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大綱 

 TCP-based 網路品質監控原理與方法 
 Client Latency 

 上網方式辨識 
 頻寬壅塞對 Latency 之影響 
 異常辨識 
 網路設備 Inline/Bypass、 Device Loading 

 Server Latency 
 網路設備 Inline/Bypass 
 頻寬壅塞對 Latency 之影響 
 壅塞節點偵測 
 Client/Server 實體距離 
 對外線路連線地區分析 
 GeoIP DB 準確率分析 
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傳統網路品質監控 

 監控方法: ICMP Ping、TraceRoute 
 Round Trip Time(RTT) 

 Packet Lost 

 缺點與限制: 
 需對方設備回應 ICMP Ping 

 主動式偵測佔用頻寬資源 

 無法大量佈建與監控:  
 國網於所有區網中心與部分雲端佈建監控設備 

 需專用設備與軟體才能進行 24Hr 監控與統計 

 無法釐清問題來源為 
Intranet/Internet/Application 
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TCP-based 網路品質監控 

 利用使用者上網行為進行量測，提供大量
數據 

 數據收集方法: TCP 

 RTT:  TCP 3-way handshake 

 Packet Lost: TCP Retransmit & OutOfOrder 
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Network Latency 
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監控設備 

RTT 
(Internet) 

(Intranet) 



Application Latency 
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監控設備 



TCP-based 網路品質監控 
臺大網路架構圖 
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IPS/DPI 
Netflow v9 

Mirror 

監控設備 

nProbe 

20G  

國家高速
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範例: 校內連線 Amazon 
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支援 SSL 



監控設備 

 新一代 Router 
 Cisco Application Visibility and Control Solution (Cisco AVC) 

 Cisco ASR 1000 (ASR9000 不支援) 

 Use Netflow V9/V10 自訂格式 
 flow record name 

 collect connection delay network to-server sum  
 collect connection delay network to-client sum 
 collect connection delay application sum 
 collect connection client counter packets retransmitted 

 Mirror/SPAN 到外部設備進行分析 
 Cisco Flow Sensor 
 nProbe  (教育與研究機構免費) 
 NPM(Network Performance Manger) 設備 
 頻寬管理器/DPI 設備: Procera 
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影響 Latency 原因 

 Client 上網方式 
 有線、WIFI、VPN、ADSL、4G (Client Latency) 

 實際距離 
 WIFI AP vs. 上網裝置 (Client Latency) 
 Client between Server (Server Latency) 

 Network Congest 頻寬壅塞 
 WIFI Congest (Client Latency) 
 骨幹 Congest (Client /Server Latency) 

 網路設備 
 Inline/Bypass (Client /Server Latency) 
 設備 Loading (Client /Server Latency) 
 Server Loading (Application Latency) 

 Server/網路設備 異常 (Server Latency) 
 封包大小(Server/Application Latency) 
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Server Latency 
驗證 
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netflix.com 23.246.56.136  
ping vs. Server latency 

 Ping 

 

 

 

 

 Server Latency 
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Apple Inc. 17.253.117.202 
ping vs. Server latency 

 Ping 

 

 

 

 

 Server Latency 
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http://www.tp1rc.edu.tw/mrtg/pings/17.253.117.202.html 



NTU 校園網路 
Latency Overview 
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NTU 校園網路 
Latency 24 Hrs 統計 
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Inline 設備 Loading 降低 

Internet 壅塞 

Client Latency 平均:22ms 

Server Latency 平均:53ms 

Application Latency 平均:126ms 

Application Server Loading 降低 

凌晨時段 

HTTP Server Delay: 

126 - 53= 73ms “網站很慢” 大於 “網路很慢” 

晚上~凌晨時段 

上班時段 



NTU 校園網路 
Latency 24 Hrs 統計 
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Application Latency 

 

 

Server Latency 

 

Client Latency 

“網站很慢” 大於 “網路很慢” 



Client Latency 
上網方式辨識 

Why Avg:22ms so high? 

 

17 



上網方式 有線 

 光世代  光世代 + VPN 
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上網方式 無線 

 Wifi (411會議室)  遠傳4G 無線分享 
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上網方式 無線 

 411 辦公室  212 會議室 
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辨識不同網段用途 
Client 上網方式 

 ADSL: 140.112.5.0/25 

 VPN: 140.112.77.0/24 

 

 WIFI: 140.112.238.0/24 

 有線: 140.112.114.0/24 

 

21 

ADSL(50ms) 

 

VPN(30ms) 

 

WIFI(20ms) 

 

有線(5ms) 

2019/06/01 ~ 3days 



辨識不同網段(/24)用途 
Client Latency Top 網段 

 140.112.238.0 Wireless 
 140.112.125.0 醫學院 
 140.112.24.0  Wireless  
 140.112.5.0 ADSL、SIP   
 140.112.77.0  SSLVPN 
 140.112.25.0 Wireless  ADSL 

 

 140.112.73.0  SSLVPN 
 140.112.150.0 SSLVPN 
 140.112.215.0 水源BOT宿舍 
 140.112.235.0 水源BOT宿舍 
 140.112.121.0 醫學院 
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Client Latency > 5ms  

Top 20 Counts 

24 hrs 



辨識網段內連網設備 
140.112.125.0/24 醫學院 

 140.112.125.216 雲林分院上網 NAT 設備 

 140.112.125.137 臺大醫院東址無線 AP 
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Client Latency > 5ms  

Top 20 Counts 

24 hrs 



辨識網段內連網設備 
140.112.3.0/24 計中工作區 

 

 

 

 

 

 140.112.3.250 Aruba AP 
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Client Latency > 5ms  

Top 20 Counts 

24 hrs 

某 IP 次數特別高 



Client Latency 
頻寬壅塞對 Latency 之影響 
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ADSL Congestion 
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Congestion 



有線網路 Congestion 
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Congestion 



有線網段 vs. 無線網段 
Congestion 

 140.112.113.0/24 圖書館工作區 

 

 

 

 

 140.112.238.0/24 Wireless 
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Congestion 

No Congestion 



有線網段 vs. 無線網段 
Congestion 

 140.112.113.0/24 圖書館工作區 

 

 

 

 

 140.112.238.0/24 Wireless 
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Congestion 

無 Congestion 



Client Latency 
異常辨識 
部分網段異常 
導致 Latency 變高 
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部分網段異常 
導致 Latency 變高 
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140.112.125.0/24 醫學院 

2019/01/18 

全校平均 

Flows Top 5 CIDR 



部分網段異常 
140.112.125.0/24 醫學院 

 140.112.125.216 雲林分院上網 NAT 設備(國網電路) 

 140.112.125.206 兒童醫院上網 NAT 設備 

 140.112.125.137 臺大醫院東址無線 AP 
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2019/01/18 

推測: Congestion 

Flows Top 5 IP 



Client Latency 
網路設備 
Inline/Bypass 

Device Loading 

 

33 



TCP-based 網路品質監控 
臺大網路架構圖 
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IPS/DPI Netflow v9 

Mirror 

監控設備 

nProbe 

20G  

國家高速
網路中心 

國際專線 

邊界路由器 

中研院 

HiNet 

核心路由器 

10G  

20G  1G  

2G  
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IPS Inline/Bypass vs. Latency 

 Client Latency 

 

 

 

 Server Latency (無影響) 
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2018/12/13 10:32 



IPS Loading vs. Latency 
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80(inline) 

 

 

Average 

443(bypass) 

 

22 

 

18:00 

443 inline 

2019/01/08 05:00  

Rule Update 



Server Latency 
網路設備 
Inline/Bypass 
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Procera Inline/Bypass 線路改接 
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國際頻寬 & Procera 線路改接 
20181203 18:25 

39 

線路改接短暫異常 



Server Latency 
頻寬壅塞對 Latency 之影響 
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TWGate 
Congestion 

 頻寬壅塞時 RTT 增加約 100ms 
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Peer IP Peer IP 

http://www.tp1rc.edu.tw/mrtg/ntu_ping.html 

100ms 100ms 

100ms 100ms 

正常 RTT 



國際頻寬壅塞對 Latency 之影響 

 2019/01/07 ~ 2019/01/14 
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20190108 Server Latency 
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頻寬壅塞時: 

分佈比例 

0~20 減少 

40~60 增加 

最壅塞時段 
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20190220 Server Latency 
Dst AS=Apple Inc. 



Server Latency 
網路壅塞節點偵測 
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網路壅塞節點偵測 

 壅塞發生在其他節點: 

 非 TWGate 壅塞造成 Netflix Latency 變高 
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TWGate Peer IP 

TWGate 

2019/02/28 

壅塞 無壅塞 

使用 TraceRoute 偵測壅塞節點 
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壅塞節點2 

壅塞節點1 

2019/03/08 TWGate Peer IP 
網路壅塞節點偵測 

使用 PingPlotter 偵測壅塞節點 



Server Latency 
Client/Server 實體距離 
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光速與時間 

 光速 =299, 792 Km/s 

 

 

 

 

 光速台北到洛杉磯來回需時 

 10,899 * 2/ 299, 792= 72 ms 

 

 
49 



Server Latency 
不同國家 24 Hrs 
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Germany(150ms) 

 

 

 

 

 

United States(50ms) 

 

Japan(20ms) 

 

Taiwan(10ms) 



Server Latency 
對外線路連線地區分析 
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TCP-based 網路品質監控 
臺大網路架構圖 
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IPS/DPI 
Netflow v9 

Mirror 

監控設備 

nProbe 

20G  
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TANet (24hrs) 
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國內流量佔多數 



Sinica (24hrs) 
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國際流量佔多數 



TPIX (24hrs) 
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國內流量佔多數 



TWGate (24hrs) 
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國際流量佔多數 



TPIX + TWGate (24hrs) 
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Server Latency 
GeoIP DB 準確率分析 
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驗證方法 

 某 ASN 大部分 IP，GeoIP DB 不正確 

 同一國家，某 ASN 平均值與其他差異太大 

 某 ASN 部分 IP ，GeoIP DB 不正確 

 Country + ASN，Latency Deviation 過大 

 Country + ASN，Latency 分佈比例異常 
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同一國家 
某 ASN 平均值與其他差異太大 

 Group By AS Order By 封包數 Where Country= US.  
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某 ASN 大部分 IP，GeoIP DB 不正確 



Country + ASN 
Latency Deviation 過大 

 某 ASN 部分 IP ，GeoIP DB 不正確 
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Country + ASN 
Latency 分佈比例異常 
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部分 IP ，應不在 US 



Country + ASN 
Latency 分佈比例異常 
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60 ~ 80 

 

0 ~ 20 

United States + Google 



TCP-based 網路品質監控 

 優點 

 利用使用者上網行為進行量測，提供大量數據 

 被動式偵測(封包 Listening)，不佔用頻寬資源 

 可快速釐清  Intranet or Internet 異常 

 不需佈建監控設備，節省電力與資源 

 可追溯過去之歷史統計記錄 
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簡報完畢 
謝謝 
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