
    108年度臺北區網 I 

年度報告 

• 單位：國立臺灣大學 

• 計資中心主任：顏嗣鈞教授 

• 網路組組長：謝宏昀教授 

• 報告人：游子興 
• Email：davisyou@ntu.edu.tw 

• 電話：02-33665008 

• 日期：2018/11/22 
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1.1 區網經費 

 

 

 

 

 

 

 

 因 105~107年因聘僱不到資安人員導致達成率偏低 

 108年度已無此現象 
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年度 教育部核定 實支總額 人事費繳回 達成率 扣除繳回
達成率 

105 1,579,088 1,367,903 87,140 
(8、9月) 

86.67% 91.7% 

106 1,580,000 1,309,762 261,420 
(1至6月) 

82.90% 99.33% 

107 1,720,000 1,577,987 51,040 
(8月) 

91.74% 95% 

108 1,720,000 1,314,090 
(11月) 

0 97%  
(預估) 

97%  
(預估) 



1.2 區網人力 

 計資中心主任：顏嗣鈞教授 
 E-mail：hcyen@ntu.edu.tw 
 電話：(02) 33665001 

 網路組組長：謝宏昀教授 
 網路管理負責人：游子興 

 E-mail：davisyou@ntu.edu.tw  
 電話：(02) 33665008 

 資安管理負責人：李墨軒 
 E-mail：molee@ntu.edu.tw  
 電話：(02) 33665012 

 編制內專職及約聘僱人員8名，其中區網經費及資
安經費各約聘2名 
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2.網路管理 

 1. 網路架構 

 2. Cacti 結合 Line Notify 

 3. 網路設備設定檔自動備份 

 4. 網管經驗分享 

 資安設備阻擋封包分析 

 5. TANet 2019論文發表 

 以校園網路連線大數據驗證六度分隔理論 
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2.1 網路架構 
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2.2 Cacti 結合 Line Notify 
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門檻偵測 

Cacti 

107年評審委員建議:  

     5.區網流量大幅成長，對於網管及資安服務應有配套規劃。 

異常事件 

不用架 Server、不用寫程式 

直接使用 curl 發送訊息 



Cacti SYSLOG 異常事件 

 監控 ASR Router  Log 異常事件 
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事件: 有人成功登入 Router 



Cacti SYSLOG 
Alert Action 
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Shell Script: `/usr/share/cacti/cacti_line_notify.sh <HOSTNAME> <MESSAGE>` 



Line Notify 
Shell Script 

 cacti_line_notify.sh 

 curl -v https://notify-api.line.me/api/notify \ 

 -H 'Authorization: Bearer Access_Token' \ 

 -F 'message='"$1" \ 

 -F 'message='"$2“ 
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事件: CPU Usage 異常 



Cacti 結合 Line Notify 
優點 

 不需架設 Syslog Server 

 不需監控 Email Server 及 Parse 內容 

 不用寫程式(use curl only) 

 維護簡單且更即時 
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2.3 網路設備設定檔自動備份 
Cacti Router Config 

 每週自動備份設定檔. (符合 ISO27001 要求) 

 支援 Telnet or SSH 連線設備 

 Support: Cisco ASR/IOS/CatOS/Nexus、 HP Comware 
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支援比較不同時間 
備份檔差異 
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2.4 網管經驗分享 
資安設備阻擋封包分析 

 圖書館反應某資料庫網頁無法連線 

 封包側錄: 

 

 

 遠端桌面可正常連線 

 封包側錄: 

 

 

 兩者差異? 
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魔鬼藏在細節中 
TTL 不同 

 該網頁為 Windows Server，TTL 初始值 128，但發出 
Reset 封包 TTL=250，推測前端有一資安設備誤擋，該設
備 TTL 初始值為 255 
 128-123=5 hops -> Windows Server 

 255-250=5 hops -> 發出 Reset 設備 

 F5 Default TTL 
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F5 Rule 修正後 

 telnet 140.112.114.80 3389 

 TTL=123    Windows 

 

 telnet 140.112.114.80 80 

 TTL=250   F5 
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2.5 TANET2019論文發表 

 以校園網路連線大數據驗證六度分隔理論 

 六度分隔理論所描述之現象，提出不同的驗證
方法，並運用大數據資料統計校園網路連線資
訊，包括IP 路由節點數(TTL Counts)與 BGP 
AS-Path 長度，來驗證六度分隔理論之正確性。 
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3.資安服務 

 1. 108年度資安事件統計 

 2.DDoS 攻擊方式分析 

 3.DDoS 攻擊案例分析 
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3.1 106~108年度資安事件統計 

106 107 108 

1、2級資安事件處理 

通報平均時數 2.70小時 1.343 小時 0.586 小時 

應變處理平均時
數 

0.05小時 
0.026 小時 0.017 小時 

事件處理平均時
數 

2.76小時 
1.369 小時 0.602 小時 

通報完成率 98.90% 99.86% 99.969% 

事件完成率 99.91% 99.92% 99.627% 

3、4級資安事件通報 無 無 無 

資安事件通報審核平
均時數 

0.60小時 
0.519小時 0.206小時 

資料更新完整校數
  

72.92% 73.47% 81.633% 
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107年評審委員建議:  

     8. 對資安事件的通報處理效率應思考如何精進。 

   10. 資安通報及事件處理平均時數，建議仍需持續努力 



3.2 DDoS 攻擊方式分析 

 反射攻擊 

 外對內: 遭受反射攻擊 

 外對內 + 內對外: 內部有反射 Server 被利用於
攻擊受害者 

 內對外: 內部有 BOT 利用外部反射 Server 攻擊
受害者 

 直接攻擊 

 外對內: 遭受攻擊 

 內對外: 內部有 BOT 攻擊受害者 
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3.3 DDoS 攻擊案例分析 
內部有反射 Server 被利用於攻擊受害者 
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20190303~0305 
各區網中心 
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政大 

中央 
交大 

中興 
中正 

成大 中山 

台東 東華 



TANet DDoS 攻擊出口 
Max 25~30 Gbps  
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TPIX 

TANet to Internet IPv4 [30G] CHIEF Transit Service 



20190303 
攻擊:反射 比例分析 
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未受攻擊 

未受攻擊 
部分攻擊無效 

攻擊:反射 

1:1 

攻擊:反射 

1:5 

攻擊:反射 

3:2 

攻擊無效 

攻擊:反射 

5:1 

攻擊:反射 

1:0 

攻擊無效 

部分攻擊無效 

Bits Per Second 

Pkts Per Second 



華夏科大 
外對內 Port 
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137: SMB 

 

111: NFS 

1900: SSDP 

Other 



外對內 
來源 IP/AS 
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Cloudflare Inc 

Sun Communications 

 S.R.L. 

OVH 

SAS 

Victim IP 

104.27.157.179 93.114.0.56 104.31.168.7 

144.217.57.63 

Victim AS 



攻擊 vs. 反射結果 
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成功反射 Open Server (6 IP) 

攻擊:反射= 7:6 (有效攻擊 ) 

駭客資料庫正確率高 

目的 Open Server (7 IP) 

攻擊流量 

反射流量 

完整文件請參考 http://www.tp1rc.edu.tw/e1.php 

技術文件 -> DDoS 攻擊案例分析 

http://www.tp1rc.edu.tw/e1.php
http://www.tp1rc.edu.tw/e1.php
http://www.tp1rc.edu.tw/e1.php


 1.TCP-based 網路品質監控 

 2.Line Bot 網頁內容搜尋 

 ptt.cc 論壇校園版爬文 

 BGP Hijack 

 CVE 搜尋 
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4.特色服務 

107年評審委員建議:  

     5.區網流量大幅成長，對於網管及資安服務應有配套規劃。 



4.1 TCP-BASED 網路品質監控 
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受邀於 TANet 100G 研討會-花蓮場 發表 

 
完整文件請參考 http://www.tp1rc.edu.tw/e1.php 

技術文件 -> TCP-based 網路品質監控 

http://www.tp1rc.edu.tw/e1.php
http://www.tp1rc.edu.tw/e1.php
http://www.tp1rc.edu.tw/e1.php


傳統網路品質監控 

 監控方法: ICMP Ping、TraceRoute 

 Round Trip Time(RTT) 

 Packet Lost 

 缺點與限制: 

 需對方設備回應 ICMP Ping 

 主動式偵測佔用頻寬資源 

 無法大量佈建與監控:  
 國網於所有區網中心與部分雲端佈建監控設備 

 需有專用設備與軟體才能進行 24Hr 監控與統計 
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Network Latency 
TCP 3-way handshake 
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監控設備 

RTT 
(Internet) 

(Intranet) 



Application Latency 
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監控設備 



TCP-based 網路品質監控 
臺大網路架構圖 
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IPS/DPI Netflow v9 

Mirror 

監控設備 

nProbe 

20G  

國家高速
網路中心 

國際專線 

邊界路由器 

中研院 

HiNet 

TANet 

核心路由器 

10G  

20G  
10G  1G  

2G  



影響 Latency 原因 

 Client 上網方式 
 有線、WIFI、VPN、ADSL、4G (Client Latency) 

 實際距離 
 WIFI AP vs. 上網裝置 (Client Latency) 
 Client between Server (Server Latency) 

 Network Congest 頻寬壅塞 
 WIFI Congest (Client Latency) 
 骨幹 Congest (Client /Server Latency) 

 網路設備 
 Inline/Bypass (Client /Server Latency) 
 設備 Loading (Client /Server Latency) 
 Server Loading (Application Latency) 

 Server/網路設備 異常 (Server Latency) 
 封包大小(Server/Application Latency) 
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辨識不同網段用途 
Client 上網方式 

 ADSL: 140.112.5.0/25 

 VPN: 140.112.77.0/24 

 

 WIFI: 140.112.238.0/24 

 有線: 140.112.114.0/24 
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ADSL(50ms) 

 

VPN(30ms) 

 

WIFI(20ms) 

 

有線(5ms) 

2019/06/01 ~ 3days 



辨識網段內連網設備 
140.112.3.0/24 計中工作區 

 

 

 

 

 

 140.112.3.250 Aruba AP 
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Client Latency > 5ms  

Top 20 Counts 

24 hrs 

某 IP 次數特別高 



頻寬壅塞對 Client Latency 之影響 
系所網路壅塞 
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Congestion 
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頻寬壅塞對 Server Latency 之影響 
國際頻寬壅塞 

Dst AS=Apple Inc. 



Inline 設備對 Latency 影響 
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IPS/DPI Netflow v9 

Mirror 

監控設備 

nProbe 

20G  

國家高速
網路中心 

國際專線 

邊界路由器 

中研院 

HiNet 

核心路由器 

10G  

20G  1G  

2G  

TANet 

10G  

TPIX 

1G  

Mirror 



IPS Inline/Bypass vs. Latency 

 Client Latency 

 

 

 

 Server Latency (無影響) 
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2018/12/13 10:32 



IPS Loading vs. Latency 
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80(inline) 

 

 

Average 

443(bypass) 

 

22 

 

18:00 

443 inline 

2019/01/08 05:00  

Rule Update 



實體距離影響 Server Latency 
不同國家 24 Hrs 
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Germany(150ms) 

 

 

 

 

 

United States(50ms) 

 

Japan(20ms) 

 

Taiwan(10ms) 



TCP-based 網路品質監控 

 優點 

 利用使用者上網行為進行量測，提供大量數據 

 被動式偵測(封包 Listening)，不佔用頻寬資源 

 可快速釐清  Intranet or Internet 異常 

 不需佈建監控設備，節省電力與資源 

 可追溯過去之歷史統計記錄 
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4.2 LINE BOT 即時網頁內容搜尋 
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4.2 Cacti 結合 Line Notify 群組通知 

45 
107年評審委員建議:  

     5.區網流量大幅成長，網管及資安服務應有配套規劃。 

Common Vulnerabilities  

and Exposures 

Ptt 論壇: NTU 版 

關鍵字: 
Mail, 宿舍, 網路, 遭駭 … 

BGP Hijack 

BGP Overage 

BGP Hijacking 

BGP Leaks 

關鍵字: 
ASN TW 

關鍵字 
Cisco, Microsoft, Apache …. 



庶民訊息~快速掌握~ 
ptt.cc 鄉民的正義 

46 



Web Site: BGP Stream 
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https://bgpstream.com/ 

BGP Hijack 即時訊息 

發生於 TW ASN 

https://bgpstream.com/


資安漏洞~快速掌握~ 
CVE Database 
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https://nvd.nist.gov/vuln/search 

產品範圍: 

Cisco, Microsoft, Apache …. 

https://nvd.nist.gov/vuln/search


To Do List 

 首頁網站內容是否被竄改 

 校內網段攻擊/被攻擊 

 Talos 黑名單搜尋 

 Zero day 

 RSS 訂閱 

 個人~暗黑應用 

 ptt  演場會門票版 

 ‘急售’, ‘超低價‘, ’破盤’ 
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5. 107年評審委員建議與回覆 
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107年評審委員建議與回覆 
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委員建議 回覆 

1. TCP Based 網路品質監控僅在台大校園
網路，並位於區網建置，建請移至區網
建置時，同時建立 SOP ，以考慮移植至
其他區網和學校。同時評估以OPEN 
DATA 方式呈現。 

因區網骨幹尖峰流量進出加總超過 25 
Gbps 流量，已經超過一般市面上可購
得 PCI-E based 網卡 10Gbps 之處理能
力，因此暫時無法將監控系統移植於
區網網路進行監控。目前預計將此技
術舉辦相關技術研討會，請有興趣建
置之連線單位可自行建置 TCP Based 
網路品質監控系統。 

2.考慮服務學校與區網配合，制定 DDOS 
攻擊處理程序 SOP ，以縮短處理時間，
更有效率解決問題。 

目前北區A-SOC 已有自動偵測與
email通知機制，可主動告知被攻擊之
區網連線單位，及攻擊之來源與目的
等相關資訊，並詢問是否進行封包清
洗作業。 

3.建立故障、 資安技術問題集，供使用
學校查詢，可節省區網人員回覆問題的
工作量。 

在區網網站新設立技術文件專區 
http://www.tp1rc.edu.tw/e1.php，將
逐步整理相關資安及網路技術文件，
可供網管人員參考與自行學習。 



107年評審委員建議與回覆 

委員建議 回覆 

4.對區網中心維運計畫之網管及資安相關
專案人員，建議應呈現其對應區網業務
之績效，俾利後續能展現經費在此面上
的運用效益。 

依委員建議已經回覆於”108年度區域
網路中心年終成果基礎資料彙整表”中
第三項、請詳述本部補助貴區網中心
網管及資安人力之服務績效。 

5.對區網之網路流量由去年的 9.9G 成長
至 21G 建議對應的網管及資安服務機制
應有相關配套調整規劃。 

Cacti Threshold 及 Syslog 異常偵測加
上 Line Notify 自動通知功能，可加速
處理效率。 
使用” Line Bot 即時網頁內容搜尋”，
可快速處理使用者抱怨及掌握資安訊
息。 

6.對區網中心所提供連線服務學校之 
DDOS 清洗服務 建議依實際運作對照教
育部所訂定之處理 SOP 提出相關修正建
議以利各校能更有效率的因應 DDOS 資
安事件的處置。 

目前北區A-SOC 已有自動偵測與
email通知機制，可主動告知被攻擊之
區網連線單位，及攻擊之來源與目的
等相關資訊，並詢問是否進行封包清
洗作業。 
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107年評審委員建議與回覆 

委員建議 回覆 

7.對評估建議連線學校採用之免費憑證 
請瞭解其安全性。 

Let‘s Encrypt由網際網路安全研究小
組（縮寫ISRG）提供服務。旨在以自
動化流程消除手動建立和安裝憑證的
複雜流程，並推廣使全球資訊網伺服
器加密服務，為安全網站提供免費的
SSL/TLS憑證。主要贊助商包括電子
前哨基金會、Mozilla基金會、
Akamai以及思科。因此提供之憑證確
實可靠且具安全性。 

8.對資安事件的通報處理效率應思考如何
精進。 

108 年度資安通報平均時數 0.586 小時， 
事件處理平均時數 0.602 小時，已經
縮短至1 個小時內，相較去年有大幅
進度。 

9.建議爾後簡報資料請同步更新至網站以
利委員審查。 

今年若簡報有更改，將同步更新於區
網網站與教育部 TANet NOC 網站。 
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107年評審委員建議與回覆 
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委員建議 回覆 

10.資安通報平均通報時數及事件處理平
均時數已較去年進步，但建議仍需持續
努力，逐步縮短至 1 個小時內。另外聯絡
資訊之資訊完整度：73.47% 亦可再加強。 

108 年度資安通報平均時數 0.586 小時， 
事件處理平均時數 0.602 小時，已經
縮短至1 個小時內，資訊完整度也進
步至 81.633%。 



6.未來目標與建議 

 6.1 未來目標 

 ipv4/ipv6 使用率統計 

 Layer2 同網段異常封包分析 

 DNS Log 異常偵測 

 6.2 其他建議 
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6.1 未來目標 

 ipv4/ipv6 使用率統計 

 藉由統計 ipv4 及 ipv6 之個別 ip 流量來計算連
線單位之 ipv6 使用率 

 ipv6 上網支援程度分析 

 Layer2 同網段異常封包分析 

 分析同網段中之異常封包，例如: Broadcast、
Multicast及 Unicast Flooding 

 預計開發可辨識 Layer2 封包中異常之網路流量。 
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6.1 未來目標 

 DNS Log 異常偵測 

 資安事件中常出現因使用者查詢惡意 Domain 
Name 導致校內 DNS Server 觸發資安事件，但
從 DNS Server 若開啟詳細 Log 可能影響 DNS 
正常運作，且 Log 也無法詳實記錄 Quest and 
Reply 之詳細結果。 

 DNS 封包傳輸方式為明碼未加密，因此若能從
封包中擷取出 DNS Quest and Reply 之詳細結
果將有助於資安事件之調查。 
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6.2 其他建議 

 三年保固即將到期 2020/10 
 分流器: Gigamon HC1 

 Netflow/Log 分析器: GenieATM 

 eduroam  
 技術小組會議: 明年區網連線學校 100%支援 

 現況: 各區網中心 不相容? 
 實測: 台大 eduroam 帳號在科技大樓、交大計中皆無法
完成認證 

 經費問題: 需 Wifi Controller 支援 
 縣市網前瞻經費 100% 支援 

 區網連線學校經費補助 ?? 
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6.2 其他建議 
(去年已提出) 

 建議各節點路由器加上IP 反解，網管才能瞭解網
路路徑 

 

 

 

 TANet NOC 網頁憑證錯誤 
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簡報完畢 
謝謝 
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