
資安通報與服務資安通報與服務資安通報與服務資安通報與服務

游忠憲
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大綱大綱大綱大綱

• 教育部資安通報流程

• 弱點監測掃描平台

• 防洩漏個資掃描平台

• IPS異常報告
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教育部資安通報教育部資安通報教育部資安通報教育部資安通報流程流程流程流程

• 範例說明：
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教育部資安通報教育部資安通報教育部資安通報教育部資安通報流程流程流程流程(cont.)

• 範例說明(cont.)：
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教育部資安通報教育部資安通報教育部資安通報教育部資安通報流程流程流程流程(cont.)

• 範例說明(cont.)：
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教育部資安通報教育部資安通報教育部資安通報教育部資安通報流程流程流程流程(cont.)

• 範例說明(cont.)：
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教育部資安通報教育部資安通報教育部資安通報教育部資安通報流程流程流程流程(cont.)

• 範例說明(cont.)：
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教育部資安通報教育部資安通報教育部資安通報教育部資安通報流程流程流程流程(cont.)

• 範例說明(cont.)：
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教育部資安通報教育部資安通報教育部資安通報教育部資安通報流程流程流程流程(cont.)

• 範例說明(cont.)：
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教育部資安通報教育部資安通報教育部資安通報教育部資安通報流程流程流程流程(cont.)

• 範例說明(cont.)：
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弱點監測平台架構圖弱點監測平台架構圖弱點監測平台架構圖弱點監測平台架構圖



弱點監測平台特色弱點監測平台特色弱點監測平台特色弱點監測平台特色



弱點監測平台特色弱點監測平台特色弱點監測平台特色弱點監測平台特色(cont.)



防洩漏個防洩漏個防洩漏個防洩漏個資掃瞄平台簡介資掃瞄平台簡介資掃瞄平台簡介資掃瞄平台簡介

•協助教育單位評估可能洩漏個資的
風險

•針對網站開放性區域

•提供個資洩漏風險分析報告



防洩漏個資掃瞄平台特色防洩漏個資掃瞄平台特色防洩漏個資掃瞄平台特色防洩漏個資掃瞄平台特色



防洩漏個資掃瞄平台特色防洩漏個資掃瞄平台特色防洩漏個資掃瞄平台特色防洩漏個資掃瞄平台特色(cont.)



入侵防護系統異常報告入侵防護系統異常報告入侵防護系統異常報告入侵防護系統異常報告

• 03/19有部分學校通報瀏覽web發生異常，如：YAHOO、
蘋果日報、udn新聞網等。

• 進入IPS檢視後，並未發現有任何異常狀況或巨量事件。

• 將IPS bypass測試後，瀏覽web恢復正常。

• 當天下午約2:00將IPS inline測試，於半小時後再次發生異
常，隨即切換bypass。

• IPS原廠隨後遠端進入處理，並於下班時間(17:30~18:30)

測試並無異常。

• 公告於03/24上班時間(09:00~12:00)測試，除了偶爾會出
現異常狀況，並無法重現03/19的災情。

• 目前原廠人員已將資料交給後線分析，於分析報告出來時
會於區網網站公布。
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