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台北區網(臺大)網管會議
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會議議程

項目項目項目項目 主持人主持人主持人主持人／／／／報告人報告人報告人報告人 報報報報 告告告告 內內內內 容容容容

主席報告主席報告主席報告主席報告 林組長宗男

業務報告業務報告業務報告業務報告

游子興
曾保彰

區網管理營運業務報告
台大測速簡介

游忠憲 區網資安業務說明

經驗分享經驗分享經驗分享經驗分享
李美雯
游子興

資安分析與案例分享
網管軟體The Dude介紹

議題討論議題討論議題討論議題討論
李美雯
游子興

1. 電路相關議題討論
2. 網管會議舉辦方式討論
3. 區網管理委員會改選

臨時動議臨時動議臨時動議臨時動議 出列席人員
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台北區網中心服務窗口

� 服務窗口
� 游子興(路由設定/電路)

� davisyou@ntu.edu.tw  

� 02-33666008

� 游忠憲(資安)
� chyue@ntu.edu.tw
� 02-33665013

� 郭幸香(行政)
� hsingkuo@ntu.edu.tw

� 02-33665009

� 李美雯
� mli@ntu.edu.tw  

� 02-33665010
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台北區網現況與服務說明
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� 共計51間連線學校

� 區網中心連線設備兩台：

� 區網主幹 Router: Cisco 6509

� 區網 Switch: Cisco 2960 



台北區網連線架構與頻寬統計
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� 使用介面統計:
� TenGiga:

� 2 ports

� Giga: 
� 55 ports

� FastEthernet : 
� 41 Ports



台北區網營運服務目標

� 網路服務可靠性

� 使用 The Dude(Open Source)軟體即時監控各重
要連線之即時頻寬與RTT值
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台北區網網頁相關服務

� 區網網站
� http://tprc.tanet.edu.tw/index.php

� 網路流量統計
� http://tprc.tanet.edu.tw/mrtg

� http://mrtg.tanet.edu.tw/

� 台大區網成員使用IP網段
� http://tprc.tanet.edu.tw/a5.php

� 後台管理系統
� https://tprc.tanet.edu.tw/data_sys/login.php

� 各校異動，請至後台管理系統更新請至後台管理系統更新請至後台管理系統更新請至後台管理系統更新
� 網管/資安負責老師
� 使用網段
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2013/10~2014/03 公告服務紀錄
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列標籤列標籤列標籤列標籤 設備異常設備異常設備異常設備異常 設備維護設備維護設備維護設備維護 會議會議會議會議 資安資安資安資安 電路電路電路電路 總計總計總計總計

201310 1 1 1 3

201311 1 1

201312 1 1

201401 3 1 4

201402 1 2 3

201403 1 2 3

總計 4 5 1 4 1 15
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2014/1/12臺大停電事件過程

� 2014/1/12上午10:08 台電供電線路被外包商挖
斷停電。

� 2014/1/12上午10:48 緊急供電冷卻系統故障，
區網網路服務中斷。

� 2014/1/12上午10:51 台電恢復供電，區網路由
器6509恢復運作，但因復電後導致 Module 7 無
法開機，部分連線學校網路尚未恢復正常。

� 2014/1/12下午5:10區網路由器6509更換Module 

7 後，所有介面恢復正常。
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2013/10~2014/03 咨詢服務紀錄
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列標籤列標籤列標籤列標籤 DNS DNS DNS DNS IPS IPS IPS IPS 異常異常異常異常 ipv6ipv6ipv6ipv6 Routing Routing Routing Routing 相關相關相關相關 升速相關升速相關升速相關升速相關 區網網頁服務區網網頁服務區網網頁服務區網網頁服務 設備異常設備異常設備異常設備異常 資安相關資安相關資安相關資安相關 電路切換電路切換電路切換電路切換 電路異常電路異常電路異常電路異常 網頁連線異常網頁連線異常網頁連線異常網頁連線異常 線上遊戲連線異常線上遊戲連線異常線上遊戲連線異常線上遊戲連線異常 總計總計總計總計

201310 1 2 1 1 4 3 12

201311 2 7 1 1 11

201312 2 2

201401 1 3 2 1 4 11

201402 2 2

201403 6 1 1 2 5 15

總計 1 6 3 14 4 1 3 4 4 4 4 5 53
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� 針對最近發生之DNS放大攻擊，提供

� Linux/Windows  DNS Service 調整建議

� DNS 線上功能檢查

� DNS Recursion 檢查

� DNS Transfer 檢查

� DNS 反解-完整性檢查

� ipv4/ipv6 連線能力檢測
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創新服務



DNS放大攻擊與檢測方法
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BIND/Windows DNS 設定調整

Linux: Bind DNS 調整方法 Windows: DNS 調整方法



DNS Recursion 線上檢查
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正常正常正常正常:
未開啟未開啟未開啟未開啟
Recursion 功能功能功能功能

異常異常異常異常:
已開啟已開啟已開啟已開啟
Recursion 功能功能功能功能

� 網頁即時線上查詢
� 不需學習複雜指令
� 提供使用臺北區網
網段查詢

� 彈性網段查詢 /24 ~ 
/32

� DNS Recursion：正
常情況應僅提供內
網查詢



DNS Transfer 線上檢查
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正常正常正常正常:
未開啟未開啟未開啟未開啟
DNS Transfer

異常異常異常異常:
已開啟已開啟已開啟已開啟 DNS Transfer

� DNS Transfer：正常情
況應僅提供 Slave DNS

查詢



DNS 反解-完整性檢查
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正常正常正常正常:有反解名稱有反解名稱有反解名稱有反解名稱

異常異常異常異常:
無反無反無反無反解名稱解名稱解名稱解名稱

� 彈性網段查詢 /24

~ /32

� DNS反解：正常
情況所有 ip皆應
有對應反解名稱



ipv4/ipv6 連線能力檢測
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ipv4/ipv6 連線能力檢測-

www.hinet.net
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ipv4: DNS解析正常解析正常解析正常解析正常 Ipv6: DNS解析正常解析正常解析正常解析正常

Ipv4: ping 正常正常正常正常 Ipv6: ping 正常正常正常正常

Ipv4: tracert 正常正常正常正常 Ipv6: tracert 正常正常正常正常

� 線上查詢網站
ipv4/ipv6 連線能力

� 不需學習複雜指令

� 提供使用臺北區網網
段查詢



ipv4/ipv6 連線能力檢測-

tw.yahoo.com
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ipv4: DNS解析正常解析正常解析正常解析正常 Ipv6: DNS解析不存在解析不存在解析不存在解析不存在

Ipv4: ping 正常正常正常正常 Ipv6: 無法無法無法無法ping 

Ipv4: tracert 正常正常正常正常 Ipv6: 無法無法無法無法tracert



咨詢服務範例1 –

tw.yahoo.com

� 部分電腦反應連線 Yahoo 速度緩慢、但其
他電腦則連線正常

� 觀察差異在於個別電腦之 DNS設定差異

� DNS: 168.95.1.1

� DNS: 8.8.8.8
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咨詢服務範例1 –

DNS Server: 168.95.1.1 (路徑正常)
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-> 臺大區網
-> Hinet

教育部 DNS: 140.111.1.20



咨詢服務範例1 –

DNS Server: 8.8.8.8 (路徑異常)
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->臺大區網
-> 教育部
-> 中研院



咨詢服務範例2-

網頁顯示異常
� 部分網頁可以顯示、部分不行

� 正常： www.sony.com, www.ncu.edu.tw

� 異常： tw.yahoo.com, www.ntu.edu.tw

� ping、traceroute正常

� telnet port 80 正常
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咨詢服務範例2 –

原網段 Routing /21

� Static Route 

� ip route 140.131.32.0 255.255.248.0 192.192.7.98
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192.192.7.98

連校學校設備

140.131.32.0/21

連校學校網段區網 6509

電路租用



咨詢服務範例2 –

測試 IP 設定在區網 Router

� 140.131.36.132 ~ 140.131.36.135 可供測試
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區網 6509 個人電腦



咨詢服務範例2 –

Longest prefix match /30

� 個人電腦:

� ip: 140.131.36.134 

� mask:255.255.255.252

� gateway: 140.131.36.133
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� Router Interface 設定
� ip address 
140.131.36.133 
255.255.255.252



台大測速簡介
曾保彰
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台大測速(speed.ntu.edu.tw)
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台大測速手機版

� 以下為IPHONE畫面

2010/10/26
國立台灣大學計資中心網路組



台大測速手機版（增加動畫）

� 以下為IPHONE畫面

� Ｌ１ Ｌ２ Ｌ３ Ｌ４

2010/10/26
國立台灣大學計資中心網路組



台大測速

� 請用IE測，因FLASH在IE效能較好，有較準
的結果。

� 如果無法測試有可能被防火牆擋，關掉即
可測試。

� 上傳測試有改善，以前為讓ＡＤＳＬ用戶
能不要等太久，所以用小檔案，現用大檔
定時方式測。

� 比ＤＲ.SPEED方便

2013/04/08 31



問題與討論
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