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The Dude  官方網頁

� http://www.mikrotik.com/thedude

� The Dude v4.0beta3

� Freeware、Windows Platform

� Client/Server 架構

� Client 

� 專屬程式

� Browser
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臺大網路架構圖
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台北區網架構圖-線路流量

� 線路流量顯示即時

� 流量接近滿載以紅色顯示

教育部教育部教育部教育部

ISP

臺大臺大臺大臺大

連線學校連線學校連線學校連線學校

其他其他其他其他
區網中心區網中心區網中心區網中心

臺北區網中心臺北區網中心臺北區網中心臺北區網中心

時間區間:
10秒 ~ 365天



台北區網架構圖-Router Status

� Router Status即時顯示

� 可 Drill Down 連結不同網路圖
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台北區網架構圖-連線學校

� 線路障礙即時通知 email



伺服器狀態

� 伺服器狀態即時顯示與歷史記錄

� CPU、記憶體、虛擬記憶體、磁碟空間
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CPU Load

Disk Usage

RAM Usage



Files –自行上傳圖片
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無線無線無線無線AP分佈圖分佈圖分佈圖分佈圖

Cisco6509 Juniper Firwall



Map – Background(無線AP分佈圖)
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無線AP-偵測上線人數&頻寬

10



Device 圖示設定
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圖表製作
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� 可自行合併偵測資料製作圖表



Probe –各種服務偵測
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Probe – ICMP (Ping)

� 可自訂 Packet Size、TTL
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Probe – TCP (telnet)

� 偵測TCP 特定 port 連線狀況
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Probe – TCP (http)

� 針對不同服務，可自行定義Send 與預計 Receive 
之內容

16



Probe – DNS

� 自行設定一組 DNS 與預期之正解IP
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Probe – SNMP (Cisco CPU load)

� 設定SNMP OID與正常回傳
範圍

� 若超出範圍表示異常可即時
通知
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Probe – Function (Host CPU load)

� if(average(oid_column("iso.org.dod.internet.mgmt.mib-
2.host.hrDevice.hrProcessorTable.hrProcessorEntry.hrPro
cessorLoad"))<60,"","cpu load over 60%")
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Probe – Function (Disk Usage)
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� 呼叫內建Function()

� 自行定義回傳範圍與異常
警示訊息



Probe – Function (RAM Usage)
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Discovery

� Scan 網段快速增加
監控設備

� 自動辨識設備類型
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異常通知方式-- email

� 使用標準 SMTP 發送 email
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異常通知方式-- Popup

� 在 Client 電腦彈出警示視窗
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異常通知方式–在服務器執行

� 在Server 端執行特定程式

� 使用Gmail發送 email

� 簡訊發送
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異常通知警訊—有效時段
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異常事件紀錄

� Event: 記錄所有發生之異常事件



Device 設定
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Device 設定-Services

� 同時設定多種偵測方式
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Device 設定--Notification

� 異常發生通知方式
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Device 設定-Snmp

� 顯示 SNMP 相關資訊: Interface 即時流量
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Device 設定- Label
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常用網路查修工具

� 常用工具檢測網路狀況

� Ping、Traceroute



常用網路查修工具-Snmpwalk

� iso.org.dod.internet.private.enterprises.cisco.ciscoMgmt.ciscoProcessMIB.ciscoProcessMIBOb
jects.cpmCPU.cpmCPUTotalTable.cpmCPUTotalEntry.cpmCPUTotal5min
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Cisco MIB download

� Show version

� Cisco IOS MIB Locator
� http://tools.cisco.com/ITDIT/MIBS/MainServlet

� MIBs Supported by Product
� http://www.cisco.com/public/sw-

center/netmgmt/cmtk/mibs.shtml
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Cisco MIB download

� Download CISCO-PROCESS-MIB
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Files – Upload MIB file
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Syslog Server
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監控軟體設定備份

� 可以將監控的架構備份至檔案，以防遺失。



Cisco-SNMP啟用(1/2)

� (config)# snmp-server community public snmp-
acl

� (config)# ip access-list standard snmp-acl

� (config-std-nacl)# permit 140.112.0.0 0.0.255.255
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Cisco-SNMP啟用(2/2)

� sh snmp group

� sh access-lists snmp-acl

41



Windows –SNMP 啟用(1/2)
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Windows –SNMP 啟用(2/2)
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Linux - SNMP 啟用(1/2)

� vi /etc/snmp/snmpd.conf
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Linux - SNMP 啟用(2/2)

� service snmpd restart
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簡報完畢
謝謝
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