
資安案例分析大綱 

 DNS放大攻擊一直都在 

 NAS 設備隱藏的資安風險 

 寬宏售票系統隱藏的資安風險 

 從相片複製指紋 駭客手法新知介紹 

 知名遊戲更新檔遭植入惡意程式 

 電子郵件社交工程案例 

 

1 

資安案例攻擊手法分析現場說明 



DNS放大攻擊一直都在 

偵測 

分析 

防治 

#偵測  目前各區網IPS仍偵測到為數不少 
                  的DNS放大攻擊事件 

#分析  經北區ASOC團隊分析後，確
認為DNS放大攻擊 

#防治 透過撰寫相關分析報告，讓使用者了解
相關攻擊手法同時提供相關建議措施達到宣導
及防治之功效 

建議設定ACL，僅允許符合ACL設定的網段進行
遞迴查詢服務或限制單一IP的查詢次數，可大幅
降低此類型的攻擊事件 

攻擊者假造受害主機向未做好安全設定的DNS 

server發送大量 UDP查詢封包， 藉此阻斷DNS 

server正常服務，並塞爆受害主機網路頻寬。 



NAS 設備隱藏的資安風險 (1/2) 
#簡介 
 
          NAS為Network Attached Storage的縮寫，顧名思義為

透過網路連結的資料儲存設備， 可以讓不同區域的使用者透過
網路來集中管理檔案，身兼多種功能，可以為檔案伺服器甚至

影音串流伺服器。而設備本身作業系統多為Linux核心，一般
來說，使用者只需要開機，即可透過網路來操作NAS(多利用
web方式)。 
 
            現今的NAS設備已將相關設定大幅簡化，原先伺服器上
繁雜的設定已不復存，使用者只需要將設備開機接上網路後，
幾個簡單的步驟就可將設備上線。 
 
               也由於這種簡單易用的特性，加上一般使用者不容易察
覺NAS所產生的異常流量，因此有許多新型態的攻擊便是針對
NAS，其中一種手法就是透過最近相當熱門的Shell Shock漏洞，
來執行未經授權的程式碼意圖感染NAS設備，若主機遭受感染，
不但NAS上的機敏資料可能外洩，甚至會淪為攻擊者的跳板，
不斷對外發送攻擊封包，異常流量可能導致區域網路的壅塞，
影響整體網路環境運作。 
   
              接下來將就本月份於流量中所偵測到透過Shell Shock
漏洞攻擊NAS設備的真實案例進行分析探討，亦希望藉此能讓
使用者更重視NAS設備的安全性，定期的進行系統更新修補漏
洞以避免受此攻擊風險影響。 

#QNAP TS-869L 8-Bay NAS Server 

#LG N2B1 NAS SERVER WITH BLU-RAY BURNER 



從相片複製指紋 駭客手法新知介紹 

 在今年歐洲駭客年會上，來自德國的研究人員示範了利用一般的影像辨識軟體，從公眾人物參加公開場合的

照片，成功擷取出指紋資料。生物特徵一向是被認為最難以複製的個人識別方式，並廣泛的應用在多種系統中，
如iPhone及門禁系統等。在以往，若需要取得目標對象的指紋特徵時，大多需要透過物理接觸的方式，如目標所
觸摸過的物品中，來取得指紋資料，此次於歐洲駭客年會中所發表的方式，是以拍攝高解析度的照片，再透過
VeriFinger軟體分析，以數位方式取得目標指紋資料，這過程中，與目標完全不會有任何物理上的接觸，目標可能
在完全未知情的情況下，就被取得個人生物特徵。研究人員以這種方式來讓大眾了解指紋辨識脆弱的一面，提醒

大家沒有任何一項安全技術是牢不可破的，唯有透過多種驗證方式，才能提高安全性。      
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英雄聯盟及流亡黯道遊戲更新檔遭植入惡意程式 
PlugX 木馬程式偵測 

事件偵測說明 
 遠端存取木馬PlugX變種，

為103年11月份台北區網
最多的資安事件 

 疑似大規模感染 
 北區ASOC針對此惡意程

式進行深入分析，透過封
包及Sandbox分析，了
解此惡意程式感染路徑及
影響範圍 

 PlugX Trojan Activity Detected事件圖 



電子郵件 社交工程攻擊(1/2) 

 偽造臺大差假系統通知電子郵件 
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電子郵件社交工程攻擊防護 

 技術層面  

– 修補系統漏洞  

– 安裝防毒軟體  

– 關閉郵件預覽  

 行為層面  

– 停、想 、看 

– 不隨意點選郵件中的連結  

– 不隨意開啟郵件的附件檔案 

 請參考: 
http://cert.ntu.edu.tw/Module/Security/soci
al_engineering.php 
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