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資安案例分享



資安攻擊未來趨勢-
關鍵基礎建設SCADA系統

8出處:北區ASOC整理

烏克蘭緊急電腦應變中心

(Ukrainian CERT)證實了在2015年12

月23日的發電廠停電事件，是由Black 

Energy攻擊所致，此事件造成烏克蘭

局部地區停電將近六小時，約有七萬

人受到影響。

烏克蘭發電廠遭駭



資安攻擊未來趨勢-
關鍵基礎建設SCADA系統(續)

9出處:北區ASOC整理

資安業者Verizon Security在其年度報告中揭露，某自來水廠遭

受網路攻擊，透過SQL injection等手法，成功感染廠中AS/400等工業用主機，

並已成功取得自來水廠中各種控制器的控制權，但因不慎誤觸警報，才導致自來

水廠運作中斷，進而驚覺遭駭。

某自來水廠遭駭



資安攻擊未來趨勢-
關鍵基礎建設SCADA系統(續)

10出處:北區ASOC整理

針對未來趨勢，目前政府

機關每年資安攻防演練亦將重要基

礎設施納入演練範圍，透過實際演

練尋找是否存在關鍵弱點，找出潛

藏的資安風險。

台灣國家級資安演練納入核電廠



資安攻擊未來趨勢-
關鍵基礎建設SCADA系統(續)

11出處:北區ASOC整理

SCADA系統資安防範範疇

1.)重要SCADA系統若需聯網，則需透過防火牆嚴格控管。
2.)落實內部系統高強度密碼及定期更換密碼的安全性原則。
3.)若系統為封閉環境，仍須留意是否有實體資料交換的可能性(USB)。
4.)定期稽核系統各項參數及設定是否出現異常。
5.)定期進行內部資安演練，強化資安意識。



資安攻擊未來趨勢-
關鍵基礎建設SCADA系統(續)

12出處:北區ASOC整理

北區ASOC偵測及防禦現況

目前北區ASOC針對SCADA系統攻擊事件，相關規則已有247條，並持續更
新中，而在各轄下單位的流量中，亦偵測到不少針對SCADA系統的緩衝區溢位攻擊，
顯示潛在風險確實存在，加上SCADA系統多半位屬重要設施，因此對於此類型攻擊更
須提高警覺。
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O大 DDOS事件
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每日最大單筆攻擊

單位Gbps

• 攻擊具目的性(打骨幹)
• 高強度、持續性
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O大 DDOS事件
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每日攻擊次數

單位(次)高密度強攻：
單日最高48次
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O大 DDOS事件
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每日攻擊手法

至少六種手法
並混合使用



O大 DDOS事件
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攻擊手法說明

直接式攻擊

UDP

Flooding

本次攻擊

最大流量

達到

19.81

Gbps

UDP 

Fragment

以大量

UDP 

Fragment 

封包直接

塞滿頻寬

SYN

Flooding

此次攻擊

中混雜了

SYN-ACK

Flood與

ACK

Flood

反射式攻擊

SSDP

Reflection

放大倍數

可達到近

30倍左右

DNS 

Reflection

放大倍數

最高可達

到近100

倍左右

NTP 

Reflection

放大倍數

最高可達

到近200

倍左右



O大 DDOS事件
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攻擊路徑說明

Server Farm

X
Y Z

• 流量由三家
ISP攻入

• 抑制攻擊：
聯合防禦



O大 DDOS事件小結
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• 攻擊抑制需聯合防禦整
合邊境路由器與上游ISP

• O大事件：三家ISP攻入

• 攻擊手法具多樣性，並
混合正常流量，需分析
後再處理，避免誤判

• O大事件：混合六種手法

• DDOS攻擊具目的性、
高密度、強度、持續性

• O大事件：連續攻擊七
日，並攻擊網路骨幹

Tsunami Damage 

Source: Wren & Brown (2013) 



出處:北區ASOC整理

重大資安事件統計-Rig Exploit kit
九月份七大區網中心

EXPLOIT-KIT(攻擊套件)類型事件概況

EXPLOIT-KIT Rig exploit kit outbound communication

87%
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出處:北區ASOC整理

重大資安事件統計-Rig Exploit kit (續)

本月份各區網 Rig Exploit kit 感染概況

60

47

38

11
5

台北區網中心 台北-2區網中心 桃園區網中心 竹苗區網中心 宜蘭區網中心

單位：件/月
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出處:北區ASOC整理

北區ASOC於八月份觀

察到各區網中心出現大量Rig 

Exploit kit事件，多為學術網

路內已遭感染之主機嘗試對

外連線而觸發規則。

重大資安事件統計-Rig Exploit kit (續)
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Rig Exploit kit是漏洞攻擊
套件的一種，含有多種漏洞攻擊
模組，而Rig Exploit主要攻擊路
徑有下列兩種:

• 針對各種內容管理系統
(WordPress、Joomla和Drupal)這些內
容管理系統或其plugin存在弱
點，可以讓攻擊者插入惡意代
碼，藉此轉導到惡意網站並植
入惡意程式

• 以購買廣告的方式，於檔案下
載網站或色情網站置入大量的
廣告視窗，一旦使用者點擊，
隨即被轉導至惡意網站，並利
用攻擊模組發動攻擊出處:北區ASOC整理

Rig Exploit kit 簡介

攻擊者從Rig exploit操作介
面可以得知目前感染概況，包括感
染人數、國家、瀏覽器、作業系統
等資訊，同時也能得知各種漏洞使
用率。

重大資安事件統計-Rig Exploit kit (續)
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出處:北區ASOC整理

Rig Exploit kit 主要目標

販售DDoS攻擊流量 竊取本機機敏資訊

重大資安事件統計-Rig Exploit kit (續)
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出處:北區ASOC整理

應變措施

• 利用IPS偵測、阻擋攻擊封包

• 透過INT事件單對已感染主機
提出告警

• 彙整相關資料提交TACERT

重大資安事件統計-Rig Exploit kit (續)
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史上最大DDoS攻擊來襲

法國的網站代管服務供應商OVH在9月中遭到
大規模的分散式阻斷服務攻擊（DDoS），其顛峰攻
擊流量接近1Tbps，為目前史上最大的DDoS攻擊。

經觀察分析，該攻擊是經由近14萬台的攝影機
與監視器（IOT）所組成的殭屍網路進行發動，而多
數的攻擊流量來自亞洲，包含中國、南韓、台灣與
越南等國的攻擊流量。

Rf: www.bestvpn.com/iot-botnet-mirai-ddos/



TANet IOT 資安事件分析
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進一步分析封包後，確認為設備遭入侵並利用
發動DDoS攻擊，並觀察到幾個特點:

1.)攻擊者於封包中留下挑釁的字眼

2.)利用超長content-length欄位進行第七層的
攻擊

3.)於http封包中塞滿垃圾字串，藉此癱瘓服務



TANet IOT 資安事件分析
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雖然設備已遭入侵且竄改密碼，但透過
TELNET方式，在未登入的狀態下，依
然可以看到攻擊者透過IOT設備對外發
動攻擊的紀錄



TANet IOT 資安事件分析
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根據Cloudflare提供的DDoS攻擊分析
報告可以確認，攻擊特徵與Mirai相同



TANet IOT 資安事件分析
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Mirai是一套利用C語言所寫的攻擊程式，主
要攻擊目標為網路攝影機，內建多組預設帳
號密碼，一旦入侵成功即可透過殭屍網路方
式控制為數眾多的攝影機發動DDoS攻擊。

目前Mirai原始碼已被作者公開，因此這類型
攻擊將會大幅成長。



出處:北區ASOC整理

IOT 入侵手法分析
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出處:北區ASOC整理

IOT 入侵手法分析
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1. 攻擊者入侵某特定主機：

A. 利用社交工程，如excel
巨集植入agent

B. 搭配使用Empire等技術



出處:北區ASOC整理 32

2. 利用初步得手的主機
以VPN方式進入並控制
權限更高的內網主機：

A. 獲取更高的權限
B. 最終目標為內部

的IOT裝置

IOT 入侵手法分析



出處:北區ASOC整理 33

3. 持續保有控制權限：

A. 透過mimikatz工具抽取記憶體中
之密碼明碼->提高主機控制權限

B. 提高主機控制權限後植入更為複
雜agent並保持控制權限

IOT 入侵手法分析



出處:北區ASOC整理 34

4. 利用特定漏洞入侵內網裝置，以
取得並控制更多主機：

A. 搭配metapreter進行滲透
B. 漏洞利用如Shellshock(CVE-

2014-6271)

IOT 入侵手法分析
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IOT 入侵手法分析

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS (msg:"OS-OTHER Bash 
CGI environment variable injection attempt"; flow:to_server,established;

content:"() {"; 
fast_pattern:only; http_client_body; metadata:policy balanced-ips drop, policy max-
detect-ips drop, policy security-ips drop, ruleset community, service http; 
reference:cve,2014-6271; reference:cve,2014-6277; reference:cve,2014-6278; 
reference:cve,2014-7169; classtype:attempted-admin; sid:31976; rev:5; )

(1:31976) OS-OTHER Bash CGI environment variable 
injection attempt

Shellshock（CVE-2014-6271）是在2014年公開發布
的漏洞，其利用bash對環境變數的解析上產生的錯誤。
導致只要是能夠引入環境變數的部分，能夠輕易的利用
參數塞入任何程式碼，影響甚至可控制目標主機。
以上述北區ASOC使用的偵測規則而言，主要偵測的便

是「往伺服器的資料流」是否被塞入「() {」此字串。
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北區ASOC在Shellshock相關漏洞公佈兩日內，便在所
有資安設備上增設Shellshock的偵測規則，並有效的對轄下區
網進行保護，防止轄下區網內的設備遭受測試及漏洞被利用。

從上圖表統計內容可以知道兩年後的今日，此漏洞的嘗
試利用仍不在少數，九月份即有近八千筆的漏洞嘗試利用。

IOT 入侵手法分析

3100

2018

1204

631 421 147 106

中國 其他 荷蘭 美國 拉脫維亞 俄羅斯 哈薩克

CVE-2014-6271 國外攻擊來源 件/105年09月



Q＆ A

37


