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教育機構資安通報平台

 https://info.cert.tanet.edu.tw/prog/index.php
更新聯絡人資訊

定期修改密碼
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通報應變

通報時間1hr
自行通報應變
申請DDOS
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資安通報排名
連線單位 平均通報處理時間 平均應變處理時間 平均全部處理時間 資安事件數

高中職 05:06:00.5862 00:00:00.0000 05:06:00.5862 116
學院 00:34:52.0000 04:22:07.6667 04:56:59.6667 12
學院 04:54:19.2609 00:00:00.0000 04:54:19.2609 23
高中職 04:08:43.2500 00:00:00.0000 04:08:43.2500 4
大學 02:58:33.0000 00:00:00.0000 02:58:33.0000 28
大學 02:30:53.5455 00:00:07.3273 02:31:00.8728 165
高中職 01:54:52.0000 00:00:00.0000 01:54:52.0000 1
高中職 01:52:05.5000 00:00:00.0000 01:52:05.5000 2
大學 01:49:27.0000 00:00:00.0000 01:49:27.0000 1
專科學校 01:42:04.8333 00:00:00.0000 01:42:04.8333 6
大學 01:37:19.4000 00:00:00.0000 01:37:19.4000 15
高中職 01:28:46.7143 00:00:00.0000 01:28:46.7143 7
高中職 01:24:52.0000 00:00:00.0000 01:24:52.0000 2
大學 01:19:32.7727 00:00:00.0000 01:19:32.7727 22
高中職 01:12:13.0000 00:00:00.0000 01:12:13.0000 2
中心 01:10:55.6667 00:00:00.0000 01:10:55.6667 3
大學 01:06:20.1667 00:00:00.0000 01:06:20.1667 18
大學 01:01:11.2805 00:00:00.0000 01:01:11.2805 82
學院 01:00:39.2857 00:00:00.0000 01:00:39.2857 7
 統計時間：2019/01/01 ~ 2019/12/25
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資安事件6
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資安事件分類

 Bot net
 MALWARE-CNC Win.Trojan.Korgapam outbound connection 

 MALWARE-CNC Unix.Trojan.Chalubo outbound connection 

 MALWARE-CNC Andr.Trojan.Sysch variant outbound connection 

 MALWARE-CNC Osx.Trojan.SHLayer variant outbound connection

挖礦
 PUA-OTHER XMRig cryptocurrency mining pool connection attempt 

 PUA-OTHER Cryptocurrency Miner outbound connection attempt 

 PUA-OTHER Bitcoin outbound request attempt 
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Ohsoft挖礦

 目標IP
 149.28.199.108

 移除方式
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弱掃平台
https://evs.twisc.ncku.edu.tw/
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弱掃平台

 各校有一組帳密

 可自行申請掃描
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