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教育機構資安通報平台

 https://info.cert.tanet.edu.tw/prog/index.php
更新聯絡人資訊

定期修改密碼
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通報應變

通報時間1hr
自行通報應變
申請DDOS
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資安通報排名
連線單位 平均通報處理時間 平均應變處理時間 平均全部處理時間 資安事件數

新北市私立徐匯高級中學 08:40:22 00:00:00 08:40:22 12
臺北市立大學 07:24:42 00:00:00 07:24:42 5
國防大學（復興崗校區） 05:30:40 00:00:00 05:30:40 1
新北市私立樹人女子高級家事商業職業學校 05:07:41 00:00:00 05:07:41 1
臺北市私立復興實驗高級中學 02:48:44 00:00:00 02:48:44 1
私立大同大學 02:09:26 00:00:00 02:09:26 83
新北市私立南山高級中學 01:52:19 00:00:00 01:52:19 3
財團法人台北海洋科技大學(淡水校區) 01:46:13 00:00:00 01:46:13 1
私立黎明技術學院 01:25:14 00:00:00 01:25:14 3
私立康寧醫護暨管理專科學校 01:00:44 00:00:00 01:00:44 2

國立臺灣大學 00:14:04 00:00:00 00:14:05 870

 統計時間：2020/01/01 ~ 2020/06/17
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弱掃平台
https://evs.ncku.edu.tw/
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弱掃平台

弱掃平台網址變更
https://evs.ncku.edu.tw/

各校有一組帳密
可自行申請掃描
沒有帳密可向區網中心詢問
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弱掃平台統計
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Top10網站弱點
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轄下單位弱掃普及率轄下單位弱掃普及率
高風險網站未複測數量 弱掃普及率
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弱掃前注意事項

 弱掃前，請備份網站，因弱掃可能造成資料遺失毀損等狀況。

 請提前公告弱掃時間，提醒使用者該時段網站服務有可能會中斷。

 請注意是否有其他資安設備，各資安設備、防火牆皆須開弱掃引擎白
名單。

 弱掃期間，建議關閉防毒軟體。

 弱掃時間最長為7小時，若超過7小時系統會自動中斷掃描，因此建
議先整理網站目錄，將不必要的檔案移除(例如備份檔) 。

因弱掃時會快速發送大量的請求(requests)，有可能造成網站
服務中斷，或資安設備的異常狀況。除了提前公告弱掃時間外，
建議避免同單位多個網站都集中在同一時段弱掃。
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弱掃時機

網站公開上線前
職務異動新接系統
各區縣市往轄下被開立DEF事件單者
B級單位網站每年建議執行一次
C級單位網站每兩年建議執行一次
開發程式過程中
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弱掃後常見異常狀況

掃描超過七小時
掃描時間過長，系統自動中斷掃描

弱掃報告仍然有效，建議依報告修補弱點後，再進行複測

不論執行完成/失敗，只要掃描小於1分鐘，不會產生弱掃報告
可能原因：資安設備阻擋、該網址/IP未開啟Web服務、網路異
常…

建議排除上述原因後，重新申請排程掃描
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宣導事項
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宣導事項

如果有發生資安事件請自行通報。
通報要在1小時內完成。
若有病毒程式或檔案，建議不要放到公開網站上。如：

VirusTotal
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