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事件處理經常遇到的困擾



科普⼀下

• Real Attacker – 就是實際我們遭遇的攻擊者

• Red Team – 主要模擬實際攻擊者對企業進行攻擊演練

• Blue Team – 協助企業防禦威脅侵害的資安單位

• White Team – 主要是負責紅藍對攻防演練的稽核仲裁角色

• Purple Team – 概念是將紅藍隊合併為一個單位作為攻防互補的單位

https://danielmiessler.com/study/red-blue-purple-teams/

https://csrc.nist.gov/glossary/term/white_team



MITRE ATT&CK 框架

• 運用 TTPs（Tactics, Technical, Procedure）分類各種攻擊型態

https://www.varonis.com/blog/mitre-attck-framework-complete-guide/



攻擊者⼊侵流程

攻擊外部服務 攻擊內部伺服
器、營運環境

魚叉式釣魚攻
擊、實體入侵

植入惡意木馬
反連中繼站

竊取、加密企
業核心機密

滲透目標 中繼站連線 內部攻擊
橫向提權

入侵成功造
成商業損失



事件處理流程

滲透目標中繼站連線內部攻擊
橫向提權

入侵成功造
成商業損失

起火點被關機
或被還原

系統日誌記錄
不足或遭刪除

找一個貓胃
處理一個貓胃

是 Web 被黑
還是被
One Day 打穿

魚叉式釣魚、
實體入侵基本
無解



常⾒困擾，常⾒解法

• 盡可能保留現場進⾏事件調查

• 系統⽇誌是調查事件的主要依據之⼀
- 存放空間務必確認⾜夠
- Audit Policy 必須統⼀
- Process Command-line Audit 切記打開
- 盡可能將⽇誌收容到 SIEM 備查
- 可以的話把 Sysmon 也裝起來

• 避免與攻擊者⻱兔賽跑
- 優先調查並確認、隔離確保營運環境可正常運作
- 全⾯調查搜集相關威脅情資指標
- 做好完善的隔離、重置計劃後⼀次處理

• 在處理過程盡可能找出事件根源並改善
- 找不到怎麼辦？從網路、系統管理架構下⼿
- 平⾏單位不配合，怎麼辦？



常被攻擊者利⽤的對象



眼⾒不⼀定為真

• 貓胃藏在系統的各種⼿法
- 直接寫成⼀個新的 Service
- 掛在 TaskScheduler 裡
- Payload 分段混淆後寫在機碼表裡分段 load
- 利⽤各⼤廠公⽤程式做 dll side-loading
- 直接掛 Windows Default Service 裡
- Powershell fileless 藏在 WMI consumer instance 裡
- … 族繁不及備載

• 共通點：Loader ⼤部份都透過正常程序做掛載



千萬不要期待貓胃還會⻑的這麼容易辨識



Oracle



CyberArk



Windows Defender



Windows WMI



Symantec



McAfee



Iron Tiger aka APT 27 Luckymouse

https://www.trendmicro.com/en_us/research/21/d/iron-tiger-apt-
updates-toolkit-with-evolved-sysupdate-malware-va.html



常⽤的⼯具：Autoruns



眼⾒不⼀定為真 (Part 2)

• 貓胃喜歡注⼊的程序
- svchost.exe
- explorer.exe
- msiexec.exe
- iexplorer.exe
- msdtc.exe
- dllhost.exe
- … 族繁不及備載

• 共通點：⼤多是注⼊到常⾒的公⽤程序



常⽤的⼯具：Process Explorer



現況反思

• 第三⽅或官⽅程式遭利⽤成 Loader 已是不爭的事實

• 數位憑證被盜⽤（?）於簽屬貓胃已相當常⾒

• 被注⼊的程序基本都是正常程序

• 敵暗我明，攻擊者深知如何運⽤合法掩飾⾮法



主動出擊的⼩撇步



⼩撇步⼀：第⼀時間知道資料被撈了

• 主動出擊，在重要的資料庫內插⼊特定(假)資料

• 透過各種⽅式進⾏監控(假)資料
- DB Auditing ⼯具
- 程式⾃⼰寫 Log
- 寫個 Trigger 偵測

• 假資料⼀般不會被撈取，主動式守株待兔的概念

• 但如果必須遵守法規這招可能就… ( Ex: PCI-DSS、資通安全法 )



⼩撇步⼆：偵測疑似惡意活動

• 將 Event ID 7045 拉出來做個 Index List
- 每⽇⽐對，找出差異項⽬ ( Outlier ) 做檢查
- 針對特定常⽤於橫向攻擊的字串做檢查 ( Ex: PsExec / PSEXESVC )

• 開啟 Process Command-line Audit，Event ID 4688
- nmap, copy, xcopy, rar, nbtscan, net use
- powershell.exe -w hidden -enc
- ping –n 1 xxx.xxx.xxx.xxx
- 還有很多，這裡講不完

• 但前提是得有個 SIEM，有的話可以參考這裡
https://github.com/SigmaHQ/sigma/tree/master/rules/windows/process_creation



⼩撇步三：利⽤ YARA 偵測具特定特徵的貓胃

• 以前述 jjs.exe 為例⼦
- Loader ⼀樣，但 dll 有⼩改 C2 DDNS 不同，無法透過 HASH ⼀次清查
- 透過各種靜態、動態分析的⽅式分析樣本的威脅指標 ( IoCs )

- 但要有個⽀援 YARA 的⼯具，更多細節可參考：
https://github.com/VirusTotal/yara/releases



⼩撇步四：防毒的參考指標

• 防毒軟體的現況
- 裝安⼼的，反正偵測不到太多新型病毒
- 有病毒警訊就重灌啊，哪次不重灌的
- 但倘若偵測到的檔案路徑是以下這些….

• 我們其實可以再給防毒軟體⼀個機會

/Windows/
/Windows/System32/
/Windows/System32/{$RandomNamed}/
/Windows/System32/wbem/
/ProgramData/
/Users/{$YourName}/AppData/
/Program Files/Common Files/
/$RECYCLE.BIN/



⼩撇步五：資安規範很重要，但續命的取捨？

• 情境範例：某公司資安規範
- Endpoint、伺服器均需加⼊ AD 進⾏統⼀管控
- 因此即便是 Backup Server 也需遵守此規範

• 攻擊者進到內部環境後
- 當然先拿 Credential 啊
- 然後⽴⾺打 AD 啊，哪次不打的
- AD 被打穿，包含 Backup Server 在內全通
- 內網摸透後來個加密勒索，Backup Server 當然也⼀併加密囉

• 所以… 開特例把 Backup Server 特別隔離的取捨？



⼩撇步六：有時被⿊可以反追蹤唷

• 以 Operation DRBControl 為案例
- 在調查過程中發現攻擊者植⼊的樣本
- 經過分析調查發現樣本有與 Dropbox 互動傳遞資料
- 逆向分析過程發現 Dropbox 的 API Access Token
- 運⽤該 API Access Token 進⾏反追蹤

• 進⼀步分析 Dropbox 上的資料可得知
- 攻擊者偷取的資料與確切的受駭範圍
- 更多可進⼀步分析的樣本與 IoCs
- 可讓事件處理的更加有效率與完整

http://www.talent-jump.com/article/2020/02/17/CLAMBLING-A-New-Backdoor-Base-On-Dropbox/



事前、事中與事後



SANS Incident Response 6 steps



SANS Incident Response 6 steps

• Preparation
- 訂⽴企業資安策略
- 定期進⾏⾵險評估
- 定義企業核⼼資產及應關注事件
- 成⽴ CSIRT ⼩組

• Identification
- 監控系統異常事件
- 分析事件實際影響層級
- 確認事件後收集證據、記錄實際狀況

• Containment
- 進⾏網路隔離遏⽌攻擊繼續擴散
- 持續監控並控制現況
- 維持系統可⽤性並執⾏重建計劃

• Eradication
- 確認事件根源
- 清理確認或疑似受駭系統
- 透過各資安設備阻擋事件 IoCs

• Recovery
- 確認還原、重建後的系統完整性
- 提升系統安全性
- 持續監控異常事件

• Lesson Learned
- 記錄事件發⽣詳細情況
- 檢視事件處理流程是否完善
- 針對事件根因策劃未來改善⽅向

https://www.sans.org/reading-room/whitepapers/incident/incident-handlers-handbook-33901



Computer Security Incident Response Team

• CSIRT 是企業第⼀線資安事件處理單位

• CSIRT 基本成員：
- 各技術單位（網路、系統、資料庫、應⽤開發等）
- 資安單位
- 稽核⾵控單位
- 公關單位
- 領導者（資安⻑，無資安⻑的企業通常會由資訊⻑擔任）
- 第三⽅資安顧問



很重要所以我得呼籲個三次

• 資安的層級倘若與其他單位相對等，CSIRT 的領導者就必須是居上位者

• 資安的層級倘若與其他單位相對等，CSIRT 的領導者就必須是居上位者

• 資安的層級倘若與其他單位相對等，CSIRT 的領導者就必須是居上位者



真實 APT 案例分享
KMPlayer SCA



KMPlayer SCA

• ICST-ANA-2013-0018



KMPlayer SCA

• ICST-ANA-2013-0018



故事的開始

• 2013 年 7 月發現某企業內部出現 MAC Spoofing 攻擊導致內部服務伺
服器服務中斷，針對 Infected Server 進行調查後發現 arp hijack tool
及一句話木馬、web shell等

• 逐一檢查疑似遇駭之用戶端後發現均遭植入反向後門，並嘗試回連至攻
擊者的 C & C Server

vpen.abacocafe.com / pen.abacocafe.com

TCP / UDP port 53, 80, 443



交叉測試發現異常

• 透過不同來源 IP 開啟 infected host 交叉測試

• 只有黑名單（公司 IP）才會取得 3.7.0.87



從⽩名單 IP 啟動 KMP

KM Update Server Correct Version
3.6.0.87



從⿊名單 IP 啟動 KMP

病毒自動下載回Client端…

Malware
3.7.0.87KM Update Server

沒錯，偷來的合法憑證



Process Hollowing

l Windows 啟動 C:\ProgramData\OleView.exe

l OleView load ACLUI.DLL (malware)

l OleView create suspend process svchost.exe

l OleView inject mal-code into svchost.exe

l Resume svchost.exe and unload OleView

l Svchost.exe open connect to C&C



逆向的過程發現的有趣 string



供應鏈攻擊（Supply Chain Attack）

• 是不是和近期的 ASUS SCA 有點相似？

檢查版本更新

確認來源IP為白名單

您已是最新版本無需更新

檢查版本更新
確認來源IP為黑名單

吃我的後門！



真實 APT 案例分享
Operation DRBControl



Operation DRBControl



傳統惡意程式

• 直接透過 IP / DDNS 回連 C&C

- <REDACTED>.196.80

- <REDACTED>.196.88

- download.kaspresky[.]com

- www.microsofts[.]org



傳統惡意程式 + 雲端服務

• 透過雲端服務隱藏 C&C 或 Payload



Operation DRBControl

• 透過魚叉式釣魚郵件（Spear Phishing）入侵

• 採傳統 C&C Server 同時搭配 Dropbox API 後門

- api.dropboxapi.com

- content.dropboxapi.com

- office.support.googldevice[.]com

- update.microsoftdefender[.]com

• 攻擊目的：內部滲透、資料竊取



Dropbox API Token

• {"account_id": 
"dbid:AACaadB_JRZ4rR_qyY6nhIQzbBq4o
Ah2IZQ", "name": {"given_name": "SK", 
"surname": "Moniter", "familiar_name": 
"Moniter SK", "display_name": "Moniter
SK", "abbreviated_name": "MS"}, "email": 
"hang73962397@163.com", 
"email_verified": true, "disabled": false, 
"country": "HK", "locale": "zh-CN", 
"referral_link": "https://db.tt/PbaiVLukrd", 
"is_paired": false, "account_type": {".tag": 
"basic"}, "root_info": {".tag": "user", 
"root_namespace_id": "3262893280", 
"home_namespace_id": "3262893280"}}



Type A



Type A



Type B



Type B

• Type B 控制命令列表

• 0x02 列舉硬碟

• 0x03 列舉目錄

• 0x04 執行檔案

• 0x05 操作檔案

• 0x06 上傳檔案至 Dropbox

• 0x07 從 Dropbox 下載檔案

• 0x08 透過 Console 執行命令

• 0x09 利用 Process Hollowing 執行 Binary 檔案







Summary

• 惡意程式搭配第三方合法雲端服務

- 更加難以調查？

- 增加阻擋的困難度？

- 我們也可以反其道而行？



IR 過程遭遇的困難

• 架構問題

- 內部環境有設定 VLAN 但內網全通

- 辦公室 <> 機房 Side to Side VPN 全通

- 辦公室 <> 雲端服務（AWS / GCP）ACL 全通



IR 過程遭遇的困難

• 調查過程的難處

- 系統 Log 短缺

- Audit Policies 不完整，主機未統一校時

- 共用特權帳號，難以分辨路人甲乙丙丁

- 關鍵受感染主機遭任意重置



IR 過程遭遇的困難

• 應變處理落實的難處

- 企業無 CSIRT 統整管理調查作業所需的資源

- 跨單位調查重要主機權限申請費時

- 資安單位與平行單位配合度不足

- 資安政策與處置指令落實度不足

- 缺乏端點工具統一進行清除動作（Sweeping）



常⽤事件調查⼯具介紹



TCPView

• 監控系統服務的好工具

• 使用時機：想要檢查應用程式即時連線狀態時



Autoruns

• 檢查系統程式、排程工具及啟動程序的好用工具

• 使用時機：懷疑主機被植入會隨著系統開機自動啟動的惡意程式時



Process Explorer

• 監控運作中的程序以及載入的DLL模組

• 使用時機：懷疑惡意程式已於系統執行時



Process Monitor

• 監控並記錄各程序載入、寫入之相關資源，可設定開機監控

• 使用時機：懷疑某程式載入可能具風險的資源時



Strings

• 將編譯後的 Binary 可讀字串列出及查詢

• 使用時機：找到疑似惡意程式欲進一步分析時



Wireshark

• 即時監控本機之網路活動與實際傳遞之封包內容

• 使用時機：欲透過網路監控觀察惡意行為與封包內容時



Event Log Explorer

• 可統整各式 Windows Event Logs，支援RegExp，具備搜尋、過濾等功能

• 使用時機：針對 Event Logs 進行情資搜查時



Log Parser Lizard

• 支援度相當廣泛的 Log 查詢工具，可運用 T-SQL 進行多樣化查詢

• 使用時機：有各種亂七八糟的 Log 需要進行查詢（如：Web Log）



線上⼯具

• 線上掃毒 & 網站安全檢查平台
- www.virustotal.com
- viruscheck.tw

• 線上沙箱
- malwr.ee

- www.hybrid-analysis.com

- www.joesandbox.com



來個實際發⽣的情境題



某電商被 165 通知有個資外洩情況

• 電商自行搜集的資訊如下：

- 有具備會員中心的電商網站

- 有 APP，會員可透過 APP 進行商品訂購

- 有實際客訴，但數量不多且只有少數客訴能說出真實交易紀錄

- 網站與資料庫擺放在雲端，但企業內部有客服系統

- 今年初有資料外洩過，主要是網站有 RCE 漏洞



可能的調查⽅向…?

• 因為是 Web / APP 伺服器，所以可以嘗試往：
- 是否遭受 One Day 漏洞侵害（Ex: log4j）
- 網站、APP 是否有個資列舉或新的 RCE 問題

• 用戶有客訴，所以客服單位會有用戶的帳號，可以嘗試往：
- 由於實際能說出完整資訊的案例不多，會不會是撞庫攻擊的個案？

• 早期有 RCE 漏洞，所以可以嘗試往：
- 資料庫可能因 RCE 漏洞在早期被倒走
- 有 RCE 代表攻擊者也能修改伺服器上的檔案內容
- 除上述，權限夠的 RCE 也可讓攻擊者也植入一般後門（非 webshell）

• 架構雖然是在雲端，但公司內部有客服後台，所以可以嘗試往：
- 內鬼？！客服人員濫用權責自行竊取客戶個資
- 攻擊者入侵至內部操作客服後台



可採取做法

• 因為是 Web / APP 伺服器，所以可以嘗試往：
- 對 Web 進行資安檢測找出潛在的問題（已知 RCE、注入漏洞、IDOR 等可能造成個資外洩問題）
- 對 APP 進行憑證拆解，實際對後端 RESTful API 進行檢測

• 用戶有客訴，所以客服單位會有用戶的帳號，可以嘗試往：
- 針對有來客訴的帳號，查詢登入來源 IP 看是否有從非一般登入來源的紀錄

• 早期有 RCE 漏洞，資料庫可能外洩，也可能被掛馬，所以可以嘗試往：
- 早期遭 dump 的資料是否有機會為明碼或弱加密被撞密碼，密碼強制重設並必須與前次密碼不同
- 透過版控將目前伺服器程式碼與 Source Code 進行差異比對確認是否有被加料或被放 webshell
- 檢查 Outbound Firewall Policy 設定狀況，預防攻擊者植入一般後門（非webshell）

• 架構雖然是在雲端，但公司內部有客服後台，所以可以嘗試往：
- 稽核登入記錄，確認是否有客服人員進行非法操作
- 透過鑑識確認內部是否有遭受社交攻擊、橫向移動的跡象



Thank You


