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疫情期間

居家辦公VPN 自動化管理
&

電子郵件攻防~實例探討

許煒城分享人:
2



大綱

 疫情期間居家辦公VPN自動化管理
盤點現有設備
製作教學網頁
資料庫透過Except 界接Firewall

 電子郵件攻防
 Email黑名單、白名單收集
 Email Reputation 檢查
 Expect 黑名單上傳 IPS&Firewall
 SMTP2SMS 預警
電子郵件攻防實戰討論
 SPAMMER 只有你能打我嗎?
網路攻擊一直都有
被動式防護
結論3



4

 盤點現有設備
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收集IP

 盤點現有設備
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教學網頁 ARP TABLE

SPAM國別 SPAM IP

 製作教學網頁

教學網頁:
1.使用者便於操作
包含投影片、與影片檔
2.將VPN連結相關檔案整理

ARP TABLE:
將IP對應 MAC 位置以Mail 方式留存

SPAM 國別:
將對應國別以 ip2c 查詢後留存

SPAM IP:
將SPAM IP 寫入資料庫以利統計

https://ccnet.tnua.edu.tw/%e9%81%a0%e8%b7%9d%e6%95%99%e5%ad%b8%e5%8f%8a%e5%b1%85%e5%ae%b6%e8%be%a6%e5%85%ac/
http://10.36.3.91/BlackList/IPRanking.aspx
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VPN 自動開關(校內) 防疫日誌

 資料庫透過Except界接Firewall

VPN關、開

依據人事差勤系統，申請
居家班公者
08:00~19:00

防疫日誌

WebEx維運
依照流量管制辦法，設
定QoS 管控，以利教學

視訊流量

WebEx維運
做為日後頻寬升級佐證

視訊流量



PLAN

CHECK DO

ACTION

VPN自動化

1.Expect & Shell 擷取資
料上傳防火牆&IPS 
BlackList
2.Crontab 10MIN 上傳
3.VPN 08:00~19:00
4.VPN 19:01 關閉

1.詢問USER 使用狀況
2.監測流量
3.清查帳號與簡訊發送

1.改善管控缺失，檢討成
效
2.達到成效，節省人力
3.符合要求VPN自動化管
理

1.透過監測流量修正僅開
放校內可使用，連校外使
用VPNUSER本身網路。
2.發現VPN使用者不依照
居家班工辦法，當日09:00
前請適當假別
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 疫情期間居家辦公VPN自動化管理



109年總共被猜中12次密碼
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比統一發票開獎頻率還高

 電子郵件攻防



教育平台資安通報

填寫矯正預防單

當事人變更強度的密碼

確認Reputation 狀態

處理Reputation-IP、結案
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 電子郵件攻防



11

 電子郵件攻防



S

O

W

T

1.網路組能開發相關網管程
式、安裝相關套件，加強
網路管理
2.對於網路設備熟捻，可加
強整合效能

無經費購置相關設備或是
訂閱制的資料庫比對、防
護

1.因為程式開發過程，強化
系統、網路程式經驗
2.孰悉Anitgateway防護

1.新型態網路攻擊，以加密
方式規避防火牆相關設備解
析，需設備支援
2.資安法要求人員、經費超
過學校預期支付能力
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 電子郵件攻防



不想再填寫矯正預防單了

RBL VS DNSBL

核心程式選擇(對現有設備)
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 電子郵件攻防



1

黑名單
、

白名單
、

smtp2sms
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 電子郵件攻防

變成罐頭



即時黑名單(RBL)

電子郵件目錄收集攻擊
(Directory Harvest At
tack，簡稱DHA)

MAIL 分散式拒絕服務
(簡稱DDoS)攻擊

網域名稱系統攔截清
單，簡稱 DNSBL)
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 電子郵件攻防

由第三方的反垃圾郵件組織
提供檢查垃圾郵件發送者IP
地址的服務

阻斷被攻擊方的正常網路服務

字典猜測攻擊來嘗試登入 DNS 封鎖清單 (DNSBL) 伺
服器的清單



Reputation驗證

 https://talosintelligence.com/

 https://maltiverse.com/

 https://stopforumspm.com

資料紀錄

 國別

 IP

Black-List 統計

 累計、周、月…

 Expect 可以使用

 IPS Black-List 可使用
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 電子郵件攻防
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 Black-List 統計

http://10.36.3.91/BlackList/IPRanking.aspx
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 Email黑名單、白名單收集

黑名單的收集

有各式各樣的MAIL LOG，
選取有效、可用與安全的紀錄檔案

白名單的收集

收集一學期到半年
間正常登入紀錄，
有國內國外，需要
人工再次檢查
Reputation
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黑、白名單的收集困難

 Email黑名單、白名單收集
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17.58.0.0/16             209.85.0.0/16

 Email黑名單、白名單收集

校內常用外寄外的收集

有利於判斷與上傳防火牆，
作為放行的依據
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https://talosintelligence.com

https://maltiverse.com

https://www.stopforumspam.com

https://mxtoolbox.com/SuperTool.aspx

https://www.blocklist.de

 Email Reputation 檢查

常用網站

查詢Reputation、
Mail 相關
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 Email Reputation 檢查

sendbase.com

可以查詢MX相關資訊，
也有暴露網路資訊的疑慮

Reputation

判斷Good、
Neutral、Poor
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 電子郵件攻防實戰討論
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 Email Reputation 檢查

Maltiverse

可以查詢IP reputation相關訊息，
免付費僅提供100個IP

Maltiverse API

校內透過API查詢
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 Email Reputation 檢查
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 Email Reputation 檢查

Stopforumspam

有API 查詢

stopforumspam

Toxic ip 下載
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 Email Reputation 檢查

mxtoolbox

各式Mail Debug

https://mxtoolbox.com/SuperTool.aspx
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 Email黑名單、白名單收集

地區的收集

有利於判斷與上傳防火牆，
作為阻擋的依據

黑名單的收集

有利於判斷與上傳防火牆，
作為阻擋的依據
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 Expect 黑名單上傳 IPS&Firewall

Expect是Unix系統中用
來進行自動化控制和測試
的軟體工具，由Don 
Libes製作，作為Tcl腳本
語言的一個擴展，應用在
交互式軟體中如telnet，
ftp，Passwd，fsck，
rlogin，tip，ssh等等。
該工具利用Unix偽終端
包裝其子進程，允許任意
程序通過終端接入進行自
動化控制；也可利用Tk
工具，將交互程序包裝在
X11的圖形用戶界面中。

https://zh.wikipedia.org/wiki/Unix
https://zh.wikipedia.org/w/index.php?title=Don_Libes&action=edit&redlink=1
https://zh.wikipedia.org/wiki/Tcl
https://zh.wikipedia.org/wiki/%E8%BD%AF%E4%BB%B6
https://zh.wikipedia.org/wiki/Telnet
https://zh.wikipedia.org/wiki/%E6%96%87%E4%BB%B6%E4%BC%A0%E8%BE%93%E5%8D%8F%E8%AE%AE
https://zh.wikipedia.org/wiki/Passwd
https://zh.wikipedia.org/wiki/Fsck
https://zh.wikipedia.org/w/index.php?title=Rlogin&action=edit&redlink=1
https://zh.wikipedia.org/w/index.php?title=Tip&action=edit&redlink=1
https://zh.wikipedia.org/wiki/Secure_Shell
https://zh.wikipedia.org/wiki/Tk
https://zh.wikipedia.org/wiki/X11
https://zh.wikipedia.org/wiki/%E5%9B%BE%E5%BD%A2%E7%94%A8%E6%88%B7%E7%95%8C%E9%9D%A2
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 Expect 黑名單上傳 IPS&Firewall

IP的收集

黑名單提供IPS，
作為阻擋的依據

IP的讀取

可以透過 FEED
URL方式
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轉換

http://Ip2c.org

 Expect 黑名單上傳 IPS&Firewall



防火牆API或是 Expect 互動指令

IPS Black-List 目錄存取

制定CRONTAB 執行動作

smtp2sms

IP Reputation 有效性

LINUX安裝、測試、調整

防火牆 IP Group 限制

32

 Expect 黑名單上傳 IPS&Firewall
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[crontest@166 data]$ more smscheck.sh
.
.
while read IP

do
$tools/cat -v $home/mail2sms.txt | $tools/mail -s "cello dangerous now $IP"  

mail2sms@mail.twsms.com
.
.

[crontest@166 data]$ more mail2sms.txt
user:HELLO0000L
pw:HelloWorld
mobile:XXXXXXXXXX

 SMTP2SMS 預警
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電子郵件攻防實戰討論
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109/12 110/1

110/5

調整
CELLOPOINT
郵寄規則
&DNS

收集
SPAMMER 

IP

開發統計網頁

ANTI-

SPAM 

EXPECT 完

成

BLACK:

1.blacklist_stopforumspam_

180 2.blacklist_spamhaus

3.blacklist_cert_TANet 

4.Cisco_Intelligence_Feed 

5.a_feed_FM_TNUA

.

.

.

.

調整

FIREWALL 

POLICY

持續黑名單
收集

多重防禦抵抗

MAIL DDOS

110/2Mail DDOS

白名單收集

SMTP2SMS

 電子郵件攻防實戰討論

SPF
調整

Anti-spam
程式
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 電子郵件攻防實戰討論

S
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 電子郵件攻防實戰討論

防火牆調整

每天晚上23:30~
隔天07:00

IP黑名單

會將放行設定的較為
嚴苛

防火牆調整

僅允許部分IP或網站
Relay
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 電子郵件攻防實戰討論

透過FEED URL

a_feed_FM_TNUA
較為快速阻擋在IPS

SMTP

阻擋SMTP、SMTPS

收集的黑名單IP(a_feed_FM_TNUA)匯入 ，可以快速阻擋於內網外
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 電子郵件攻防實戰討論

有效

阻擋部分
攻擊

收集的黑名單IP(a_feed_FM_TNUA)匯入 ，亦可阻擋部分攻擊
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 電子郵件攻防實戰討論

透過FEED

收集各式的blacklist
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寄件者: "行政院國家資通安全會報技術服務中心" 
<contactus@nccst.nat.gov.tw>
收件者: "chw" <chw@tnua.edu.tw>
寄件備份: 2021 10 月 1 星期五下午 1:37:04
主旨: 回覆：主旨：請問如何申請 ip reputation 下載

感謝您的來信，有關「申請ip reputation下載」，說明如下：
1.本中心目前未針對Spammer DDoS攻擊提供IP黑名單資訊。
2.若貴單位有黑名單相關需求，可參考TACERT教育機構資安通報平台
與教育學術資訊分享與分析中心(A-ISAC)威脅清單資訊，取得方式請
參考以下網址︰

(1)教育機構資安通報平台
(https://info.cert.tanet.edu.tw/prog/index.php)。

(2)威脅清單資訊取得資訊說明頁面
(https://cert.tanet.edu.tw/pdf/threatdoc.pdf)。
3.另提供國外資安組織提供之SPAM阻擋黑名單資訊，取得方式請參考
網址(https://www.spamhaus.org/drop/drop.txt)。
4.若有其他問題，歡迎您透過服務信箱
(https://www.nccst.nat.gov.tw/MailToCenter?lang=zh )再次來信
與本中心聯繫，謝謝。

 電子郵件攻防實戰討論

技服回應快速

有求必應
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 電子郵件攻防實戰討論

FEED LIST

可以在IPS阻擋
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 電子郵件攻防實戰討論

FEED LIST

從防火牆擷取IP，
餵給IPS
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 電子郵件攻防實戰討論
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 電子郵件攻防實戰討論



DMARC

sPF+DKIM

SPF
寄件者政策框架

DKIM

DKIM ，網域驗證郵件，用
來防止郵件內容遭到竄改
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Anti-
Spam?

 電子郵件攻防實戰討論



47

Anti-
SPAM

gateway

 電子郵件攻防實戰討論
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Anti-
SPAM

gateway

 電子郵件攻防實戰討論

Reputation POOR
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 電子郵件攻防實戰討論

MOE Gateway TNUA  Gateway



發現郵件伺服主機被Brute 
-force Attack

發現大量Brute force，到
校檢測，臨時寫SCRIPT 查

詢相關LOG

電子郵件通知電算中心主
任、值星副主任，主任建議
依正常流程通報資安平台與

報案處理

110報案、刑事局、偵查
隊、調查局報案、教育資安

通報平台

詢問北區區網、教育資安通報
平台；因為尚未造成資安事
件，完成通報平台通報即可

將分析證據電子郵件寄送調
查站，當天下午(16:00)調
查官回電，已經處理完畢

11/05 

23:00

11/06

00:00

11/06

04:24

11/06

08:00~09:00

11/06

09:00~10:00

11/06

10:00~11:30

11/06 校內郵件伺服主機遭受攻擊處理時間說明 (109)

50

結
案?

11/06

16:30

 電子郵件攻防實戰討論
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 電子郵件攻防實戰討論

110報案過程

109/11/06報案，關渡派出所109/11/09送達
北投分局，北投分局 109/12/07 回函



52

 電子郵件攻防實戰討論

中和某影城

案發事主，使用NVR系統
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 電子郵件攻防實戰討論

中和某影城

109/11/06凌晨看到的
DVR畫面
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 電子郵件攻防實戰討論

持續猜密碼

晨昏定省

持續猜密碼

照三餐問候
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釣魚是一種娛樂
尤其是釣黑魚

 電子郵件攻防實戰討論
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 SPAMMER 只有你能打我嗎?

用於驗證，並非是攻擊手法或是
網路攻擊示範，僅用於研討會實例
說明。

部分圖示節錄於網路，僅供研討
會使用
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 電子郵件攻防實戰討論

透過sendbase

是否可以找到pku，cmu
Reputation 相關?

TANet 掃描PORT

找到NAS，如何找
使用者名稱?
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 SPAMMER 只有你能打我嗎?
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 SPAMMER 只有你能打我嗎?
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 SPAMMER 只有你能打我嗎?
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 SPAMMER 只有你能打我嗎?
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 SPAMMER 只有你能打我嗎?
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 SPAMMER 只有你能打我嗎?
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 SPAMMER 只有你能打我嗎?
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 網路攻擊一直都有

12

1

2

12

1

4

0

2

4

6

8

10

12

SPAMMER 統計

次數 人數

109年

110年

111年
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PLAN

CHECK DO

ACTION

電子郵件攻防

PPT P28

1.查詢程式使用狀況
2.監測LOG流量
3.清查帳號與簡訊發送

1.改善黑、白名單誤判，
以及回寫系統封鎖，檢討
成效
2.能更有效達成校內電子
郵件防護

1.透過監測流量修正policy
僅開放白名單可使用(深夜)。
2.修正與確認收集黑、白名
單有效性

 SPAMMER 只有你能打我嗎?
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 網路攻擊一直都有
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TNUA

 網路攻擊一直都有
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TNUA

密碼設定

強度夠的密碼搭配好的MX政策
可以讓駭客猜到天荒地老

 網路攻擊一直都有
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阻擋的地區

凌晨阻擋七小福

BLACK(BLOCK) IP

 網路攻擊一直都有
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新申請IP

網頁沒有暴露相關訊息，
但是持續有相關掃描

 網路攻擊一直都有
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 網路攻擊一直都有

IP資訊
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網路使用疏忽會有資安疑慮

手機熱點分享筆電使用後，筆電內有明碼紀錄

 網路攻擊一直都有

建議使用虛擬機、windows 沙箱

來路不明軟體、或是測試
關機後沙箱會清除

https://www.zoomeye.org/

https://www.shodan.io/host

https://www.zoomeye.org/
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網路攻擊

推播系統

校安通知

檢測首頁

 網頁被動式防護
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 網頁被動式防護

UptimeRobot

50個網站監測

簡易還原

定時網站內檢測首頁檔案雜湊函式
，或是檔案大小，發現有異，發出告警

網站監測服務

有付費與免付費
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 網頁被動式防護

計算HASH 寄發郵件、簡訊 郵件、簡訊

https://youtu.be/gWsS8ZVKXVQ

https://youtu.be/gWsS8ZVKXVQ
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 結論
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 結論
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22291

2641
1880 586

34

365天 90天 60天 30天 7天

111/08/30

 結論

Black IP

http://10.36.3.91/BlackList/IPRanking.aspx
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BLOCK(BLACK) LIST名單

有效的白名單

高強度密碼規則

 結論
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 結論

防火牆建議:

 可以適度地打開防
護DoS功能阻擋
TCP、UDP掃描，
收集IP

 也可以觀察內對外
已遭入侵主機異常
行為(相對應功能)

合作建議:

 LINE平台，是否
可供上傳黑名單供
各校參考

 當然上級機關的支
援也很重要

防火牆 黑白名單 合作入侵防護

黑白名單建議:

 各種黑白名單收集
強化過濾功能，阻
擋進入校內

 需要定時的更新與
蒐集有效的黑白名
單

IPS建議:

 可以觀察分析地區
國別分類，用以因
應網路攻擊

 需要定時的更新與
蒐集有效的黑白名
單
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Q&A


