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1. 請點擊 Meet 右下角的即時「問與答」
功能提出您的問題

2. 大家可以點擊互動按讚，
我們將會優先回答按讚數較多的問題

在會議中
有任何疑問時



為了確保
會議品質



重點提醒

歡迎大家可以在 這邊 留下意見或是問題

本次課程提供暫時用管理員帳號，請至 測試用帳號列表 查看

課程問卷會在課程結束後提供

https://docs.google.com/document/d/1wHN3mebEy4X8kkHjm3yBaiW8V67kBrctGaOArhlnD-0/edit?usp=sharing
https://docs.google.com/document/d/1wHN3mebEy4X8kkHjm3yBaiW8V67kBrctGaOArhlnD-0/edit?usp=sharing


曾任行動應用研發、雲端架構師和解決方案架構師角色。
擁有超過  5 年的 Google Workspace 客戶經驗，致力於協助企業數位轉型，提供一對一顧問諮詢服務，
同時也藉由舉辦教育訓練及參與線上直播等活動，分享企業工作模式轉型，團隊解決問題提升生 產力
的經驗，引導公部門、媒體、金融等跨 產業客戶建立安全及高協作的  Google Workspace/GCP 雲端解決
方案。

#Google Workspace
#Chromebook
#Identity design
#Change Management
#Training Programs

Franky Wu
Solution Architect
Cloud Architect



Agenda

✔ Google 管理控制台

✔ 深入了解控制台進階安全機制

✔ 最新的教學工具與加值功能

✔ 建構安全雲端學習環境



Google 管理控制台



功能介紹

1. 新增使用者

2. 大量新增使用者

3. 刪除與還原使用者

4. 編輯資訊

5. 密碼重置

6. 建立群組

7. 管理使用者



功能介紹

1. 管理機構單位

2. 核心服務簡介

3. 配合使用者調整服務設定

4. 雲端空間管理

5. 授權管理



Limits by OU
低優先

Limits by group
高優先

預設

5 GB

教職員

20 GB
學生

5 GB

老師 行政 IT 在校生 校友

Policy_Storage_100GB@domain.com
100 GB
教材、美編

Policy_Storage_500GB@domain.com
 500 GB

行銷團隊、攝影團隊

Policy_Storage_50GB@domain.com
50 GB

特殊使用者、管理員

設定儲存空間上限



必須具備何種層級的管理員權限，才能存取儲存空間管理工具？

⇢ 必須具備超級管理員權限，才能存取儲存空間管理工具

是否可以藉由停止使用者的雲端硬碟，來釋放空間?
⇢ 不行，雲端硬碟的檔案，只要沒有刪除就會一直存在

哪些檔案會佔用空間?
⇢ 請參考，「占用儲存空間的項目」

停權使用者，是否可以釋出空間?
⇢ 不行，停權只是暫時禁止使用者存取帳戶內容，並不會刪除，也

會占用一個授權數

雲端空間管理
常見問題

https://support.google.com/a/users/answer/11448771?hl=zh-Hant&authuser=3#zippy=%2Cgoogle-%E9%9B%B2%E7%AB%AF%E7%A1%AC%E7%A2%9F


如果使用空間不足會發生？
*超出空間上限達 25% 或 14天

無法在超過儲存空間上限時收發電子郵件

上傳檔案或照片到 Google Drive

無法在 Google Meet 中錄製新會議

建立、編輯、上傳任何 Google 文件

教育版帳戶仍可收發電子郵件

登入 Google  帳戶，開啟及下載檔案



深入了解控制台進階安全機制



分析與紀錄 為學校的政策和稽核提供參考依據

管理員控制項 提供集中式的管理和安全控制

主動式安全防護 幫助 IT 預防、檢測和對應威脅

取得進階的安全機制 
應對安全威脅

Security and insights

 



安全儀表板

安全中心

調查工具

Gmail 安全沙箱

 
幫助 IT 預防、檢測和對
應最新威脅

主動式安全防護



安全中心
從 預防 到 偵測 到 補救 
● 透過更多的可見性和分析能力評估學

校的數據暴露和風險

● 找出問題，分類並採取適當措施



進階行動裝置管理

資料儲存區域

資料外洩防護

動態群組

情境感知存取

中央化的平台
提高能見度與控制力

管理員控制項

 



資料外洩防護 
Data Loss Prevention (DLP)
資料遺失防護規則會觸發系統掃描檔案，確認是否含有機密內容，規則可以判定資料遺失防

護事件的性質，而事件則會觸發動作，讓管理員掌控機構內的資料



情境感知存取
提供安全的登入限制 

Context-aware access 可在網域內採用零信任安全模型，該機制會先確認使用者的身分並驗

證內容 (如：裝置健康狀態、地區、IP)，再允許對方使用 Google Workspace 應用程式和基礎

架構資源，藉此

1. 省去複雜的遠端 VPN 
2. 禁止透過外部的網路存取應用程式

3. 規定僅能透過學校提供的裝置存取 Google Workspace



● 根據用戶身份、位置、設備安全狀

態和 IP 地址等屬性，建立政策

● 限制經過批准的設備登入帳號

情境感知存取
讓數據更安全

Context

IP

Location

老師/學生

IP

Session AgeTime

Google 
帳號

公用裝置

應用程式
Google Cloud



情境感知存取範例

廠商透過學校網路存取資源，必須位於學校的 IP 位址，不然無法使用 Google drive

Franky
OU: Contractors 

Franky’s Home PC
Personally owned
S/N: a49s4b

Rules Engine
允許任何裝置

需要位於學校網路

Network
IP: 74.125.25.192



Gmail 紀錄

稽核紀錄與用量

取得組織內的資訊
並圖形化

分析與紀錄

#


匯出記錄和用量至
Google BigQuery
● 分析管理控制台、日曆、設備、雲端硬

碟、登錄、Gmail、Classroom的個人

活動信息

● 使用 Google Site/DataStudio 等分析

工具創建報告和儀表板



最新的教學工具與加值功能



Education Plus 做為全方位的 
Google Workspace for Education 
版本，包含所有高階安全和分析功

能，為學校提供最有效的雲端工具

，和統一的學習環境

Education Fundamentals 使每位師生都可以輕鬆

協作並有效地完成工作, 包含了各種常見工具 Google 
Classroom, Google Meet, Forms, Docs, Sheets, 
Slides, Calendar, Drive, and Gmail.

Education Standard 主動增強了數位學習環境安全

，所需的一切功能和控制

Teaching and Learning Upgrade 為教育工作者提

供優質的視訊交流功能，引導學生自主思考和培養學術

誠信的能力



為教育工作者提供 
更強的教學和學習工具

AI深度學習 使用無限制的原創性報告來掃描抄襲，

引導學生更深入的學習  

課堂體驗 整合豐富工具的 Google Classroom

增加聽眾的參與 使用進階的 Google Meet 會議功

能像是分組聊天室和問與答

強化全體師生的溝通 藉由舉行大型的會議和直播

 



Google Meet 提供增強的
視訊會議功能，讓每個學生
都可以在此學習

學習不分距離

大型會議空間

問與答

投票

分組討論區

會議錄影 噪音消除

出席報告

直撥視訊會議

顯示即時字幕

舉手



無限的作業原創性報告 檢測作業原創性

文件撰寫輔助

AI 深度學習 
鼓勵作品原創
強化教學理念

#
#
#


額外的儲存空間 為教育人員以及學生們帶來更多

的資源

文件簽核 內建在協作工具，可以更快地獲得決策和

反饋

Cloud Search 讓資訊更容易在學校內部流通

加值功能 
為學校帶來更多的
幫助與資源

快速線上客服 管理員任何問題皆可中文電話支援



除了 100TB 的共用雲端空間之外碟，每位授權

使用者皆可取得 額外的 20GB 

Education Plus 額外的儲存空間

充足的
雲端儲存空間

取得比 Education Fundamentals 更多

的共享雲端空間



除了 CloudMile 提供線上 Support 之外

，IT 管理員也可以向 Google 原廠提出

技術支援

更快速的
原廠技術支援



建構安全雲端學習環境



身為一個管理員，你可以...



減少風險
with intelligent insights

保障使用安全
with proactive protections

中央化管理
with simple controls

零回報 / 偵測帳號綁架事件  
在機構使用安全金鑰之後 ¹

99.9%+ 準確率 
在過濾垃圾郵件和阻擋企業廣告信的騷擾 ¹

110,000,000+ 裝置成功納入機構管理 ¹

開始使用 Google 雲端服務套件

保護資料並設定保留機制
Keep and eDiscovery 為法律部門收集必要資訊，以備不時之需



視情況啟用網域安全機制

安全中心

管理員控制項(情境感知存取)

分析與紀錄(調查工具 > Log查詢)

控管網域的 API 存取



利用機構單位有效控管

配合用戶群調整可用服務

使用者和裝置政策管理

合理分配可用雲端空間

合理分配帳號授權



規劃內部檔案權限設置
校內的共用文件：

針對學校內部的行政文件、檔案、參

考資料，可以利用「共用雲端硬碟」，

建立學校資料硬碟，行政人員可以上

傳或修改資料，但不能刪除重要文件

系所的共用文件：

每個系所可建立專屬的「共用雲端硬

碟」，且只允許系所的成員加入，由

管理員做控管，處理文件的移動、刪

除，或是人員的管理

專案團隊的檔案文件管理：

建立專案專屬的「共用雲端硬碟」，且

只允許專案的成員加入，共用專案文

檔



身為一個老師/學生，你可以...



保護自身帳號安全

避免同一帳戶登入所有 Google 服務

使用高強度密碼

避免同一組密碼用在所有的帳號

啟用多因子認證



你的帳戶資料

你的密碼

兩步驟驗證

啟用兩步驟驗證
不同類型的兩步驟認證方式（ 2SV），提供不同程度的保護和便利



請務必掃QR code後填寫相關資料並送出

，若填寫不全/未送出，主辦單位未收到資

料，則視同未參與課程，恕無法提供補簽

到、補登時數等事宜。



Appendix


