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Splunk 重要專有名詞說明
• Data Input :  資料輸入 （例如：檔案、TCP、UDP、WMI、Script、Forwarder、Stream、API…）

• Source type ： 來源類別 （例如：apache logs, security log、network log, sensor log…）

• Host ： 資料主機 （例如：apache1、apche2, apserver1, firewall1, 10.1.1.2, …)  

• Source： 來源 （例如：/opt/apache/log/*.*, udp:514, /bin/current_status.sh）

• Field： 欄位（字段）： 以正規表示式(Regular Expression) 擷取出欄位（字段）

• Search Language：搜尋語法 （概念： 縮小範圍 ->  運算 -> 結果呈現 ）

• Saved Search： 儲存搜尋，將搜尋條件 存下來，下次可以直接用

• Alert : 告警，當 搜尋到特定關鍵字、統計分析達到設定值，可發出警告（即時、排程）

• Report ： 報表，將 儲存搜尋結果，產出的 圖形化報表

• Dashboard ： 儀表版，將不同報表彙整多個面板 成 儀表版

• Data Model :  資料模型，將機器資料虛擬化的資料結構

• Pivot Analysis : 樞紐分析，提供給 一般使用者 可以拖拉產生報表和儀表板
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基本搜尋
• 關鍵字Keywords

搜尋error, password

• 布林函數Booleans
OR, AND, NOT ; AND是默認值不顯示；必須為大寫，可將需優先執行條件放入( )中

sourcetype=vendor_sales OR (sourcetype=access_combined action=purchase)

• 詞組Phrases

“web error”不同於web AND error

• 欄位搜尋Field serarches

status=404, user=admin

• 萬用字元Wildcards *
status=40* matches 40, 40a, 404 等等。關鍵字前面使用＊是無效的如*dmin

• 比較Comparisons

=, !=, <, <=, >=, > status>399, user!=admin
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語法概念
搜尋以五個元件組成

• Search terms — 你想看什麼？

-關鍵字，詞句 ，布林函數等等

• Command — 你想對搜尋結果做些什麼？

-建立圖表，計算統計，評估與格式化等等

• Function – 你想要對搜尋結果做如何圖表，計算與評估

-加總，取平均值，轉換值等等

• Arguments — 有什麼變數要應用到這個功能？

-計算特定欄位的平均值，轉換milliseconds to seconds等等

• Clauses — 你想要如何組合或重新命名搜尋結果中的欄位
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使用 直立線字元｜來進行 資料的後續處理
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搜尋 語言 的 範例
This diagram represents a search, broken into its syntax components

COMMAND:
Get some stats

FUNCTION:
Get a sum

Search for this

CLAUSE:
Call that sum “lost_revenue”

COMMAND:
Format values for the lost_revenue field

ARGUMENT:
Get a sum of the price field

FUNCTION:
Create a string

ARGUMENT:
Format the string from values in the 
lost_revenue field, insert commas

PIPE:
Take these stats and…

PIPE:
Take these events and…

sourcetype=access_* status=503 | stats sum(price) as lost_revenue | fieldformat lost_revenue = "$" + tostring(lost_revenue, "commas")
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搜尋範例

搜尋 Buttercup Games 商店的成功購買數
– sourcetype=access_* status=200 action=purchase

搜尋 發生錯誤 的產生記錄
– (error OR fail* OR severe) OR (status=404 OR status=500 OR status=503)

搜尋昨天購買了多少模擬遊戲
– sourcetype=access_* status=200 action=purchase categoryId=simulation
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搜尋語法處理的過程
（範圍縮小 => 運算 => 呈現）

sourcetype=syslog ERROR | top user | fields - percent

Fetch events 

from disk that 

match

Summarize 

into table of 

top 10 users

Remove 

column 

showing 

percentage

Intermediate

results table

Intermediate 

results table
Final results 

table

Disk



Searching and Reporting



11

目標

透過下列練習，熟悉source type
使用下列指令，產生搜尋內容

-table

-rename

-field

-dedup

-sort
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建立表單 Table

Table命令用來回傳使用參
數列表( src ,dest,app,rule
)的欄位欄位表格 。

想知道網路的 src , dest, app 與 rule的相互關係，如何視覺化
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修改表單欄位名稱 Rename

Rename命令用來將table
回傳使用欄位更具意義。

客戶想知道網路 的 src , dest, app 與 rule的相互關係，如何視覺化
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極速搜尋 使用 Fields

欄位萃取是搜尋中最花資源的部分。

使用Field命令可以“包含”或“排

除”特定的欄位，加速搜尋的效果。

使用“包含”會優於“排除”
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極速搜尋 使用 Fields
客戶想知道網路 的 src , dest, app 與 rule的相互關係，如何視覺化



16

極速搜尋 使用 Fields
客戶想知道上週發生網路問題的狀況，針對user, app,與src_ip上的欄位進行萃取

提升效率----只有萃取特定需要的欄位
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重複資料刪除Dedup
從搜尋的結果移除重複資料

| dedup category | dedup category , app
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使用Sort排序結果

使用升序 ＋ascending由小到大(預設) 
或 降序 - descending由大到小
限制回傳結果的數量，使用limit參數
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使用Sort排序結果
由小到大(預設) 或 由大到小
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轉換指令 得出統計資料

學會使用以下命令及其功能

– top
– rare
– stats

將搜索結果轉換到Splunk可用於統計的數據表中
需要將搜索結果轉換為可視化
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使用top指令

top指令將搜索結果找到欄位最常見的值並計數，轉換至欄位
–預設回傳最常見的10筆結果

在一個小時前，應用程式使用最多
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使用top指令

• 預設輸出顯示為表格格式

• 自動回傳count 與percent列。

• Limit=# 回傳這個數量的結果

–預設顯示10筆最常見的結果

–limit=0則為顯示全部結果數量

• countfield=字串提供將原本count欄位

的名稱改變成所需的名字。

• showperc=f 將不建立percent欄位。
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使用Top指令
在一個小時前，產生最多的攻擊事件的前20名威脅是什麼
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使用rare指令
在過去一個小時內，哪一個行為最少出現在你的網路環境中？

rare指令將搜索結果找到
欄位最少見的值並計數，
轉換至欄位
–預設回傳最常見的10筆
結果
–相關參數與 top用法一致
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使用stats指令

• stats讓你可以針對搜尋條件產生的結果
進行統計計算。

• 常見function 包含以下：
-count – 回傳搜尋條件匹配的事件數量
-sum – 回傳數字加總
-avg –回傳數字平均
-list – 回傳欄位內所有的值
-values – 回傳欄位內的唯一值
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使用stats指令count功能

想看到60分鐘有Malware活動的來源IP統計

• 使用as可以將count 欄位名稱改成更易懂的名稱
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使用stats指令count（欄位）
想看到15分鐘前威脅事件，防火牆的威脅對映動作Allow,Block及全部事件統計

• 加一個欄位名稱當做參數，計算相關的事件數量與百分比。
• 使用as可以將count 欄位名稱改成更易懂的名稱。
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使用stats指令count by 欄位
想看到15分鐘前根據來源與目的分類產生威脅的事件數量

• 經由子句回傳一個指定欄位或欄位組的事件數量統計
• 可使用任意數量的欄位當參數透過by欄位列舉
–與chart/timechart指令基本不同為，chart/timechart可使用的欄位限制為2
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使用stats指令 sum（欄位）
想知道上週使用公司網路使用流量跟連線數

欄位內容為數字可用sum做加總的動作
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使用stats指令 avg（欄位）進階
想知道上週使用公司網路使用流量跟平均使用量

欄位內容為數字可用avg
做計算平均值的動作
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使用stats指令 values（欄位）

想知道4小時威脅分數為4,5使用的IP跟User的關係
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資料結構化

• 大多數將搜尋結果可視化，至少會結構
化成兩列的表格。

• 在圖表中
–第一列提供X軸的值
–第二列提供Y軸的值
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資料結構化chart

• Chart指令可以顯示任何一系列的圖表
• 你可以決定x軸是使用哪個欄位繪製於圖表中

–相關的參數顯示視為Y軸，必須要為數字
–使用的第一個欄位在over參數後的視為X軸
–使用over與by將數據分成子分組，相關的內容將產
生於該圖表中

chart avg(bytes) over host
–host 值會於X軸

chart avg(bytes) over host by product_name
–host 值會於X軸，在product_name進行x軸拆分
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資料結構化chart over欄位
顯示24小時內應用程式類別分析圖
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資料結構化chart over欄位 by 欄位
顯示24小時內根據使用者使用應用程式類別分析圖

• 將app:category做事件分
組後，各分組使用user在
進行事件分類
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資料結構化chart Null and Other values
想看到最近4小時威脅分析大於4的威脅次數，根據各類別及使用者來分析

你會發現圖表裡占比最重的是
Null and Other，但這樣的結果
並不是我們想看到的
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資料結構化chart Null and Other values
想看到最近4小時威脅分析大於4的威脅次數，根據各類別及使用者來分析

chart與timechart指令預設過濾結果只取最高值前十名顯示
–剩餘的值會被集中到OTHER

要移除empty(null)可使用usernull=f
要移除OTHER可使用userother=f
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資料結構化chart限制顯示數量
想看到最近4小時威脅分析大於4的威脅次數，根據各類別及使用者來分析

使用limit參數，limit=0為不限制數量
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時間趨勢圖timechart
想看到24小時內威脅分數為5的趨勢圖
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時間趨勢圖timechart
想看到24小時內各使用者威脅分數為5的趨勢分析圖

timechart最多只能選一個欄位作
時間群組後的事件分類
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時間趨勢圖timechart 調整採樣間隔
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時間趨勢圖timechart 使用統計參數
想看到4小時內從使用者每5分鐘的使用量趨勢分析圖
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另存為『報告』，方便再利用
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以後，就可以直接點選搜尋和報告，直接瀏覽



Splunk資源
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免費試用

• Splunk Enterprise (term)
• 60 days enterprise full features, then free with limited features

• 500MB/day

• Violation = 4 warnings (rolling 30-day period)
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探索 Splunk

• http://zh-
hant.splunk.com/goto/boo
k
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Splunkbase 有2,053個安裝套件(App)，可免費下載安裝

4

8

熱門下載：
• Splunk App for Windows 

• Splunk for Unix and Linux

• DB Collect

• Splunk for Cisco Firewall

• Splunk for F5

• Splunk for Nagios

• Splunk for Web Intelligence 

• ..

• ..

• ..

http://apps.splunk.com

http://apps.splunk.com/
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http://docs.splunk.com

相關文件

http://docs.splunk.com/
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研討會、案例、用戶分享

• http://conf.splunk.com

http://conf.splunk.com/


Splunk Secure Gateway
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下載 Splunk Mobile
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Splunk Secure Gateway
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Splunk Secure Gateway
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Splunk Secure Gateway
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Splunk Secure Gateway



Thank you.


