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• 現職：

• 鋐迪資訊股份有限公司-資深技術顧問

• 學歷：

• 加州⻑堤⼤學 CSULB 碩士

• 專案建置經歷 (20年)：

• 政府、電信、航空、學校、海外：40個專案+

• 專業能力：

• 身份管理系統規劃與建置

• 帳號整合同步規劃與建置

• 單⼀簽入系統規劃與建置

• 特權管理系統規劃與建置

• 多因素認證系統規劃與建置

• Java / Linux Shell / SQL/ LDAP 開發

• 專業證照：
• Access Manager Certified Professional 

Exam
• Certified NetIQ Identity Manager 

Administrator (CNIMA)
• Micro Focus Access Manager 

Specialization
• IBM DB2 UDB Family Fundamentals
• CompTIA LINUX+
• Novell Certify Engineer (CLE)
• Novell Certify Linux Professional (NCLP)
• Security and Identity Management 

Technical Specialist
• Novell Certify Linux Administrator (NCLA)
• Access Management Technical 

Certification
• Identity and Access Management 

Knowledge Check
• Security Operations Knowledge Check
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Single Sign On

SAML 2.0

OpenID Connect

OAuth 2.0

Cookie

Session
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國家資通安全研究院 -政府零信任架構說明文件

政府零信任架構說明文件 – 第6頁

NIST SP 800-207
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零信任架構 – SSO建議的功能

Reverse 

Proxy

User

Authentication

API

Protection

Identity

Federation

Access Control

Basic Identity

Administration
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NIST - 參與推動零信任的廠商

NIST SP 1800- 35B : Implementing a Zero Trust Architecture –第11頁

有Reverse Proxy功能，且可做到雲端與地端整合的產品有：
1. IBM Security Verify Access (since 2002)
2. NetIQ Access Manager (2009, 2011, 2014, 2023併購)
3. Broadcom Symantec SiteMinder (2020併購)
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IBM Security Verify Access 模組
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課程

 傳統式單⼀簽入 (Reverse Proxy SSO)

 現代式單⼀簽入 (OAuth 2.0, OIDC, SAML 2.0)

 混和雲單⼀簽入 (Hybrid SSO)

 單⼀簽入資安架構規劃 (Fits In Zero Trust)



傳統式單⼀簽入
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Internet 時間軸

HTTP/1.1，1997 年RFC 2068，1999年 RFC 2616 取代前一版。HTTP/2 ，2015 年RFC 7540 
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認證流程⼀
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認證流程二

l5m2vnk3p07fg2nmnrsvslguch

當下使用的瀏覽器

cookies

session id

set cookie
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認證流程三

request

response

核對session id
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Cookies

• Cookie是在瀏覽器儲存訊息的⼀種⽅式，伺服器可以回應瀏覽器set-cookie標頭，瀏覽器收到這⼀個標
頭與數值後，會將之儲存為電腦上的⼀個檔案，這個檔案就稱之為Cookie。你可以設定給Cookie⼀個
存活期限，保留⼀些有用的訊息在客⼾端，如果關閉瀏覽器後，再度開啟瀏覽器並連接伺服器，⽽
Cookie仍在有效期限中，瀏覽器會使用cookie標頭自動將Cookie發送給伺服器，伺服器就可以得知⼀些
先前瀏覽器請求的相關訊息。

• Cookie的規範定義在RFC 2109: HTTP State Management Mechanism

userid=andy&title=emp&sex=m

jsession=a1f3Nf,expires=session
set-cookie

jsession= a1f3Nf,expires=session

1

2

3

4

5
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Session

• Session是在伺服器端保存的⼀個數據結構，用來追蹤用⼾的狀態，這⼀個數據可以是任何類別的數。
每⼀個用⼾都會有⼀個獨立的session。當程序需要為某個客⼾端的請求創建⼀個session的時候，服務
器⾸先檢查這個客⼾端的請求裡是否已包含了⼀個session標識 - 稱為 session id，如果已包含⼀個
session id則說明以前已經為此客⼾端創建過session，服務器就按照session id把這個 session檢索出來
使用。

• 在談論session機制的時候，常常聽到這樣⼀種誤解「只要關閉瀏覽器，session就消失了」。其實這並
不完全正確，當使用者直接關閉瀏覽器時，其實後端伺服器並不知道，所以使用者的session id依舊存
在伺服器端，直到session time out才會回收。

request

response
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沒有單⼀簽入機制

登入六個網頁需要敲
六次帳號與密碼



18 單⼀簽入解決⽅案 鋐迪資訊

單⼀簽入

webapp 01

webapp 02

webapp 03

單⼀簽入解決⽅案
cookies

輸入帳密

輸入⼀次認證，便可使用所有系統

代登

1997 RFC 2109, HTTP State Management Mechanism
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SSO代登技術 - Form Post

SSO解決方案

webapp

透過http post方式將
帳號密碼送給form 
action的url

盡量不要用
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SSO代登技術 - Basic Authentication

SSO解決方案

webapp

以B64編碼將帳號密
碼編碼的值寫入到
Authentication  
Header

公式：

b64 (id:passwd)

API認證使用
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SSO代登技術 - Query String

SSO解決方案

webapp

webapp程式去
parsing url取得到
userid

不建議使用
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SSO代登技術 - Custom Header

SSO解決方案

webapp

webapp程式去抓
取headers資訊

1

2

3

RFC 6648 : 「Creators of new parameters to be used in 
the context of application protocols SHOULD NOT prefix 
their parameter names with “X-” or similar constructs.」

1. 沒有⼀定要在客製Header前面加X-

2. 客製header使用沒有定義的header名稱

3. 客製header可使用公司名稱+header名稱

4. 不建議移除現在既有的客製header名稱

TIP

HTTPS下使用
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單⼀簽入解決⽅案 – Reverse Proxy

webapp 01

webapp 02

webapp 03

Reverse Proxy
單⼀簽入

cookies

session

所有HTTP連線都需透過Reverse Proxy

Basic Authentication
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單⼀簽入 – 高可用性

webapp 01

webapp 02

webapp 03

cookies

VIP

L4 or L7

sso 01

sso 02

session sticky +round robin 
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使用Reverse Proxy SSO 的好處

1. 集中式認證和授權

2. 增強的安全性

3. 合規性和審計

4. 負載平衡和性能優化

5. 未來擴展性

6. 簡化的訪問管理

7. 減少IT負擔

8. 單⼀入⼝點
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竊取與偽造cookie 資訊

• XSS: cross site scripting 跨網站指令碼，通常指的是通過利用網頁開發時留下的漏洞，通過巧妙的⽅
法注入惡意指令代碼到網頁，使用者載入並執行攻擊者惡意製造的網頁程式。這些惡意網頁程式通常
是JavaScript，但實際上也可以包括Java，VBScript，ActiveX，Flash或者甚至是普通的HTML。攻擊
成功後，攻擊者可能得到更⾼的權限（如執行⼀些操作）、私密網頁內容、對談和cookie等各種內容
。

• CSRF: cross site request forgery 跨站請求偽造，也被稱為 one-click attack 或者 session riding，通常
縮寫為 CSRF 或者 XSRF， 是⼀種挾制使用者在當前已登入的Web應用程式上執行非本意的操作的攻
擊⽅法。
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保護與強化Cookie

• http only: 防止client side JavaScript read cookie

• Secure cookie: cookie資訊必須使用https連線環境

• Same site:只要連上的網站其 Domain 跟 Path 與 Cookie ⼀致，就會被視為同源。
• Samesite=strict : 同⼀個domain網站網頁都可以收到這⼀個domain cookie，如連到別

的domain，之前的cookie是不會送出。
• Samesite=lax：放鬆⼀些限制允許在別的domain也可收到之前的cookie

• 使用者自行在網址列輸入網址
• 以Get的⽅式送出表單 如：<form method=“GET” …>
• 點擊連結 如：<a href=“…”></a>
• 使用link 如： <link ref=“prerender” href=“…” />

• Samesite=none;secure：允許第三⽅使用cookie但限定在https連線下。
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Cookie 防篡改

服務器可以為每個Cookie產⽣⼀個簽名，由於用⼾篡改Cookie後無法⽣成對應的簽名， 服務
器便可以得知用⼾對Cookie進行了篡改。⼀個簡單的校驗過程可能是這樣的：

1. 服務端提供⼀個簽名⽣成算法secret

2. 根據⽅法⽣成簽名secret(wall)=34Yult8i

3. 將⽣成的簽名放入對應的Cookie項username=wall|34Yult8i。其中，內容和簽名用|隔開。

4. 服務端根據接收到的內容和簽名，校驗內容是否被篡改。



現代式單⼀簽入
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Session 認證的挑戰

• 單⼀簽入系統loading重

• Basic Authentication 帳號密碼安全性問題

• 整合上沒有統⼀規範

• 帳號密碼竊取問題

• Session ID被竊取的問題

• Fail-Over問題



OAuth 2.0
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在傳統的 Client-Server 架構裡， Client要拿取受保護的資源 (Protected 
Resource) 的時候，要向 Server 出示使用者 (Resource Owner) 的帳號密碼
才行。為了讓第三⽅應用程式也可以拿到這些 Resources ，則 Resource 
Owner 要把帳號密碼給這個第三⽅程式，這樣子就會有以下的問題及限制：

1. 第三⽅程式可以偷偷儲存使用者的帳號密碼。
2. Server 必須支援密碼認證，即使密碼有天⽣的資訊安全上的弱點。
3. 第三⽅程式會得到幾乎完整的權限，沒辦法限制第三⽅程式可以拿取

Resource 的時效，以及可以存取的範圍。
4. 無法只撤回單⼀個第三⽅程式的存取權，⽽且必須要改密碼才能撤回。
5. 任何第三⽅程式被破解，就會導致使用該密碼的所有資料被破解。

32

傳統認證的挑戰
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• OAuth 1.0 (2009), OAuth 2.0 (2013), OAuth 2.1 draft (2020-2023)

• 開放授權（OAuth）是⼀個開放標準，允許使用者讓第三⽅應用存取該使用
者在某⼀網站上儲存的私密的資源（如相片，影片，聯絡⼈列表），⽽無
需將使用者名稱和密碼提供給第三⽅應用。

• OAuth允許使用者提供⼀個權杖，⽽不是使用者名稱和密碼來存取他們存放
在特定服務提供者的資料。每⼀個權杖授權⼀個特定的網站（例如，影片
編輯網站)在特定的時段（例如，接下來的2小時內）內存取特定的資源（例
如僅僅是某⼀相簿中的影片）。這樣，OAuth讓使用者可以授權第三⽅網站
存取他們儲存在另外服務提供者的某些特定資訊，⽽非所有內容。

OAuth 2.0 介紹
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• OAuth 2.0是⼀個開放式的授權架構

• OAuth 2.0透過HTTP通訊協定，授權給Devices, APIs, Servers與
Applications

• OAuth 2.0主要的功能是用Access Token來存取保護資源

• 建議全程使用 HTTPS with TLS 1.2 (或更⾼)

• User-Agent必須支援HTTP Redirection (HTTP 302 Status Code)

• RFC 6749 是OAuth 2.0 技術規範

OAuth 2.0 特性
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追蹤出貨

購物車

結帳

修改個資

歷史查詢

回饋金

購物平台系統選單

API服務

瀏覽器使用者

Resource 

Owner

USER

AGENT

CLIENT Source

Server

OAuth 2.0 角色定義

認證與授權伺服器

Authorization

Server
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Check In

Resource 

Owner
Authorization

Server

Client
Resource

Server

Authorization 

Grant

SCOPE

開門

OAuth 2.0 角色範例
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Endpoint

Endpoint name Definition

Authorization endpoint
the resource owner grants authorization to the OAuth client to access 
the protected resource

Token endpoint
OAuth client exchanges an authorization grant for an access token and 
an optional refresh token

Logout endpoint end a session by revoking an Access Token

Introspect endpoint It can be used to validate reference tokens

Revocation endpoint A URL where you can revoke OAuth tokens issued to a client

Metadata endpoint
Final portion of URL is a path parameter that is the name of your API 
Protection definition

Userinfo Endpoint
an OAuth 2.0 protected resource that returns claims about the 
authenticated end-user.
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• Authorization Code
̶ 最複雜但最安全，透過Authorization Code換取Access Token
̶ https do post and redirect

• Implicit
̶ 相對簡單，但Access Token放在URI，容易被取得
̶ Single Page Application、JavaScript

• Resource Owner Password Credentials
̶ 直接將使用者帳號密碼給Client到Authorization Server取得Access Token

• Client Credentials
̶ API calls 使用

Grant Type for OAuth 2.0
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Authorization Code Grant

Resource 
Owner 

Authorization 
Server

Client

Access Token
檢查或是取得
帳號或Token資訊

用Access Token 要求
Resource Server 提供服

務

使用者

用Authorization Code
換回Access Token

1

2

3 4

用id與pwd換回
Authorization Code

Resource 
Server 

API

Repository
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Authorization Code Grant (二)

Resource 
Owner 

Authorization 
ServerClient

Resource Server
使用者

1

2

3

4

用id與pwd換回
Authorization Code

Repository

用Authorization Code
換回Access Token

用Access Token
取得

帳號或Token資訊

確認Access Token
有效性
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Implicit Grant

Resource 
Owner 

Authorization 
Server

Client

Access Token
檢查或是取得
帳號或Token資訊

用Access Token 要求
Resource Server 提供服

務

使用者

1

2
3

用id與pwd換回
Access Token
(夾在URL裡)

Resource 
Server 

API

Repository
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Resource Owner Password Grant

Resource 
Owner 

Authorization 
Server

Client

Access Token
檢查或是取得
帳號或Token資訊

用Access Token 要求
Resource Server 提供服

務

使用者

1

2
3

用使用者id與pwd換回
Access Token
(HTTP POST)

Resource 
Server 

API

Repository
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Client Credential Grant

Authorization 
Server

Client

Access Token
檢查或是取得
帳號或Token資訊

用Access Token 要求
API提供服務

1

2
3

用client id 與client 
pwd換回

Access Token
(HTTP POST)

Resource 
Server 

API

Repository
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• Authorization Code + PKCE
̶ 必須使用Proof Key of Code Exchange (PKCE)
̶ Redirect URIs must be compared using exact string matching

• Implicit 與 Resource Owner Password Credentials
̶ 被移出OAuth 2.1規格

• Refresh Token
̶ 在public client使用下需要使用者允許或是只能使用⼀次。

Grant Type for OAuth 2.1
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• Device Authorization Grant
̶ RFC 8628
̶ 給設備授權使用 (HTTP)

̶ 簡易授權介面
̶ Smart TVs, Media Consoles, digital picture frames, printers等

• Security Assertion Markup Language (SAML) 2.0 Beare r Grant
̶ RFC 7522

̶ SAML 2.0 Assertion Token converts to OAuth 2.0 Access Token

其它Grant Type
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• Access Token 用來存取保護資源，是⼀個具體的字串（string），其代表特定的 scope （存取
範圍）與時效。概念上是由 Resource Owner 授予Resource Server ，⽽Authorization Server 提
供access token相關服務。

• Refresh Token 用來向 Authorization Server 重新取得⼀個新的 Access Token。如現有⼀個
Access Token 過期、無效或是權限不足。在概念上，Refresh Token 代表了 Resource Owner 授
權 Client 重新取得新的 Access Token ⽽不需要再度請求 Resource Owner 的授權。Client 可以
自動做這件事，例如 Access Token 過期了，自動拿新的 Token，來讓應用程式的流程更順暢。

Token Type
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使用OAuth 2.0 的好處

1. 提⾼安全性：使用OAuth 2.0 允許用⼾在不分享用⼾名和密碼的情況下驗證和授權第三⽅應用。這減少
了帳⼾遭受破壞的風險，確保用⼾的憑證不會暴露給潛在的攻擊者。

2. 用⼾控制：OAuth 2.0 允許用⼾隨時授予或撤銷第三⽅應用訪問其數據的權限。這使用⼾對其數據擁有
更多控制權，確保他們能夠管理誰能訪問他們的數據。

3. 可擴展性：OAuth 2.0 是⼀個廣泛採用的標準，許多熱⾨的平台和服務都支持它。這使得開發⼈員能夠
輕鬆地建立與多個服務和平台集成的應用程序。

4. 減少開發時間：OAuth 2.0 提供了⼀種標準的授權處理⽅式，可以減少需要從多個來源訪問數據的應用
程序的開發時間。



OpenID Connect
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1. OpenID Connect跟OpenID 1.0/1.1/2.0是完全不⼀樣的東⻄。

2. OpenID Connect簡稱OIDC，它和OAuth2.0最⼤區別: OIDC目的是認證
(Authentication)⽽OAuth2.0目的是授權(Authorization)。

3. OpenID Connect建構於OAuth2.0架構上。用Claims來傳遞End-User資料，並提供ID 
Token。

4. 啟用OIDC需在Authorization Request階段加上scope = openid。

5. ODIC比OAuth 2.0多增加三個元素：ID Token、UserInfo Endpoint、Standard Set of 
Scopes

6. 目前OIDC並沒有RFC，但有Financial-grade API (FAPI) Guide

OpenID Connect
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Default Scope

Scope 回傳的Claim

Openid ID Token claims

Profile name, family_name, nickname ,given_name, middle_name, nickname, 
preferred_username, website, picture, profile, gender, zone_info, birthdate, updated_at 
and locale

Email email, and email_verified

Address address

Phone phone_number, and phone_number_verified
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• ID Token內容就是⼀個Json Web Token (JWT)

• ID Token含有以下資訊：
̶ iss (Issuer) Claim 核發者
̶ sub (Subject) Claim 使用者ID
̶ aud (Audience) Claim 接受者
̶ exp (Expiration) Claim 有效期
̶ iat (Issued At time) Claim 核發時間
̶ auth_time (time subject was authenticated) Claim
̶ nonce (nonce) Claim : client session
̶ acr (Authentication Context Class Reference) Claim
̶ amr (Authentication Methods References)
̶ azp (Authorization Party)

ID Token
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• JSON Web Token (JWT)是⼀個公開的規範(RFC 7519)

• 定義JSON格式的物件並且用於傳遞資訊，用演算法來確定內容的完整性

• 可透過secret(HMAC演算法)或非對稱式金鑰加密(RSA or ECDSA演算法)

JWT

• JWT有二種：JWS與JWE
• JWS : JSON Web Signature
• JWE : JSON Web Encryption



53 單⼀簽入解決⽅案 鋐迪資訊

JWS Token
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JWE Token
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追蹤出貨

購物車

結帳

修改個資

歷史查詢

回饋金

購物平台系統選單

API服務

瀏覽器使用者

Resource 

Owner

USER

AGENT

CLIENT Source

Server

OAuth2.0 vs OIDC 角色定義

認證與授權伺服器

Authorization

Server

OpenID Provider 
Relying PartyEnd-User

USER

AGENT

Source

Server

OAUTH 2.0

OpenID Connect
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Authorization Code Grant
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OAuth2.0 vs OIDC

OAuth 2.0 OpenID Connect
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Hybrid Flow

OpenID Connect 
Hybrid Flow適用於
需要更⾼安全性、更
多控制、刷新令牌支
援、額外聲明和同意
步驟以及跨設備和應
用程式類型的情況。
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• RFC 6749 — The OAuth 2.0 Authorization Framework

• RFC 6750 — The OAuth 2.0 Authorization Framework: Bearer Token Usage

• RFC 7515 — JSON Web Signature (JWS)

• RFC 7516 — JSON Web Encryption (JWE)

• RFC 7517 — JSON Web Key (JWK)

• RFC 7518 — JSON Web Algorithms (JWA)

• RFC 7519 — JSON Web Token (JWT)

• RFC 7523 — JSON Web Token (JWT) Profile for OAuth 2.0 Client

RFC
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OAuth 2.0 與 OIDC 差別

OAuth 2.0 OpenID Connect

主要目的 在不暴露用⼾的資料下，
訪問社交媒體資料等

在OAuth 2.0基礎上建立身份驗證層

身份驗證與
授權

授予客⼾端訪問特定資源
的權限，但不關心用⼾的
身份

使用 ID 令牌來傳遞用⼾的身份信息，
以確保用⼾是合法的，並使用
Access Token 來授予對資源的訪問
權限

協議擴展 允許實現者根據其需求進
行自定義擴展

OAuth 2.0 的擴展進行了規範化，
OIDC 需要遵循特定的流程和訊息格
式。

令牌 使用 Access Token 來表
示授權，用於訪問受保護
的資源

同時使用 ID 令牌（包含身份信息）
和 Access Token（用於訪問資源），
從⽽實現身份驗證和授權



SAML 2.0
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62

Identity Federation

Federation主要是規範如何將同⼀個⼈的帳號與自⼰在不同網頁應用系統上
的帳號關連起來。

SAML 2.0是⼀種Identity Federation的機制。

SAML 2.0（安全斷言標記語言 2.0）是⼀種基於XML的標準，用於在各⽅之
間交換身份驗證和授權信息，主要用於Web的單⼀簽入（SSO）場景。它使
用⼾可以通過⼀次登錄使用其令牌，然後訪問多個應用程序或服務，⽽無需
為每個應用程序單獨進行身份驗證。
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SAML 2.0 術語

SAML術語
• Assertions
̶ XML 格式的令牌，用於在消息中傳輸用⼾身份信息，例如身份驗證、屬性

和授權信息。
• Protocols
̶ 用於獲取身份驗證數據和管理身份的請求消息和響應消息的類型。

• Bindings
̶ 用於傳輸消息的通信⽅法。

• Profiles
̶ protocols、assertions和bindings的組合，它們⼀起用於創建聯合併啟用聯

合單點登錄。



64 單⼀簽入解決⽅案 鋐迪資訊

Three Entities for SAML

USER AGENT

IDP

SP

IDENTITY PROVIDER

SERVICE PROVIDER
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SP Initial

USER AGENT

IDP

SP

IDENTITY PROVIDER

SERVICE PROVIDER

1

2

3 4

5

6

7
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IDP Initial

USER AGENT

IDP

SP

IDENTITY PROVIDER

SERVICE PROVIDER

1 2

3

4

5
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SAML Federation – 設定（⼀）

username:andy
email:tichung@htic.com.tw

IDP

username:andy
email:tichung@htic.com.tw

SP
METADATAMETADATA

IDP與SP各自產生METADATA
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SAML Federation – 設定（二）

username:andy
email:tichung@htic.com.tw

IDP

username:andy
email:tichung@htic.com.tw

SP

SAML
Email

tichung@htic.com.tw

加密

交換雙方的憑證 + 指定對應的屬性
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SAML 2.0 BINDINGS

• SAML SOAP BINDING (BASED ON SOAP 1.1)

• REVERSE SOAP (PAOS) BINDING

• HTTP REDIRECT BINDING

• HTTP POST BINDING

• HTTP ARTIFACT BINDING

• SAML URI BINDING
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SAML 2.0 HTTP POST BINDING
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SAML 2.0 HTTP ARTIFACT BINDING
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SAML 2.0 SSO

SAML
Request

1 2

3

4
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單⼀簽入系統-Token認證

單
⼀簽
入
系
統
IDP

OAuth2

OIDC

SAML2

1

2

3
IDP發出Token後，傳回給SP後
再來都是SP的工作。
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現代式認證的問題

1. JWT Token使用與保護?
 每⼀個Client與應用系統要保護好Token，並且不要分享給其他應用系統。

2. 該由誰來確認Access Token or JWT Token的有效性?
 由Service Provider或 Resource Server。

3. Access Token與Refresh Token有效時間要設定多少?
 基本原則Access Token較短，Refresh Token較⻑⼀點。
 依據環境需求⽽決定。

4. IDP and SP的使用者帳號同步?
 SP and IDP是透過Federation機制，因此雙⽅都需要有帳號。可透過SAML JIT機制完

成，或是scim機制做帳號整合同步。
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現代式認證的問題（二）

webapp 01

webapp 02

webapp 03

Client

Access Token

Access Token
單
⼀簽
入
系
統

IDP

RP

使用者認證

日誌服務

應用系統的Access Log?



混和雲單⼀簽入
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• 透過統一平台整合地端與雲端單一簽入

• 使用者只需輸入一次認證，既可登入到地端與雲端服務

混和環境單⼀簽入

Federated 
SSO

On-Prem
SSO
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單⼀登入系統可做到 (⼀)

webapp 01

webapp 02

webapp 03

單
⼀簽
入
系
統

IDP

RP

使用者認證

headers

Cookie headers

Qeury String

Form Post

Basic Authentication
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單⼀登入系統可做到 (二)

webapp 01

webapp 02

webapp 03

單
⼀簽
入
系
統

IDP

RP

使用者認證
Access Token

Access Token
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單⼀登入系統可做到 (三)

webapp 01

webapp 02

webapp 03

單
⼀簽
入
系
統

IDP

RP

SAML

Access Token

headers
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傳統單⼀簽入規劃

單
⼀簽
入
系
統

目錄服務

日誌服務

webap01 webap03

webap02 webap04

DMZ

Headers, Form Post

多因子服務

RP
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單⼀簽入Token認證規劃

單
⼀簽
入
系
統

目錄服務 日誌服務

多因子服務

DMZ

IDP

RP

OAuth, OIDC

OAuth webapps

APIsAPI GW

OAuth, OIDC
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單⼀簽入雲端整合規劃

單
⼀簽
入
系
統

目錄服務

日誌服務

多因子服務

DMZ

IDP

RP

雲服務

SCIM

SAML 2.0

地端認證雲端服務
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完整單⼀簽入規劃

單
⼀簽
入
系
統

目錄服務

日誌服務

多因子服務

傳統webapps

DMZ

Headers

IDP

RP

OAuth, OIDC

OAuth webapps

APIs

雲服務

API GW
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臺灣科技大學

學籍管理

成績查詢
學生評量

L4

AM 01

AM 02

OAuth 2.0

Authorization Code
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政治大學圖書館

圖書館內部
使用的系統

L4

AM 01

AM 02

OAuth 2.0

Authorization Code

SAML 2.0
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⻑庚大學

校務資訊系統

核簽管理系統

ELearning

L4

sso 01

sso 02

IDP

SAML 2.0



單⼀簽入資安架構規劃
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監視器要裝哪裡
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保護範圍與防護措施
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網頁應用系統資源

傳統web應用系統 雲服務web應用系統
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零信任架構 ZTA

零信任安全模型（英語：Zero trust security model），也稱零信任架構、零信任網
路架構、ZTA 、ZTNA等，還有時稱為無邊界安全（perimeterless security），此
概念描述了⼀種IT系統設計與實施的⽅法。零信任安全模型的主要概念是「從不信
任，總是驗證」 ，即不應預設信任裝置，即使裝置已經連接到經許可的網路（例
如公司區域網路）並且之前已通過驗證。⼤多數現代企業網路結構複雜，包含眾多
相互連接的區域、雲服務以及基礎設施，以及與遠端和移動環境的連接、非常規IT
連接（例如物聯網裝置）。零信任原則是因傳統的⽅法（如在名義上的「企業邊界
」內信任裝置，或者裝置通過VPN進行連接）不切合企業網路的環境複雜性。零
信任提倡相互認證，包括在不考慮位置的前提下檢查裝置身分和完整性，以及基於
裝置身分和裝置狀況的置信度來結合使用者身分驗證，提供對應用程式和服務的訪
問許可。
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Implementing a Zero Trust Architecture

• NIST SP 800-207零信任架構 : Zero Trust Architecture

1) NIST SP 1800-35A：執行摘要（ Executive Summary ）

2) NIST SP 1800-35B：⽅法、架構和安全特性（ Approach, Architecture, and Security Characteristics ）

3) NIST SP 1800-35C：如何操作指引（ How-To Guides ）

4) NIST SP 1800-35D：功能演示（ Functional Demonstrations ）

5) NIST SP 1800-35E：風險與合規管理 （Risk and Compliance Management）
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國家資通安全研究院 -政府零信任架構說明文件

政府零信任架構說明文件 – 第6頁
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ZTA Supporting Component

1. ICAM: Identity, credential, and access management

2. Endpoint Security

3. Data Security

4. Security Analytics

5. Resource Protection

NIST SP 1800- 35B : Implementing a Zero Trust Architecture –第55頁
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ZTA Component for SSO

• ICAM: 
̶ Access and credential management
̶ Federation identity
̶ Multi-Factor Authentication
̶ Identity management
̶ Identity governance

• Resource Protection: 
̶ Application connector
̶ Cloud workload protection
̶ Cloud security posture management
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NIST SP 800-207 ZERO TRUST ARCHITECTURE

NIST SP 800-207 ZERO TRUST ARCHITECTURE – 第16頁
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NIST SP 1800-35B: Implementing a Zero Trust Archite cture

General ZTA Reference Architecture – NIST SP 1800-35B 第54頁

SSO
反向代理

風險
控管

角色
授權

環境
定義
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零信任架構 – SSO建議的功能

Web Single 

Sign-On

User

Authentication

API

Protection

Identity

Federation

Access Control

Basic Identity

Administration
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NIST Cybersecurity Framework CSF

辨識
IDENTIFY

保護
PROTECT

偵測
DETECT

回覆
RESPONSE

復原
RECOVER

 資產管理
 營運環境
 治理
 風險評估
 風控管理

 存取控制
 教育訓練
 資料安全
 資料保護程序
 維護
 防護技術

 異常與事件
 安全監控
 檢測流程

 回應計畫
 溝通
 分析
 緩解
 改善

 復原計畫
 改善
 溝通

NIST CSF五大功能
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評估單⼀簽入架構設計

• 確認有哪⼀些應用系統

• 網路架構

• 評估應用系統的風險

• 使用⼈員

• 情境式認證

• 角色控管

• 稽核記錄

• 異常事件

NIST SP 1800-207 第34頁
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企業單⼀簽入設計架構

WEBAPP
內建防火牆

Reverse Proxy
單⼀簽入

防火牆 入侵偵測 WAF

日誌管理DMZ

IDP

Browser Isolation
瀏覽器隔離

OUTSIDE
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企業單⼀簽入設計架構

WEBAPP
內建防火牆

Reverse Proxy
單⼀簽入

防火牆 入侵偵測

日誌管理

WAF

DNS

DMZ

IDP

Browser Isolation
瀏覽器隔離

OUTSIDE
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MFA放置在哪裡

WEBAPP
內建防火牆

Reverse Proxy
單⼀簽入

防火牆 入侵偵測

日誌管理

WAF

DNS

DMZ

IDP

Browser Isolation
瀏覽器隔離

OUTSIDE

MFA
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企業SSO架構規劃

1. 決定實施範圍與優先順序

2. 確認組織目標與⽅向

3. 建立現況設定檔

4. 進行風險評估

5. 建立目標設定檔

6. 判定、分析和考量各種差異的優先順序

7. 實施行動計畫

永不信任，一律驗證



THANK YOU

單⼀簽入解決⽅案

鋐迪資訊

如果給我6個小時砍下一顆樹，我會用前面
4個小時把斧頭磨利。

Give me six hours to chop down a tree and I will 
spend the first four sharpening the axe.

Abraham Lincoln




