
WAF 阻擋封包分析 
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Test port 80 81 

 

 

 Port 80 很快出現錯誤 

 Port 81 Timeout 才出現錯誤 

 

 

 

 Port 80 被 reset. (TTL=250) 

 RST 封包間隔很短  

 Port 81 Timeout 

 間隔 3 秒、6 秒 重送 SYN 
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Test port 3389 

 

 

 Port 3389 正常(TTL=123) 

 

 140.112.114.80 為 Windows Server，TTL 初始值
128，但發出 Reset 封包 TTL=250，推測該設備 

TTL 初始值為 255 

 128-123=5 hops -> Windows Server 

 255-250=5 hops -> 發出 Reset 設備 
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F5 Default TTL 
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F5 Rule 刪除 

恢復正常 
 將 F5 Rule 刪除，Port 80 正常連線，TTL=123 
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F5 Rule 設定正確後 

 ping 140.112.114.80 

 TTL=123 Windows 

 

 telnet 140.112.114.80 3389 

 TTL=123 Windows 

 

 telnet 140.112.114.80 80 

 TTL=250 F5 
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