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壹、 基礎維運資料 

一、 經費及人力 

請依下列項目提供本年度報告資料 

區域網

路中心

經費使

用 

1. 教育部核定計畫金額︰新臺幣  1,802,000      元 

2. 教育部補助計畫金額︰新臺幣  1,802,000       元 

3. 區域網路中心自籌額︰新臺幣      0      元，補助比率 0 ％。 

4. 實際累計執行數(1 月至 10 月)︰新臺幣 1,161,625元，執行率 64％。 

區 域 網

路 中 心

人 力 運

作 

專任：  2   人，兼任：  0   人。 

其中包含教育部補助： 

1. 網路管理人員：  1   人，證照數：  1   張。 

2. 資安管理人員：  1   人，證照數：  0   張。 

3. 雲端管理人員：     人，證照數：     張。(無者免填) 

二、 請詳述歷年度經費使用情形與績效檢討。 

說明: 1.請填寫前 3 年度(110-112)經費使用達成率及本(113)年度預計達成率。 

     2.檢討歷年度達成率。(如有經費繳回，請述明原因)。 

 

1. 前 3 年度(110-112)經費使用達成率及本(113)年度預計達成率 
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2. 檢討歷年度達成率。(如有經費繳回，請述明原因)。 

110 年網路與資安助理皆是滿聘，達成率達 99.82% 

111 年因資安助理 4/31 離職，112 年 1 月新任助理到職，達成率僅 69%。 

112 年 2 月新任網管助理到職，需繳回一個月人事費，預估達成率約 95% 

113 年因網管助理 3/31 離職，5 月新任助理到職，需繳回一個月人事費，預估

達成率約 95% 

 

三、 請詳述教育部補助貴區網中心之網管、資安及雲端人力的服務績效。 

說明: 1.請填寫前 3 年度(110-112)及本(113)年度人員配置及異動情形。 

     2.檢討歷年度人事經費運作(如人事經費有繳回，請述明原因)。 

 

1. 網管人員人力規劃一名，工作執掌如下: 

(1) 臺北區網網路中心 I 網路管理維運。 

(2) 網路服務品質分析與監控。 

(3) 區網雲端租賃服務管理維運。 

(4) 連線單位網路故障與排除。 

2. 資安人員人力規劃一名，工作執掌如下: 

(1) 資安事件通報與處理。 

(2) 資安事件調查與分析。 
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(3) DDoS 異常通報與回覆 

(4) 網路異常分析與監控。 

3. 檢討歷年度人事經費運作 

110 年網路與資安助理皆是滿聘，達成率達 99.82% 

111 年因資安助理 4/31 離職，112 年 1 月新任助理到職，達成率僅 69%。 

112 年 2 月新任網管助理到職，需繳回一個月人事費，預估達成率約 95% 

113 年因網管助理 3/31 離職，5 月新任助理到職，需繳回一個月人事費，預估達成

率約 95% 

 

四、 114 年度經費與人力營運規劃(預估)。 

1. 114 年經費規劃: 

教育部補助計畫項目經費     

                                                                                                

申請單位: 國立臺灣大學   

計畫期程：  114 年   1  月   1  日至  114 年 12  月  31  日 

計畫經費總額：1,900,000 元，向本部申請補助金額：1,900,000 元，自籌款：  0 元 

擬向其他機關與民間團體申請補助：▓無□有 

（請註明其他機關與民間團體申請補助經費之項目及金額） 

教育部：              元，補助項目及金額： 

XXXX 部：………………元，補助項目及金額： 

經費項目 計畫經費明細 
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單價 

（元） 
數量 

總價 

(元) 
說明 

一、 

人事

費 

專任行政助理薪資(網

管) 

      

41,156  
13.5 555,606 

1.薪資預算含年終獎金 1.5 個月。 

2.第二年碩士薪資 

行政助理勞保費雇主

(網管) 
3,586 12 43,032 2.勞健保、勞退費用依勞基法規定辦理。 

3.依僱員年資計算，薪資將於 110 年 6 月 1 日提敘

一級。 

4.專任助理未依上述經費聘用人員致所餘經費不

得流用，應依補助比率繳回 。 

5.補(捐)助計畫專任助理如確有加班事實，加班費

不得由補(捐)助經費支給，惟仍應依勞動基準法規

定辦理，並由執行單位年度經費核實支給加班費。 

行政助理健保費雇主

(網管) 
2,045 12 24,540 

行政助理勞退雇主(網

管) 
2,520 12 30,240 

二代健保補充保費(網

管) 
1,303 1 1,303 

年終獎金 2.11%之二代健保補充保費。二代健保補

充保費為 40,503*1.5*2.11%=1,282 

專任行政助理薪資(資

安) 
47,500 13.5 641,250 薪資預算含年終獎金 1.5 個月。 

行政助理勞保費雇主

(資安) 
3,914 12 46,968 

1 .勞健保、勞退費用依勞基法規定辦理。 

2.為延攬聘任稀少性、技術性人員，若該員通過本

校特殊性等助理申請審核，於補助計劃預算內給予

加計資訊專業加給依僱員年資計算。 

3.專任助理未依上述經費聘用人員致所餘經費不

得流用，應依補助比率繳回 。 

4.補(捐)助計畫專任助理如確有加班事實，加班費

不得由補(捐)助經費支給，惟仍應依勞動基準法規

定辦理，並由執行單位年度經費核實支給加班費。 

行政助理健保費雇主

(資安) 
2,347 12 28,164 

行政助理勞退雇主(資

安) 
2,892 12 34,704 

二代健保補充保費(資

安) 
1,503 1 1,503 

年終獎金 2.11%之二代健保補充保費。二代健保補

充保費為 47,500*1.5*2.11%=1,503。 

小計 1,407,310   

二、 

業務

費 

講座鐘點費 2,000 30 60,000 

依據「講座鐘點費支給表」之規定，外聘專家學者

2,000 元，1 場 3 小時。預計舉辦 10 場，共 60,000

元。 
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講座鐘點費補充保費 42 30 1,260 

依二代健保規定，須支 2.11%補充保費元。 

2000 元*2.11%=42 元 

42 元*30 小時=1260 元 

工讀費 176 432 76,032 

因應特色區網中心維運業務需求，以臨時人力支應

各項業務。 

1.辦理各類會議、講習訓練與研討（習）會、網頁

或資料庫維護與更新、資訊安全作業等，所需臨時

人力。 

2.TANet 網頁、資料庫建立與維護-臨時人力需求

時數(以學習型助理支應)，每月 36小時，共 36*12= 

432 小時。 

3.依本校臨時人員薪資規範支給。 

交通費 1,500 5 7,500 

參加會議校內同仁或來訪學者專家、講師之旅、運

費，單程以 1,500 元估算，預估 5 人次來回為

1,500*5=7,500 元。 

依國內出差旅費報支要點辦理。 

膳宿費 

2,000 3 6,000 
依國內出差旅費報支要點辦理，外出參與會議之住

宿費，預估為 3 人次。2,000*3=4,800 元 

120 500 60,000 
辦理研習會、座談會或訓練進修，預估 10 場，每

場 50 人次。(誤餐費 100+茶點費 40) 

維護運作：辦公室電信

費、水費、電費 
699 12 8,388 

處理區網事務及回覆 TACERT 資安事件通訊費

用，月租費 699 元*12 個月。 

設備維護費 

1,000 12 12,000 
區網中心相關主機等維護費，預計每月約 1000 元

*12 個月，以 12,000 元計。 

5,000 12 60,000 
SIP 伺服器維護費，預計每月約 5,000 元*12 個月，

以 60,000 元計。 

電腦、通訊、周邊設備

之介面、零件 
6,0000 1 6,0000 

區網中心設備維護費及其他網路運作相關網路資

訊材料(單價未達 10,000 元之非消耗品) 

專業證照、教育訓練費 60,000 1 60,000 
人員專業技術培養，以提升區網維運技能及服務品

質。教育訓練、證照考取等費用支出。 

雜支 51,510 1 51,510 

1.凡前項費用未列之辦公事務費用屬之。 如文具

用品、紙張、資料夾、郵資等。 

2.單價未達 1 萬元或耐用年限未達 2 年 
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小計 462,690   

三、

設備

及投

資 

電腦及周邊設備 30,000 1 30,000 電腦、網路交換器...等資訊設備(單價 1 萬元以上且

耐用年限超過 2 年)，個人電腦/筆記型電腦*2(含作

業系統及螢幕)單價上限 3 萬元、網路交換器*1。 小計 30,000 

      1,900,000 

          

      

      

      

      

2. 人力規劃與工作執掌如下: 

(1)  計中主任：周承復 主任 

(2)  網路組組長：謝宏昀 教授 

(3)  網路管理負責人：游子興 

(4)  資安業務負責人：史詩妤 

(5)  編制內及約聘僱專職人員：8 名 

(6)  協助處理各伺服器系統之例行維護、問題諮詢及統計監控使用狀況，Linux 伺

服器系統維護、管理及統計使用者使用行為。撰寫網路管理應用相關文件，網

路流量分析、監控及資料庫建立等。 
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五、 基礎資料(網路管理及資安管理) 

請依下列項目提供本年度報告資料 

(一) 區域網路中心連線資訊彙整表 

 項目 
縣(市)教

育網中心 

大

專

校

院 

高

中

職

校 

國

中

小

學 

非學校之

連線單位

(不含 ISP) 

總計 

(1) 下游連線學

校或連線單位數

統計 

連線學校(單位)數 1 33 13 1 6 

連線單位總數： 

54 

連線單位比例 2% 61% 25% 2% 10% 
註：單位數 / 總

數 

(2) 連線頻寬與

電路數統計 

專線(非光纖)       

光

纖 

10M(不含)以下       

10M(含)以上

100M(不含)以下 
      

100M(含)以上 

500M(不含)以下 
      

500M(含)以上 

1G(不含)以下 
      

1G(含)以上 

10G(不含)以下 
 29 13 1 6  

10G(含)以上 1 4     

其他(如 ADSL 等)       

連線電路小計 1 33 13 1 6 54 

連線頻寬合計 80G 69G 13G 1G 6G 連線頻寬總計： 
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(電路實際租用頻寬加總) 
169 

連線頻寬比率 47% 41% 8% 1% 3% 

請加總電路實際

租用頻寬/總計頻

寬 

(3) 連線縣(市)教

育網路中心 

縣(市)教育網路中心 連線頻寬 合計 

1.    臺北市 教育網路中心 

連線頻寬(亞太) ipv4 + ipv6:20G 

60G 

+ 

100G 

連線頻寬(中華) ipv4 + ipv6:20G 

連線頻寬(東豐) ipv4 + ipv6:20G 

連線頻寬(中研院

Dark Fiber) 
ipv4 + ipv6:1000G 

2.        教育網路中心 
連線頻寬(亞太)  

 
連線頻寬(中華)  

3.        教育網路中心 
連線頻寬(亞太)  

 
連線頻寬(中華)  

(4) 非學校之連

線單位(不含 ISP) 

連線單位名稱 連線頻寬 備註 

1.  新北市立圖書館 1G  

2.  台北市立圖書館 1G  

3.  財團法人大學入學考試中心 1G  

4.  中華民國學生棒球運動聯盟 1G  

5.  國家地震中心 1G  

6.  中央氣象署 1G  

7.     

8.     

9.     

10.     

(5) 連線 TANet  

 主節點名稱 連線頻寬 備註 

1.     臺北    主節點 100G  

2.     新竹    主節點 100G  

(6) 其他線路 

ISP 名稱(AS) 連線電路數 連線頻寬(合計) 備註 

1.  中華電信 Hinet(AS3456) 1 10Gbps  

2.  新世紀資通 Seednet(AS4780) 3 3Gbps  

3.  新世紀資通 NCIC(AS9919)    

4.  中嘉和網 KBT(AS9461) 1 1Gbps  

5.  台灣固網 TFN(AS9964) 2 2Gbps  

6.  亞太電信 APG(AS17709) 1 1Gbps  
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7.  GGC server 2 20Gbps  

8.      

9.      

10.      

(7) 補充說明： 

 

 

 

(8) 連線資訊 請依附表「學校/單位連線資訊詳細表」格式填附 

 

(二) 區域網路中心資訊安全環境整備表 

(1) 區域網路中心及連

線學校資安事件緊急

通報處理之效率及通

報率。 

(請向教育部資科司資

安窗口取得數據) 

1. 資安責任等級： B  （核定日期：）。 

2.   1、2 級資安事件處理： 

(1) 通報平均時數： 0.06   小時。 

(2) 應變處理平均時數： 0.23   小時。 

(3) 事件處理平均時數： 2.23   小時。 

(4) 通報完成率： 100%   。 

(5) 事件完成率： 100%   。 

 

3.   3、4 級資安事件通報： 

(1) 通報平均時數： 0.1   小時。 

(2) 應變處理平均時數： 0   小時。 

(3) 事件處理平均時數： 0 小時。 

(4) 通報完成率： 100%   。 

(5) 事件完成率： 100%   。 

 

資安事件通報審核平均時數： 1.01    小時。 
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(2) 區域網路中心配合

本部資安政策。 

(請向教育部資科司資

安窗口取得數據) 

1. 資通安全通報應變平台之所屬學校及單位的聯絡相關資訊完整

度：    100      %。 

2. 區網網路中心依資通安全應執行事項: 

(1)是否符合防護縱深要求? V 是 □否 

(2)是否符合稽核要求? V 是 □否 

(3)符合資安專業證照人數：  2    員 

(4)維護之主要網站進行安全弱點檢測比率：   98     %。 

(三) 區域網路中心維運事項辦理情形及目標 

項目 113 辦理情形 114 年目標 

(1) 召開區管理會之辦理情形及成果 

(含連線單位出席率、會議召開次數) 。 

6/28 第一次區網會議 

出席率:94.5% (實體+

線上會議) 

預計於 12 月舉辦第二

次會議 

預計於 6 月、12 月各

舉辦一次 

出席率: 90% 以上 

(2) 骨幹基礎環境之妥善率。 100% 

骨幹線路與設備皆正

常 

目標: 99.9% 

(3) 連線學校之網路妥善率。 99 % 

中華電信斷線持續四

小時，影響 11 個連線

單位。 

目標:99 % 

詳細統計連線學校斷

線原因 

(4) 辦理相關人員之專業技術推廣訓練。 暑期課程:17 門 

(實做課程 10 門) 

每堂課平均參與人數: 

66 人 

暑期課程:10 門 

實做課程: 50% 

每堂課參與人數: 40

人(因電腦教室限制) 

(5) 連線學校之 IPv4/IPv6 推動完成率。 大專院校: 97% 

高中以下及其他單位: 

90% 

大專院校: 100% 

高中以下及其他單位: 

90% 

(6) 協助連線學校之網管及資安工作。 2024/04: 遠傳 Peer 電 技術文件分享: 完成 
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   ●建立區網路維運管理機制。 

   ●協助連線學校網路的維運或障礙排除

(含諮詢) 。 

   ●建立資安防護或弱掃服務(含諮詢)。 

   ●建立連線學校相關人員聯繫管道及聯

絡名冊。 

路 2G 升速 3G 

2024/05: 市網新增 

100G Dark Fiber 

2024/08: 新連線單位: 

淡江大學 

2024/10: 新連線單位: 

臺北市圖書館 

3 份以上網路資安文

件撰寫 

推廣網路品質監控系

統: 建置於 3 個單位

以上 

使用區網連線學校基

礎資料更新情況進行

評核與審查: 每年完

成 5 個單位 

(7) 服務滿意度。 整體服務滿意度: 

85.4% 

整體服務滿意度: 90% 

(8) 其他:   

 

貳、 請詳述貴區網中心之網路連線、網管策略及具體辦理事項(網路管理) 

說明:1.113 年度網路管理維運具體辦理事項。 

2.114 年度網路管理營運方針。 

 

1. 113 年網路流量使用狀況: 
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2. 113 年區網骨幹網路電路異動資訊: 

2024/04: 遠傳 Peer 電路 2G 升速 3G 

2024/05: 市網新增 100G Dark Fiber 

2024/08: 新增連線單位: 淡江大學 

2024/10: 新增連線單位: 臺北市圖書館 

 

3. 市網新增 100G Dark Fiber 

  經教育部協調，借用中研院所屬市網至台大 Dark Fiber 兩蕊光纖，使用 100G 頻寬直連，為配

合目前 10Gx8 之 Equal Cost Multi Path 架構，100G 線路切成兩個 Vlan 使用 
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4. 連線學校: 臺科大使用 2 蕊暗光纖達成頻寬 10G x 2 

2 蕊光纖 Dark Fiber、每單蕊光纖 10Gbps 

 

 

使用單蕊光纖 Transceiver、SFP 成套(一對) 
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5. IPv6 連線單位完成率統計 

(1) 大專院校: 33 間 

 
 

(2) 高國中小及其他單位: 20 個 
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6. DWDM Passive 使用單蕊暗光纖可達成 10G x 8 

台北市網電路供應商東豐科技使用 DWDM Single Dark Fiber 

8 Channels: Use 16 Waves  

頻寬可達 10G x 8 
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7. 2024/09/24 中華電信斷線持續四小時以上 

 

共有 11 間學校受到影響: 

致理科技大學、龍華科技大學、台北護理健康大學 

臺灣藝術大學、德明財經科技大學、國立空中大學  

國防大學管理學院、東吳大學(城中校區) 

宏國德霖科技大學、康寧大學-台北校區、臺灣大學醫學院校區 

中華電信檢討報告回覆，因設備設定異常造成 

8. 2024/02/18 ASR9K 韌體升級斷線過程 

⚫ 正常斷線時間共兩次 

10:26 ~ 10:37 (11 分鐘) 

11:27 ~ 11:39 (12 分鐘) 
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⚫ 德明科大 

 

斷線期間，台大路由器仍持續有 Out 封包流量? 

原因: 因為持續有收到 Peer IP 192.192.7.57 之 ARP 封包，因此路由持續往德明

科大介面傳送 
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⚫ 德明科大介面封包側錄 ＠區網端 

確認: 無 Vlan Tag -> 電路設定正常 

持續有收到德明科大 Fortinet 之 ARP 封包 德明 to 台大 電路正常 

 

⚫ 測試小結: 

區網端: 路由器、SFP 介面、路由設定皆正常 

德明端: 路由器、IP 設定皆正常 

電路商: 中華電信: 
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德明 to 台大 電路正常 

台大 to 德明 電路 ？ 待釐清 

⚫ 最終結果 

台大電信機房中華電信設備 Zyxel 機器斷電重開後恢復正常 

該設備不明原因，ASR 韌體升級第一次斷線後，僅有單向流量(德明 to 台大 )

正常，台大 to 德明 封包無法正常傳送 

To Do: 要求中華電信更換或調整 Zyxel 設備避免再次發生 

 

9. 113 年度網路管理營運方針 

(1) 網路妥適率: 99.9%以上 

(2) 區網網管會議出席率: 90%以上 

(3) 大專院校 ipv6 使用率: 100% 

(4) 高國中小 ipv6 使用率: 80%以上 

(5) 區網網路與資安課程: 10 場以上 

(6) 區網課程 Lab 實做課程: 佔 50%以上 

(7) 技術文件分享: 完成 3 份以上網路資安文件 

(8) 使用區網連線學校基礎資料更新情況進行評核與審查: 每年完成 3 個單位 
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10. 區網服務 VM 主機群 (網頁主機、WAF 防護、MRTG、Cacti )由 Vmware ESXi 移

轉至 Proxmox Virtual Environment(PVE) 

⚫ 先聊聊 Vmware ESXi 之壞話 

  1.嚴格的硬體支援清單且淘汰快速 

◼ RAID  

僅支援硬體 RAID 卡 (不支援主機板/軟體式) 

硬體 RAID 卡 Server 最低價 Dell R750 $157,614 (政府採購網) 

◼ 網卡 

Realtek 網卡從未被正式支援 

V6.x 

100Mbps 皆不支援、僅支援 1G 以上網卡 

僅支援至 6.x 

Broadcom BCM5751、BCM5721 

Intel E1G42ET Dual Port (82576) 

僅支援至 7.x 

Intel Ethernet Server Adapter X520-DA2 

◼ CPU 

IBM Server x3650 無法升級 v6.7 

ASUS BP1AF 無法升級 v7 

Dell Precision Tower 5810、OptiPlex 990 無法升級 v8 

2.VMware 之近況 

◼ 2022 博通 Broadcom 宣佈以 610 億美元(溢價 50%）併購 Vmware (Broadcom 
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市值 2200 億) 

博通已分別收購軟體公司 CA Technologies，賽門鐵克企業端安全業務 

◼ 2023/11  收購完成後一周裁減 VMware 人力，據稱超過 2,000 人。未經證實

的消息指出博通以不續工作簽證為手段，迫使外籍工程師主動離職。 

https://www.reddit.com/r/vmware/comments/1b1sah4/broadcom_silent_layoffs_em

ail_to_vmware_about_40/?rdt=61195 

◼ 2023/12 取消現有合作夥伴關係，只接受下單量大的經銷商作為新的合作夥伴 

https://www.ithome.com.tw/news/160549 

峰儀業務 Cors 最近提到 Vmware 已經不提供教育版 License 

◼ 2024/01 終結 56 項 VMware 產品，包括 vSphere Hypervisor，以簡化產品、減

少研發成本 

https://www.thestack.technology/vmware-is-killing-off-56-products-including-vsph

ere-hypervisor-and-nsx/ 

◼ 2024/01 VMware 宣布不再單獨銷售永久授權，未來改採用訂閱制 

https://blogs.vmware.com/cloud-foundation/2024/01/22/vmware-end-of-availabilit

y-of-perpetual-licensing-and-saas-services/ 

◼ 2024/02 End Of General Availability of the Free vSphere Hypervisor (ESXi 7.x 

and 8.x) 

https://kb.vmware.com/s/article/2107518?lang=en_US 

◼ 2024/03 以 38 億美元將 VMware 遠端存取技術用戶端運算部門（End-User 

Computing，EUC）出售給私募基金 KKR，包含企業平臺 Workspace ONE

整合終端管理（Unified Endpoint Management，UEM）、旗艦桌機及應用程式

虛擬化平臺 Horizon 

https://www.ithome.com.tw/news/161589 
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⚫ 功能強大、友善硬體支援 Proxmox Virtual Environment(PVE) 

◼ Open Source Solution 

Linux Debian + QEMU/KVM + LXC(Linux Container) 

◼ 硬體相容性佳 

相容於 Linux Debian Kernel 

支援 Realtek 網卡 

支援 100Mbps 網卡 

支援舊型 PCI 介面網卡  (主流: PCI-E/PCI Express) 

PCI Passthrough 限制少 

支援 USB Mouse/Keyboad 

支援 USB Audio/Video (USB Camera) 

⚫ Vmware vCenter 能做到的 Proxmox VE 都支援 

◼ VM Clone 

◼ Full Clone 

◼ VM Template:  

Link Clone 

◼ Cluster 中控台 

不需安裝額外軟體 (vCenter Appliance) 

節省後續維運升級之困擾 

每台 Node 皆可當成中控台 

避免 vCenter 當機或所在 Host 當機 

◼ VM Migrate: (VMware vMotion) 

Node 主機搬移 
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Storage 搬移 

 

◼ HA 高可用性 

◼ 不需額外付費，內建即支援 

Proxmox Backup Server 

增量備份、資料壓縮、重複資料刪除 

備份 VM Disk 內容檢視，不需還原即可取出檔案 

內建 Email Notification 

11. 區網網管會議 

⚫ 113 年第一次網管會議出席率: 94.5% 

⚫ 實體與線上會議同步進行 

⚫ 安排連線單位輪流技術交流分享 

臺北醫學大學 --北醫大雙校區機房整建與資安健檢經驗分享 

台大醫院 -- 從 syslog 到網路聯防機制 
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大考中心 -- 教育部資通安全稽核技術與經驗分享 

台師大 -- 大考中心 - 教育部資通安全稽核技術與經驗分享 

臺北海洋科技大學 – 校園網路骨幹建置與宿舍網路建議經驗分享 

12. “高中體育總會”離開 TANet 事件過程與檢討 

⚫ 因高中體育總會多次未參區網會議，去電要求出席會議，並回覆連線單位相關表

單。 

⚫ 112 年 12/08 高中體育總會發文申請退回 TANet 網段(退出 TANet) 

 

 

⚫ TANet 之優勢 

Pubic IP 很多 

提供許多資安防護方案: 
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IPS 防護偵測 

DDoS 防護與清洗 

不當資訊防護 

網頁與系統弱掃服務 

⚫ TANet 之限制與缺點 

需遵循教育部及連線單位使用規範，遵循資安法及資安稽核 

電路費較租用 ISP 服務貴上 10 倍 

Peer 電路 300M: 每月一萬 

光世代 300M: 每月 $999 

網路服務品質相較 ISP 無明顯優勢: 

國際頻寬壅塞: 2023/09 ~ 2024/04 

GCP(Google Cloud Platform)@新加坡: 部分單位無法連線 2023 /03 ~ 2024/07 

LOL 英雄聯盟遊戲延遲 (RTT 過高) : 2024/10 發生，尚未解決 

◼ 實際現況 

許多連線學校早已租用 ISP 服務當成 TANet 備援線路 

⚫ 補充資訊 

◼ GCP(Google Cloud Platform) 無法連線 

測試網址與 IP: 
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無法連線網段:  GCP @新加坡: 35.208.0.0 255.240.0.0 

 

◼ TANet Telstra 電路國際頻寬壅塞過程 

2023/10 ~ Telstra 開始壅塞 

2023/11 教育部期末會議報告提出 

2024/04/19 Telstra 50G 擴充至 70G 

2024/04/23 Cogent, Telstra Load Balance 

2024/05/06 取消 Load Balance 

2024/06 教育部期中會議回覆: 已經有進行路由調整，僅對 Cogent 發送 TANet 

特定網段， Telstra 僅有一路在特定時間才有壅塞情形 
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參、 請詳述貴區網中心之資安服務、資安政策及具體辦理事項(資安服務) 

說明:1.113 年度資安服務維運具體辦理事項。 

2.114 年度資安服務目標(實施措施)。 

甲、 110 ~ 113 年度資安事件統計 

 
 

乙、 區網網頁新架構 

(1) 網站安全 Web Site Security 
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(2) 可能解決方法 

因 PHP v2 部分程式語法與新版 v8 不同，所有程式需重新改寫: 人力不足 

改為純靜態網頁: 無後台管理功能、無動態程式功能: 網頁功能受限 

改用公版網頁範本: 網頁功能受限、範本風格雷同 

導入 WAF 網頁防火牆: 經費有限 

 

(3) 區網網頁新架構: 
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(4) L7 HTTP Reverse Proxy 阻隔原網站 Web Server, OS 暴露於 Internet 
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(5) 區網弱掃報告 
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(6) 區網網頁入侵測試: 

 

(7) 網頁弱掃軟體測試 
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丙、 輔導系所網站快速導入 WAF 防護機制 

◼ 系所網站面臨問題 

網站 OS、Web Server、動態程式，版本老舊無法升級，需重新安裝、程式重

新改寫 

原網站開發人員離職、無維護廠商 

經費不足 

◼ 快速導入 WAF 防護機制 

◆ 維持原網頁主機實體環境與 IP 網路架構 

阻擋校外直接連線網頁主機( IPS 封鎖)，僅限校內存取 

不需將網頁主機搬移至計中 VM 租賃區 

計中 VM 租賃區規定: 主機弱掃、網站弱掃、原碼掃描、EDR(CrowdStrike) 

◆ 在校內可直接連線網頁後台、SSH、RDP 

網頁管理後台不需通過 WAF 檢測，減少 WAF 規則誤擋 
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減輕 WAF 規則設定 

不需在 WAF 設定 Port Forward for SSH, RDP 

 

◼ Open Source WAF 網頁防護架構 

 

 

◼ DNS 設定方法 
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原網站使用 DNS Alias Name 指向 waf.cc.ntu.edu.tw 

www.odb.ntu.edu.tw IN CNAME waf.cc.ntu.edu.tw 

設定 waf.cc.ntu.edu.tw 之 A Record 記錄 

waf.cc.ntu.edu.tw IN A 140.112.2.x 

原網站 IP 

維持 140.112.x.x  (IPS 封鎖，僅限校內存取) 

改成 10.1.x.x 

◼ AppScan 掃描結果比較 

 

 

◼ WordPress xmlrpc 程式 POST listMethod (成功阻擋) 
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◼ Outbound Rules Test Directory Transversal 
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丁、 物聯網設備之風險與控管 

 

物聯網: 避免暴露於 Internet，校內路由器開通互連虛擬 IP 網段 
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戊、 113 年度區網課程(17 門) 

分類 
講題 講者 出席 

資安 駭客攻擊手法深入探討 中華資安 林峰正 91 

雲端 
檔案不再雜亂無章：使用 Google Workspace 打造超流暢工

作流 (線上實做) 
CloudMile 陳宏傑 80 

系統 Proxmox VE 入門實作課程 (LAB 實做) 
節省工具箱公司 技術總監 鄭郁

霖 
37 

雲端 Google Classroom 實際應用場景 (線上實做) CloudMile 陳宏傑 48 

雲端 
解鎖工作效率新境界：Gemini for GWS 實戰應用 (線上實

做) 
CloudMile 鄭淂元 77 

法規 AI 著作權議題 胡中瑋律師 48 

雲端 
透過 AppScript Generative AI (Gemini API) 整理 Gmail 

信件內容 (線上實做) 
CloudMile 張家瑋 75 

大數據 Elasticsearch 上 AI 與 ML 的說明與運用 集先鋒 Anthony 陳俊佑 77 

資安 深入探討特權帳號管理系統整合運用 鋐迪資訊  資深技術顧問 鍾迪 80 

雲端 無痛連結 Google Workspace, REST APIs（初階） CloudMile 陳智聰 71 

雲端 無痛連結 Google Workspace, REST APIs（進階） CloudMile 陳智聰 55 

系統 以 Pure Storage 平台來加速擁抱 AI 的驅動力  Pure Storage 蔣燚峰 53 

資安 網站常見弱點檢測與修補(LAB 實做) 高于凱 46 

網路 
網管工程師必修課程 -- 網路設備常見規格、常用工具與

原理介紹 
游子興、史詩妤 95 

資安 常見的網站漏洞利用以及防禦介紹 (LAB 實做) 中華資安 蕭子修 68 
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資安 滲透測試 LAB 實作練習 (LAB 實做) 中華資安 蔡侑達 35 

資安 常見網站弱點與修補方法 -- 以 WordPress 為例 陳思蘊、游子興 88 

 

己、 113 年度資安服務維運具體辦理事項 

1. ASOC 資安警訊通報，協助通報連線學校，並提供技術支援。 

2. 配合資安關懷，協助解決未能解決的資安事件。 

3. 協助追蹤重大資安事件。 

4. DDoS 清洗申請及通報。 

5. 與 ASOC 合作，有重大資安警訊時通知 ASOC，ASOC 協助找出學

網內可能有資安警訊之設備。區網再通知連線學校處理。 

 

庚、 114 年度資安服務目標(實施措施) 

1. 區網網路與資安課程: 10 場以上 

2. 區網課程上機實做課程: 佔 50%以上 

3. 技術文件分享: 完成 3 份以上網路資安文件撰寫 

 

肆、 特色服務 

一、 請說明貴區網中心服務推動特色、辦理成效。 

說明:1.113 年度服務特色辦理成效。 
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2.114 年未來創新服務目標與營運計畫。 

3.創新特色議題 (對 TANet 網路或資安管理有助益之特色服務) 。 

4.其他專案服務(教育部或其他機關補助或計畫專案之服務規劃或成果,無則免填)。 

 

甲、 使用者端網路品質監控系統 

 

 

乙、 架設 LibreNMS 提供區網連線單位網路品質監控 

LibreNMS 透過 SNMP 蒐集區網 ASR 相關資訊 

架設告警系統以即時偵測設備狀況與流量 

建立即時流量圖表 

SNMP 蒐集區網 Router 資訊，以即時監測設備狀態與告警 
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LibreNMS 自動告警機制，建立斷線、流量異常等信件、Line 告警 
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LibreNMS 可透過 WeatherMap 建立連線即時流量圖。預計後續架起該功能，以

供查看。 
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丙、 ELK Heartbeat 網路監控 
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丁、 ELK Metricbeat 主機監控 

 

 

二、 未來創新服務目標與營運計畫。 

說明:1.114 年度創新服務目標與構想。 

      

 

1. 推廣 Open Source WAF 網頁防禦系統。 

2. 其他建議: TANet 網路品質測試系統 

 目前僅能提供當下測試結果 

 建議能查詢過去歷史記錄 

 主動定時測試(例如.每五分鐘)，並提供歷史統計圖表 
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伍、 前年度執行成效評量改進意見項目成效精進情形 

⚫ 113 營運目標 達成報告 

1. 網路妥適率: 99.99%以上 

  達成，骨幹線路與設備皆正常 100% 

2. 區網網管會議出席率: 90%以上 

  達成，出席率 94.5% 

3. 大專院校 ipv6 使用率: 100% 

  未達成，僅剩一間學校(軍事情報局) 

4. 高國中小 ipv6 使用率: 80%以上 

  達成，使用率 90% 
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5. 區網網路與資安課程: 10 場以上 

  達成， 共開設 17 門課程 

6. 區網課程上機實做課程: 佔 50%以上 

  達成， 線上與現場上機共開設 10 門課程 

7. 技術文件分享: 完成 3 份以上網路資安文件 

  達成， 區網會議、暑期課程共完成六份不同主題之技術文件。 

8. 推廣網路品質監控系統: 建置於 3 個單位以上 

達成，目前建置在校內單位，但尚未推廣至連線單位。 

因使用者端網路品質監控系統，需要布建實體設備至使用者端，目前的確僅在

校內單位進行。但因為布建設備成本低廉，(Raspberry Pi 或 MikroTik hEX 約

台幣 3 千元左右 )，成果與效益非常不錯，因此於網管會議上分享此案例，連

線單位可視需求自行建置。 

9. 使用區網連線學校基礎資料更新情況: 進行評核與審查 

部分達成，目前由連線單位自行填報，尚未進行評核與審查，預計明年會特跌

加強宣導。 

 

⚫ 112 年評審委員建議與回覆 

No 委員建議 回覆 

1 2023/04/29 13:30 : 區網與臺北主節點

不明原因中斷連線，2023/05/01 11:41 : 

區網與臺北主節點不明原因中斷連

建議的改善方法如下: 

1.100G 骨幹重要設備應有維護合約 

2.100G 電路應有 SLA 合約與斷線罰款機制 
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線，暫時開啟新竹主節點 100G 卡

版，但此卡版原先異常狀況並未排除，

導致線路斷斷續續故 障，建議未來故

障原因查找應更有效能，縮短區網服務

中斷時間，避免 影響使用者網路使用。 

3.TANet 骨幹應有 24Hr 維運工程師 

，必要時候可進行異常通報與聯繫 

4.區網路由器有單點失效風險，建議應建立 HA 

機制 

2 為避免網路節點發生單點故障，雖已自

動連結其他主節點，建議可定期辦理

BCP 演練並確實執行演練檢討、分析及

規劃未來精進方式。 

因台大計算機中心已納入 ISO27001 驗證範圍，

高風險業務每年會要求進行 BCP 演練。 

本年度 BCP 演練主題，特別模擬台大區網骨幹路

由器 ASR 9912 與 台北主節點實體光纖線路中

斷，BGP 路由自動切換至新竹主節點，藉此演練

路由備援機制是否正常運作。 

3 建議針對防入侵設備檢視說明是否執

行有 log 收集、分析及建立警告機 制，

同時對零時差攻擊建議可收集相關資

訊並隨時視狀況更新。 

臺北區網 I 目前之資安防護，依照規劃屬於北區 

ASOC 團隊之防護範圍，北區 ASOC 團隊使用 

Cisco FirePower IPS 進行入侵偵測與攻擊防禦，設

備皆有拋出 Log 給大數據分析系統進行收集、分

析及自動告警機 制，大數據系統目前使用 

ArcSight 與 ELK Stack 兩套系統同步進行分析。 

4 針對 Reverse Proxy 程式碼是否檢視有

無安全問題?來源為何?Patch 如何 及

時更新?建議可審慎規劃及確實執行資

安檢核。  

Reverse Proxy 使用 NGINX(WebServer)、

ModSecurity(NGINX Connectot)、OWASP 

CRS(Rule Sets) 三項套件組成。 

NGINX 目前是市佔率第一名之 WebServer，並提

供 Source Code 可供檢視，OWASP 是權威網站資

安組織，定時公布知名之 OWASP Web Top 10 網

頁弱點供大家參考，因此應無安全疑慮。 

即時更新目前使用 Ubuntu 自動更新機制，使用 

apt update + apt dist-upgrade 可即時更新有漏洞之

套件。 

1 已於 7 月辦理第一次區管會，預計在

12 月份召開第二次會議，兩次會議皆 

集中在下半年辦理；因此會議為與連線

單位溝通協調之橋梁，建議爾後還 是

以上下半年各召開一次為原則處理。 

已進行改善，今年上半年的區網會議於 6/26 上半

年舉行，連線單位出席率達 94.5%， 

下半年之區網會議預計於 12 月舉行。 

2 針對今年 DDOS 攻擊，建議未來可構

思如何透過有效 SOP 以協助轄管連線 

單位更迅速解決問題。 

臺北區網  I 目前之 DDoS 防護，依照規劃屬於北

區 ASOC 團隊之防護範圍，北區 ASOC 團隊使

用 Genie 威睿科技 及 Radware DefensePro  進

行 DDoS 偵測與防禦。 
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目前規劃之 SOP 如下: 

1.Genie 使用 netflow 偵測 DDoS 之發生，自動

發告警信件給區網網管人員。 

2.區網收到告警通知後，通知被攻擊之連線單位，

並同步使用大數據分析系統 ELK Stack 進行攻擊

來源與目的封包分析。 

3.依據分析結果與連線單位確認是否要自動進行

清洗或直接於 區網路由器使用 ACL 進行阻擋。 

4.依據討論決議進行自動進行清洗或 ACL 阻擋。 

1 對整體區網與各連線學校的網路服務

架構圖（含相關資安防護、CDN、分 

流…等各節點設備），能有完整的呈

現，以利後續若有維運工作的檢視或 

研議網路運作效能評估時有詳實的參

考文件。 

已完成。 

最新版網路架構圖已經加上網路分 流器、資安防

護設備、TANet CDN 設備、不當資訊設備等，並

更新線路頻寬等資訊，請參考文件第六頁。 

2 對所提資安人員的工作任務有資安鑑

識，是否為區網服務連線學校之工 

作，亦或僅限部分範圍，請再確認。 

謝謝委員建議，目前區網資安人員在能力與時間上

的確還無法做到資安鑑識與調查，目前主要是針對

近期著名的資安事件進行事件分析與調查，因此工

作項目已經更改成”資安事件分析與調查”。 

3 對區網召開區管理會議時，其與連線學

校或單位有何具體達成維運管理之 目

的? 

區網管理會議的目的有兩個: 

1.連線單位相互認識與意見交流: 

   連線單位每學期藉由區網召開之管理會議，可

相互認識、交換意見，瞭解各單位網管之工作與經

驗分享。 

2.技術精進與經驗交流: 

   去年開始，每次區網會議皆有安排一個連線單

位，分享單位內網路管理政策與使用之網路設備，

分享實用之網路技術與管理經驗 

4 對有提供使用者端網路品質監控系

統，其是否具推廣至各連線應用的能 

力，或僅為校內服務事項，請再確認。 

使用者端網路品質監控系統，需要布建實體設備至

使用者端，目前的確僅在校內單位進行。但因為布

建設備成本低廉，(Raspberry Pi 或 MikroTik hEX 

約台幣 3 千元左右 )，成果與效益非常不錯，因此

於網管會議上分享此案例，連線單位可視需求自行

建置。 

5 對所提測速有使用自行開發及中華電

信 speed test 工具其間有差異，可否 

網路連線速度測試目前的確有許多方法可供測

試，https://www.speedtest.net/、台大測速 
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評估何者較接近連線學校網路使用者

實務連網的網速。 

http://speed5.ntu.edu.tw/speed5/，TANet 今年也有

開放測速程式 https://sp.tanet.edu.tw/。 

以理論上而言，使用之測速程式伺服器越接近連線

單位，才能測試出實際之連網速度，因此建議使用

者多方測試後，再依照測試結果來判斷。 

6 對教育部資安弱掃團隊所建構的工具

可移至區網提供服務，建議評估導入 

為區網對連線學校的服務項目之一。 

謝謝委員建議，此部分最近有與成大弱掃團隊確

認，目前系統弱掃因版本授權因素，並未開放布建

至區網端提供服務。 

因此需要由連線單位提出申請後，直接由成本團隊

遠端提供弱掃服務，區網端預計在年底之會議中也

會加強宣導弱掃的申請方式與服務介紹。 

7 對本年度區網維運相關工作任務的成

果或執行過程，建議能有此範圍的檢 

討與建議，以為下年度精進作為 

已完成，謝謝委員建議。 

詳見 “6.基礎維運” 其中” 113 營運目標 達成報

告” 章節。 

 

⚫ 未來營運目標 

1. 網路妥適率: 99.99%以上 

2. 區網網管會議出席率: 90%以上 

3. 大專院校 ipv6 使用率: 100% 

4. 高國中小 ipv6 使用率: 80%以上 

5. 區網網路與資安課程: 10 場以上 

6. 區網課程 Lab 實做課程: 佔 50%以上 

7. 技術文件分享: 完成 3 份以上網路資安文件 

8. 使用區網連線學校基礎資料更新情況進行評核與審查: 每年至少完成 3 個單位

評核與審查 
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附表 1：區網網路架構圖 

一、 區網與連線單位(含縣(市)教育網路、連線學校、其他連線單位等)、TANet、

Internet(Peering)的總體架構圖 
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二、 網路配合各種應用架構(如連線分流、頻寬管理)或資安架構(防火牆、

IDS/IPS/WAF)的規劃或實際運作架構 

三、 Gigamon 分流器接線架構圖 
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四、 區網 ASR 與 Gigamon 分流器詳細接線架構圖 
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附表 2：連線資訊詳細表 

1.請以電路服務商分列填寫，若單位/學校有多條連線但為同一供應商，請填寫一列合計頻寬，

若有多供應商之連線，每一供應商填寫一列，寫多列個別填寫多列。 

2.表格可自行調整。 

 

  單位/學校名稱 電路頻寬(合計) 電路服務商 備註 

縣(市)教

育網中

心 

1.  臺北市 20G 亞太  

2.  臺北市 20G 中華  

3.  臺北市 20G 東豐  

4.  臺北市 100G 中研院 Dark Fiber  

5.      

6.      

大專校

院 

1.  國防大學（復興崗校區） 1G 中華  

2.  國防醫學院 1G 台灣固網  

3.  國立臺灣大學 10G Dark Fiber  

4.  國立臺灣大學醫學院附設醫院 1G 中華  

5.  國立臺灣師範大學 2G 中華  

6.  國立空中大學 1G 中華  

7.  國立臺北護理健康大學 1G 中華  

8.  國立臺灣藝術大學 2G 亞太 +中華  

9.  國立臺北藝術大學 1G 中華  

10.  國立臺北商業大學 1G 中華  

11.  銘傳大學 1G 中華  

12.  實踐大學 1G 中華  

13.  臺北醫學大學 2G 台灣固網 台北校區 

雙和校區 

14.  真理大學台北校區 1G 台灣固網  

15.  大同大學 1G 遠傳電信  

16.  龍華科技大學 1G 中華  

17.  宏國德霖科技大學 1G 中華  

18.  亞東技術學院 2G 遠傳電信  

19.  致理科技大學 1G 中華  

20.  黎明技術學院 1G 中華  

21.  康寧大學 1G 中華  

22.  華夏科技大學 1G 中華  

23.  私立明志科技大學 1G 遠傳電信  
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24.  臺北海洋技術學院 2G 遠傳電信  

25.  德明財經科技大學 1G 中華  

26.  法鼓文理學院 1G 中華  

27.  臺北市立大學 1G 臺灣智慧光網  

28.  國防部軍事情報局軍事情報學

校 

1G 亞太  

29.  臺北科技大學 0G 中華  

30.  臺北基督學院 1G 台灣固網  

31.  臺灣科技大學 20G Dark Fiber  

32.  東吳大學 2G 中華 城中校區 

雙溪校區 

33.  淡江大學 4G 中華+遠傳  

高中職

校 

1.  國立臺灣師範大學附屬高級中

學 

1G 亞太  

2.  臺北市私立育達高級商業家事

職業學校 

1G 中華  

3.  臺北市私立協和祐德高中 1G 臺灣智慧光網  

4.  臺北市私立復興實驗高級中學 1G 臺灣智慧光網  

5.  臺北市私立開平餐飲職業學校 1G 中華  

6.  桃園縣光啟高級中學 1G 中華  

7.  新北市南山高級中學 1G 中嘉和  

8.  新北市私立徐匯高級中學 1G 中華  

9.  新北市清傳高級商業職業學校 1G 中華  

10.  新北市東海高級中學 1G 中華  

11.  新北市私立樹人高級家事商業

職業學校 

1G 中華  

12.  新北市能仁高級家事商業職業

學校 

1G 中華  

13.  大同高中 1G 中華  

國中小

學 

1.  國立臺北教育大學附設實驗國

民小學 

1G 臺灣智慧光網  

2.      

3.      

4.      

5.      

6.      

非學校 1.  新北市立圖書館 1G 中華  
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之連線

單位(不含

ISP) 

2.  台北市立圖書館 1G 中華  

3.  財團法人大學入學考試中心 1G Dark Fiber  

4.  中華民國學生棒球運動聯盟 1G 台灣固網  

5.  國家地震中心 1G Dark Fiber  

6.  中央氣象署 1G 台智光(東豐)  

連接

TANet 

1.  臺北主節點 100G  單 100G 介

面 

2.  新竹主節點 100G  單 100G 介

面 

3.      

4.      

其他連

線 

1.      

2.      

3.      

4.      

5.      

6.      

 


