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課程內容 時間

資安趨勢

1. 駭客組織型態
2. 駭客攻擊程序
3. 駭客攻擊趨勢
4. Client-side Attack
5. 釣魚不用釣桿-社交工程手法
6. 永不放棄-APT 攻擊 3 小時

資安案例剖析

1. 線上遊戲伺服器遭入侵
2. 從 RSA SecureID 事件看 APT
3. Stuxnet-以美聯合入侵伊朗
4. High Roller 行動-歐洲網銀自動轉帳事件
5. Dark Seoul-南韓史上最大駭客攻擊事件



 魔獸世界北美伺服器出現漏洞

 暴風城玩家遭大肆”秒殺”

xVideo/Hacker hits Stormwind - Tichondrius - video.mp4
xVideo/Hacker hits Stormwind - Tichondrius - video - 4.mp4
xVideo/Hacker hits Stormwind - Tichondrius - video - 4.mp4


 自稱為「LulzSec」的駭客組織，在網路上張貼了竊取
得手的 Sony 用戶帳號資料。

 LulzSec 揭露 Sony 的資料庫，以純文字儲存使用者密
碼，「簡直是等著駭客上門竊取」。

 LulzSec 使用了相當粗淺的SQL資料隱碼攻擊 (SQL 
Injection)，短時間內順利攻破了 Sony 影業的資料庫，
將 Sony 用戶的帳號、密碼、電子郵件、住址、生日等
各項資料竊取得手，並在網路上公開張貼。

 LulzSec 在網站上，發表了他們用來攻擊 Sony 網路的
手法，並煽動大眾前往竊取 Sony 網路上的三百五十萬
組優惠券代碼，行徑十分囂張。



http://securityforthemasses.blogspot.com/2011/06/lulzsec-dump-on-pastebin.html

http://securityforthemasses.blogspot.com/2011/06/lulzsec-dump-on-pastebin.html


 目標: Yahoo Voice
 駭客組織: D33Ds Company
 漏洞
◦ SQL Injection
◦ Passwords NOT protected in DB
◦ No detective controls

 Yahoo didn’t respond the breach quickly

 450,000 筆會員資料
◦ email(Gmail, hotmail, MSN, AOL 帳號)
◦ password in cleartext

 密碼人氣王
 密碼強度王

xRef/yahoo-disclosure.txt


 6,500,000

 Passwords hashed(SHA-1) without salting

 165,000 password hashes cracked





vs.



HBGary 是何許公司?

 HBGary 是資安防護和惡意程式防護的資安公司
cofounder 及 CEO Greg Hoglund 是資安界神級
人物，著有:“Rootkits: Subverting the Windows 
，也是 Black Hat， RSA 及其他 security 
conference 常見的講者

 客戶有美國國土安全部和美國特種作戰司令部

 HBGary Federal 是其子公司， 專門做聯邦政府的
生意， 由 Aaron Barr 擔任 CEO



 Anonymous 是一個 loosely-
coupled 的駭客組織

 常在IRC上號召「起義」

 著名事蹟
◦ WikiLeaks 的支持者，曾攻擊 VISA、

MasterCard、PayPal及全球其他反對
WikiLeaks的業者

◦ HBGary 事件

◦ 公然對抗墨西哥毒梟

◦ 支援台菲大戰?

◦ 聲援美國前國安局員工 Edward 
Snowden

xVideo/Anonymous Hacker Group Threatens Mexicos Zetas Drug Cartel you took one of us - video - 1.flv


 HBGary Federal 近年來營運狀況不佳

 CEO Aaron Barr 急於拿下幾個幾筆大交易，為展
現實力，決定公佈其研究成果(致命的錯誤決定)

 Aaron Barr 在接受 Financial Times 的訪談中，
提到他將公布 Anonymous 的關鍵成員的真實身份，
以證實其研究成果

 此舉惹惱了 Anonymous 組織，旋即鎖定 HBGary 
發動攻擊， 重創 HBGary， 並波及其他業者





超過 7 萬封約 4.7 GB 的內部與客戶及合作廠商間的
往來電子郵件及附件遭到公布

http://hbgary.anonleaks.ch/
http://hbgary.anonleaks.ch/


HBGary 取消 RSA Conference 參展



 取得該公司高層的 Twitter,LinkedIn,email和伺服
器的帳密

 在 Aaron Barr 的 Twitter 帳號公布了其住家地址、
電話及社會安全號碼

 Aaron Barr 及其家人遭不明電話威脅
 取得 Aaron Barr 打算出售給 FBI 的研究資料
 Aaron Barr 狼狽下台

 被公布的信件內容涉及多項不道德甚至不法交易，
重創 HBGary 商譽及其客戶與合作廠商
◦ HBGary 設計及販賣駭客工具

◦ 某些知名公司在遭受駭客入侵後，隱匿不報，明顯違反法
令



 HBGary CRM web app.(in-house) 遭 SQL 
Injection 入侵成功，帳密被竊

 資料庫中的密碼僅以 MD5 hash 保護，被
Anonymous 以 rainbow table 成功破解

 本次被破的密碼長度為 8，複雜度為 6 個小寫字母
+2 個數字

 一部 Linux server 没有補三個月前的 patch, 導致
local escalation 成功

 多系統共用密碼(Aaron and Ted 的 CRM 密帳與
gmail 相同, Aaron 也是公司 email Server 的
admin, 不幸的是:密碼也一樣)，一破全破



 冒用 CEO email 帳號

以社交工程獲取伺服器
上的 root 權限

(假)CEO說…

系統管理員…

(假)CEO說…

系統管理員上鈎了…

結果…



獲利

Used to be…
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 RIR 官方網頁
◦ Web-based 
◦ NOT user-friendly
◦ http://whois.twnic.net.tw/



 操作簡單
 whois365
 Robtex Swiss Army Knife Internet Tool
◦ Web-based

◦ Toolbar for IE/FF/Chrome

◦ WHOIS

◦ 是否名列黑名單(blacklist)
◦ AS number

 Client 工具
◦ WHOIS 協定使用 tcp 43 port
◦ whois.exe – Mark Russinovich
◦ Sam Spade





 Fully Qualified Domain Name(FQDN)

 FQDN  IP address

http://technet.microsoft.com/en-us/library/cc775637(WS.10).aspx

Authoritative

Non-
authoritative



蒐集目標 DNS 

的記錄(record)

DNS 查詢

Domain name 

generator

TLD Rotation Keyword Brute-force Misspelled

Domain name 

search

DNS 不當設定

DNS Zone 

Transfer



 DNS

 Email Server



 自動化連續發出 DNS Request



 次要網域名稱伺服器(Secondary Name Server)與
主要網域名稱伺服器(Primary Name Server)同步
Zone File 中的 resource record

 DNS opcode : AXFR, port: tcp 53

 若可由不信任網路進行查詢時，將使攻擊者輕易取
得敏感資訊

 限制 Zone transfer 的動作是相當重要的設定。

 DNSSEC 以數位簽章保護 zone transfer 的安全





 http://tools.digitalpoint.
com
◦ 需要免費註冊

http://tools.digitalpoint.com/
http://tools.digitalpoint.com/
http://tools.digitalpoint.com/


 http://centralops.net/co

http://centralops.net/co
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 Google, Yahoo, Bing, Ask, AOL,…

 Caches

 Less is more

source: http://www.semexpertise.com/wp-content/uploads/2008/12/serchl1.png



 “Google hacking is a computer hacking 
technique that uses Google Search and other 
Google applications to find security holes in 
the configuration and computer code that 
websites use.”-Wikepedia

 Keyword(關鍵字)
◦ 搜尋相關內容

◦ 相關度(relevance)

 Operator
◦ 有效鎖定範圍

◦ 精準過濾資訊



 搜尋有弱點的特定系統、軟體、版本
 特定 web server 顯示的字串
◦ “server at”, “powered by”, “建構中”

 Web Server 預設的錯誤訊息
 目錄列表
◦ intitle:index.of “parent directory” or intitle:index.of

name size

 登入網頁
◦ 線上遊戲：inurl:login intext:登入 伺服器

 暫存檔
◦ inurl:temp | inurl:tmp | inurl:backup | inurl:bak

 後台管理頁面
◦ inurl: admin inurl:login



 intitle

 inurl

 intext

 site

 filetype/ext

 -

 -

 OR, |

 “”



 GHDB now

◦ www.exploit-db.com/google-dorks

◦ 線上查詢 google dork

◦ 轉導向至 Google Search Engine

http://www.exploit-db.com/google-dorks


 "Index of /backup" asp





 有弱點的 Web 應用程式或伺服主機



 有弱點的 Web 應用程式或伺服主機
◦ “Powered by CosmoQuest” inurl:AdminLogin.asp



WHOIS

文件的 Metadata





攻擊 入侵

可偵測性 破壞性的駭客手法，行為明顯 隱匿的潛入目標，不易偵測

目的 破壞目標的可用性或完整性 擁有目標電腦的控制權

攻擊對象 網路、系統、軟體、協定 伺服器、終端電腦

手法 • 阻斷服務攻擊(DoS)攻擊主機或
頻寬

• Buffer Overflow攻擊應用程式，
篡改 stack 的 return address

• 破解密碼
• 中間人攻擊(MITM)竊聽密碼
• 利用掛馬網站植入惡意程式
• 社交工程電子郵件植入惡意程式
• 攻擊漏洞取得 shell





victim



 更新 patch, hotfix, 病毒碼

 篡改組態設定
◦ 例如:hosts

 新增隱藏帳號
◦ ca

 植入遠端遙控木馬(RAT)

 植入 rootkit

 定期更新惡意程式版本



 閃躲查找或電腦鑑識

 隱藏資料
◦ 加密

◦ 資訊隱藏(steganography)

◦ NTFS Alternate Data Streaming

 隱藏行蹤
◦ Rootkit

◦ 加密通道(tunneling)

◦ 清除事件記錄

◦ 更改系統時間

◦ anti-forensics









翻譯：
1.建立(echo) ftp 參數檔
2.ftp 下載惡意程式(Dropper)
3.執行惡意程式







 Zero-day 搭配社交工程電子郵件

 「中央氣象局緊急通知-強風特報」挾帶PDF檔

 開啟檔案
◦ 建立並執行 1.exe

◦ 寫入兩個 DLL

◦ Inject to services.exe 和 explorer.exe

◦ 建立啟動服務





 客製化惡意程式，感染 POS，竊取使用者的信用卡
資料

 橫掃全球40個國家

 81% 是 Windows 系統

Windows XP

51%Windwos 

Server

30%

Others

19%

Infected Platform Percentage



2011的 Black Hat 和 Defcon 揭露十大恐怖入侵

1. 西門子 S7 控制器 - 常應用於製造,公共設施網路,電力公司,化學工
廠等(Die Hard 4?)

2. VoIP botnet 控制 - 聲控殭屍網路(How convenient!)

3. 電力網路設備 - 可偵察及控制使用電力線傳輸的家用保全設備

4. 駭客無人駕駛飛機 - 可依預設航線飛行, 擷取空中行動電話訊號及
破解

5. 汽車警報系統入侵 - 透過行動電話傳送簡訊, 控制汽車警報系統(以
Subaru Outback demo)

6. 利用臉部相片搜尋社會安全號碼 - 擷取網路上的個人臉部相片, 利
用臉部辨識及數位偵蒐找出社會安全號碼(人肉搜索落伍了,XD)

7. 入侵胰島素幫浦 - 可以遠端關閉或控制糖尿病患者的胰島素幫浦

8. 各式 OA 設備的內建 web server - 如影印機, 列表機(這個應該不
是新聞了)

9. 散佈偽造的路由訊息 - 透過 OSPF routing 協定, 散播假路由資料

10. SAP 弱點 - SAP 的 NetWeaver 軟體漏洞讓攻擊者可繞過身份鑑別
機制, 入侵到 ERP 系統

http://www.networkworld.com/slideshows/2011/081011-blackhat-defcon-hacks.html



 不達目的，絕不中止!

專業駭客組織

意圖

鎖定特定目標

持續攻擊



 社交工程手法
◦ 魚叉式釣魚(spear phishing)

◦ 惡意附檔挾帶攻擊程式

◦ 植入後門

 透過 USB 隨身碟感染惡意程式

 低調緩慢式攻擊(low-and-slow)

 竊取私鑰(private key)
◦ e.g. infostealer.nimkey steals “Cert_*.p12” which 

contains private key.

◦ *.p12, *.pfx = private key + digital certificate

Stuxnet Under the Microscope

http://www.symantec.com/connect/blogs/stux-be-you



 March, 2011

 目的
◦ 竊取諾斯洛普-格魯曼(Northrop-Grumman)及洛克希德

-馬丁(Lockhead-Martin)的軍事機密

 目標
◦ RSA SecureID 研發資料

 挑戰
◦ RSA 是專業資安公司，資安防護嚴密



 社交工程電子郵件

 偽冒發信者: webmaster@beyond.com

◦ 求職網站

 內文

◦ "I forward this file to you for review. Please open and view 
it."

 附檔

◦ Excel(“2011 Recruitment plan”)內嵌 flash 物件

xVideo/APT/Opening the email that was used to hack RSA - video.mp4
xVideo/APT/Opening the email that was used to hack RSA - video.mp4


 利用弱點 (0-day)
◦ Adobe Flash Player ActionScript bytecode

verification failed

◦ CVE-2011-0609 

 研發入員開啟附檔，電腦被植入木馬(Poison Ivy 
backdoor)



Carrier

[Excel]

Dropper

[Embeded

Flash]

Exploit [2nd

Flash]

Payload

[Poison Ivy

Trojan]

http://blogs.technet.com/b/mmpc/archive/2011/03/17/a-technical-analysis-on-the-cve-2011-0609-adobe-flash-player-
vulnerability.aspx

• <system folder>\svc<random characters>. exe
• %windir%\atctivexobj.exe
• Create “MD ServicesB1” service



 研發人員電腦可存取檔案伺服主機

 木馬程式回連 C&C 主機

 駭客控制研發人員電腦竊取 SecureID 研發資料，
壓縮加密送出

 影響
◦ EMC lost $66 million and REPUTATION!

source:F-Secure



 7,800萬美元銀行存款遭盜領
 McAfee 和 Guardian Analytics 共同分析
 目標:高額銀行存款帳戶
 影響
◦ 成功入侵超過60家金融機構
◦ 至少盜領了 7800 萬元美金

 手法
◦ Client-side Attack
◦ 惡意程式
◦ Man-in-the-Browser 攻擊手法
◦ 全自動轉帳

 牽涉國家
◦ 惡意主機：蘇俄、中國、美國、阿爾巴尼亞、
◦ 受害地區：德國、荷蘭、拉丁美洲、美國

http://www.mcafee.com/us/resources/reports/rp-operation-high-roller.pdf



Latin America

109 家公司

製造業
政府單位
進出口貿易

製造業
政府單位
進出口貿易



 Phishing email

 Contain malicious link

 Exploit server hosting blackhole exploit 
kit

 Attack browsers

 Install downloaders

 Downloader installs bank 

trojans(Zeus/SpyEye)

 Zeus/SpyEye contacts C&C, download 
the specific web inject for the victim’s 
bank

http://www.mcafee.com/us/resources/reports/rp-operation-high-roller.pdf



 Web inject (Man-in-the-Browser)
◦ Inject iFrame tag and java script into web pages

◦ 蒐集認證及授權資訊
◦ 改變網頁行為

 Bypass 雙因子認證
◦ 攔截受害者登入身份鑑別資訊
◦ 取得 OTP digital token
◦ 背景進行轉帳

 針對各網銀客製化自動轉帳
 3 種轉帳策略
◦ Client-based for 一般轉帳
◦ Server-based for 國際轉帳
◦ 篡改現有交易(transaction poisoning)

http://www.mcafee.com/us/resources/reports/rp-operation-high-roller.pdf



User login
credentials

mule accounts

fraudulent transaction servers



 開始轉帳後顯示假訊息(60sec for consumer, 12 
hours for business account)，降低受害者警覺

 避免觸發銀行反詐欺偵測(商業邏輯)
◦ 一個帳戶只轉帳一次

◦ 轉出金額不超過警示上限(50%~80%)

◦ 模擬使用者瀏覽頁面的動作

◦ 模擬使用者轉帳的行為

 滅證
◦ 篡改頁面上的顯示金額為原存款金額

◦ 透過 web injection 移除頁面的列印存款金額功能

◦ 透過 web injection 移除副本 email 寄送功能



Phishing email Attack browser Install downloader

Downloader installs 

SpyEye/Zeus

“User login”

If matched, download 

web inject code

Web inject code captures 

user information

1st strategy(client-side)

Malware login to bank’s 

server to perform 

transaction

2nd strategy(server-side)

Pass credentials to 

fraudster’s server to 

perform transaction

User gets “Please wait…” 

display

http://www.mcafee.com/us/resources/reports/rp-operation-high-roller.pdf



 (Speculated)美國和以色列共同開發
 目的
◦ 延遲伊朗核武發展進度

 目標
◦ Siemens WinCC S7 SCADA 系統
◦ 伊朗納坦茲(Natanz)濃縮鈾工廠

 挑戰
◦ 封閉網路，實體隔離
◦ 非 Windows/Linux 系統

 結果
◦ 2010.09 產量下降 30%
◦ 2010.11 Natanz 工廠停止運作

www.ted.com/talks/lang/zh-tw/ralph_langner_cracking_stuxnet_a_21st_century_cyberweapon.html
Stuxnet Under the Microscope



www.ted.com/talks/lang/zh-
tw/ralph_langner_cracking_stuxnet_a_21st_century_cyberweapon.html



 2008/04/08 伊朗建置 6000 台離心機

 2008/04/11 西門子 WinCC Step7 系統 hard-coded 
密碼遭公布(後來被用於入侵 DB servers)

 2008/07/01 發現離心機在高轉速時會故障(Stuxnet 內
有一段程式碼下指令讓離心機以 1410 Hz 高速運轉)

 2008/11/17 WinCC Step7 系統有3個弱點被 INL 揭露

 2008/11/20 Windows Explorer .LNK 弱點(MS10-
046)釋出(後來用於透過隨身碟散播)

 2009/01 布希核准破壞 Natanz 周邊電力及電腦系統的
秘密計畫

http://www.wired.com/threatlevel/2011/07/stuxnet-timeline/



 2009/04 Windows Printer Spooler 弱點(MS10-061)
釋出(後來用於透過分享印表機散播)

 2009/06/22 Stuxnet 第一次攻擊，伊朗當地時間下午
0430 compiled，12小時後感染 Natanz 的承包商電腦

 2009/07/07 Stuxnet 第二次攻擊，感染第三個組織

 2009/07 不具名消息指出 Nantanz 遭遇嚴重核安事故
(之後由 WikiLeaks 揭露)

 2009/11 離心機群組剩下6組運作，12組停機

 2009/11 IAEA 報告指出 Nantaz 持續安裝離心機(8692
台)，但因不明原因減少運作機組。

http://www.wired.com/threatlevel/2011/07/stuxnet-timeline/



 2010/01 Stuxnet 偽裝 RealTek(瑞昱) 簽署的驅動程式

 2010/05 Version 2 released，加入四個 zero-day 攻擊
 2010/06 RealTek 數位憑證逾期
 2010/07 改用 Jmicron(智微)簽署的驅動程式

 2010/08 Bushehr 廠延後啟用，官方歸因於過熱的氣候
 2010/11 由於大規模的離心機不穩定，Natanz 暫停濃縮
鈾作業

 2012/01/24 Stuxnet 預計完成任務的日期

http://www.wired.com/threatlevel/2011/07/stuxnet-timeline/



 多種感染/入侵手法
◦ 不用傳統自我散播(self-replicating)手法：因為無法控制
易曝露行蹤

◦ Spammed URLs

◦ PDF

◦ MS Office documents

◦ USB

 植入手法
◦ 多種零時差攻擊(zero-day exploit)

◦ MS10_046 .LNK vulnerability + USB

◦ 共享網路印表機 (Windows Printer Spooler) Stuxnet Under the Microscope



 躲避偵測
◦ 加殼(packing)

◦ Anti-AV

◦ 以合法程式為掩護

◦ “偽造”合法數位簽章

◦ 客製加密通訊協定

 維護
◦ 模組化設計

◦ 更新機制

◦ 反安裝機制

◦ 感染計數



 "We will be publishing customer guidance 
shortly, but it won't include advice to change 
default settings as that could impact plant 
operations," Siemens spokesman Michael 
Krampe



 Bruce Schneier 的預言成真

 Ten Risks of PKI: What You're not Being Told 
about Public Key Infrastructure
◦ Risk #2: "Who is using my key?"

http://www.schneier.com/paper-pki-ft.txt
eset : Stuxnet Under the Microscope

瑞昱
半導體

智微科技

http://en.wikipedia.org/wiki/Realtek
http://en.wikipedia.org/wiki/JMicron


source: nshc



 農協銀行：30 分行 2000台電腦受害，櫃檯業務停止，半
數 ATM 停機

 新韓銀行：57 分行受害全資料庫停止，全服務停2小時，簽
帳卡無法刷

 濟州銀行：受害狀況不明行員電腦為主，全部 ATM 停止

 KBS 電視：5000 電腦受害，廣播電台停播，釜山晚間停播，
官方網站關閉

 MBS 電視：800 電腦受害，半數員工停機，外部片源斷線
一律筆電作業

 YTN 電視：500 電腦受害，電視播送正常，新聞系統停機

 LG UPlus ISP：內部電腦被破壞，網站被置換

source: Xecure Lab, iThome



(1)入侵企業使用者常瀏
覽的網站，利用ActiveX
漏洞植入惡意程式

(3)利用C&C伺服器下載

更多惡意程式，找出企
業內部更新防毒軟體中
控伺服器或是資料庫伺
服器，尋找可利用的漏
洞

(4)透過企業內部的防毒

中控伺服器自動派送惡
意程式給內部電腦
3/20 啟動

(2)遠端遙控這些被感染

的電腦，暗中蒐集企業
內部資料



 76 found in total
 Infection
◦ Phishing email
◦ Drive-by download

 Functions
◦ Wiper
◦ Dropper
◦ Downloader
◦ Trojan
◦ Defacement
◦ DLL injection

 Signature
◦ PRINCIPES
◦ HASTATI
◦ PR!NCPES
◦ HASTATI and PR!NCPES

source:http://www.f-secure.com/weblog/archives/00002531.html



source:Xecure Lab

xCase/201303_南韓_APT/malware_flow_v0.3.vsd
xCase/201303_南韓_APT/malware_flow_v0.3.vsd


http://www.symantec.com/connect/blogs/different-wipers-identified-south-korean-cyber-attack



 清除 MBR with 特定字串

◦ PRINCPES

◦ HASTATI.

◦ NCPES

 發作時機
◦ 執行時立即清除

◦ 2013-03-20(14:00~15:00)發作
(530c95eccdbd1416bf2655412
e3dddb)

http://www.symantec.com/connect/blogs/different-wipers-identified-south-korean-cyber-attack



xRef/ref_Case/201303_南韓_APT/malware
xRef/ref_Case/201303_南韓_APT/malware


 搜尋 remote access 設定檔和 SSH private key
◦ mRemote : confCons.xml

◦ VanDyke : \Sessions\*.ini

◦ IP, port, username, password

 利用舊版漏洞破解設定檔中的密碼



b7c6caddb869d8c64e34478223108c605c28c7b725f4d1f79e19064cffca74fa



 http://www.symantec.com/connect/blogs/differe
nt-wipers-identified-south-korean-cyber-attack

 http://d.hatena.ne.jp/Kango/
 http://issuemakerslab.com/320/1mission.html
 http://labs.alienvault.com/labs/index.php/2013

/information-about-the-south-korean-banks-
and-media-systems-attacks/

 http://blogs.mcafee.com/mcafee-labs/south-
korean-banks-media-companies-targeted-by-
destructive-malware

 http://training.nshc.net/KOR/Document/virus/2
0130321_320CyberTerrorIncidentResponseRepor
tbyRedAlert%28EN%29.pdf

 http://www.mcafee.com/us/resources/reports
/rp-operation-high-roller.pdf




