
106年度第二次 
台北區網(臺大)網管會議 
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臺灣大學計資中心 
游子興 

davisyou@ntu.edu.tw 
3366-5008 



會議議程 

項目  時 間 主持人／報告人  報   告   內   容 

主席報告 14:00~14:05 組長：謝宏昀教授   

業務報告 

14:05~14:30 游子興 區網營運業務報告 

14:30~15:10 李美雯 資安Case Study分享 

專題研討 

15:10~15:30 詹峻洋 新弱掃平台簡介 

15:30~17:00 游子興 
1.網頁multi-home備援建置 

2.網路行為異常偵測 

臨時動議 出列席人員 
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網路中心運作 

 新增連線單位: 臺灣科技大學 

 共計52個連線單位 



ISP 線路統計 
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TANet 骨幹頻寬用量 

 頻寬用量顯著增加 

 

 

 

 

 

 10Gb頻寬連線單位 

 臺北市網、臺大、北科大、臺科大 

 現有資安設備 Capability 不足 

 IPS Capability: Max 15 Gbps 
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2016 2017 

2016 2017 增加% 

最大 9.9G 21.3G 110% 

平均 2.3G 3.6G 56% 



建置頻寬分流器 

解決 IPS Capability 不足 
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Gigamon 

HC1 

SourceFire 

IPS 

Inline Inline 

Cisco ASR9912 

 19 Gbps 

Inline   Inline 

連校學校 

TANet 骨幹 

過濾 443 加密封包 

7.5 Gbps (剩四成) 

100G * 2 



LACP Load Balance 

 l2vpn 

   load-balancing flow 

 src-mixed-ip-port  

 dst-ip 

 dst-mac 

 src-dst-ip 

 src-dst-mac 

 src-ip 

 src-mac   預設值，造成流量不平均 
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LACP Load Balance 

 流量不平均 

 一路 10G 滿載 

 另一路流量很少 
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LACP Load Balance 

 load-balancing flow src-dst-ip 

 調整過後 

9 



下年度預計進行 

Peer ISP 納入 IPS 監控..  
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Gigamon 

HC1 

SourceFire 

IPS 

Cisco ASR9912 

需增購 20G 

Physical Bypass 

Inline   Inline 

連校學校 
納入 ISP 監控  

1G * 8 

100G * 2 

TANet 骨幹 

區網所有對外連線 

皆在 IPS 保護範圍 

Inline           lnine 



偵測 DNS 放大攻擊之幫兇 

 不正確之 DNS 設置變成 Open Resolver DNS，成為 DNS 放

大攻擊之幫兇 

 屬於正常連線封包，IPS 無法用特徵碼偵測 

 偵測連線單位是否有允許回覆來自 Internet IP 詢問

非 .edu.tw 結尾之 DNS Query 連線記錄 

Wireshark Display Filter: 

ip.geoip.src_asnum == 1659 && !ip.geoip.dst_asnum == 1659  

&& dns.flags.response == 0x8180 && !dns.resp.name contains "edu.tw" 
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Open Resolver DNS 偵測 
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Gigamon 

HC1 

SourceFire 

IPS 

Inline 

Inline 

Inline 

Inline 

連校學校 

來源 IP ASN=1659 AND 目的 IP ASN<>1659  

AND 

DNS正常回應(0x8180) AND 回應非 edu.tw 結尾 

 
*TANet ASN: 1659 

Filter only port 53 



下年度計畫 

偵測其他異常連線 

13 

Gigamon 

HC1 

SourceFire 

IPS 

Inline 

Inline 

Inline 

Inline 

連校學校 

印表機勒索: Printer Port 9100 RAW 

NTP 放大攻擊: NTP monlist 

LDAP 放大攻擊: LDAP port 389 

異常多次嘗試登入: Try 密碼 

APF 

ASF json 

偵測因設定錯誤，可能被駭客利用之網路服務 

為正常連線封包，IPS 無法用特徵碼偵測 



建置多樣即時監控機制 

 增加 Cacti 監控方式 

 流量圖、封包量圖、介面異常統計 
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連線單位技術支援 案例一 

 案例一: 法鼓文理學院 流量異常 
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連線單位技術支援 案例一 

 原以為是 DNS 放大攻擊 

 觀察 TTL 持續遞減 -> Routing Loop 

 因法鼓學院原有兩個校區使用不同網段:  
 140.131.254.0/23 (金山校區) 

 120.97.248.0/21 (城區推廣中心) -> 合併取消 

 合併後校內路由未同步修正 
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連線單位技術支援 案例一 

 路由修正後網路恢復正常 
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連線單位技術支援 案例二 

 臺北酷課雲使用區網雲端服務，2017/6 月反應認證連
線緩慢，進行封包分析 
 SSO Server 163.21.158.135 收到 Client 163.28.17.2 多次 

SYN 封包，但卻不回應 SYN/ACK，其中 Client source port 至
少更換了六次之多(TCP Session 建立六次未成功) 
 從Seq.No. 4453 開始 

 Client IP: Source Port 

 163.28.17.2:26532 

 163.28.17.2:25940 

 163.28.17.2:11272 

 163.28.17.2:12080 

 163.28.17.2:11381 

 163.28.17.2:24038   

 直到 Seq.No.7752 之後, SSO server 才開始回應 SYN/ACK 

 163.28.17.2:12868 終於成功了 

 最終原因： 市網 IPS 誤擋造成 
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連線單位技術支援 案例二 
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連線單位技術支援 案例二 

 https://nmap.org/nping/ 

 測試 telnet 443 一百次 

 nping --tcp -p 443 sso.tp.edu.tw -c 100 
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Global Google Cache 

 20170608 NBA 總冠軍 

 

 

 

 20170613 NBA 總冠軍 
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IP 被對方封鎖 

22 

 Ping from source … 



去回不同路 - 政大區網  

 政大 download 經由 TP01, 但 upload 似乎跑
到 HC01 
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 SINICA-Domestic 

Google ISPs 

SINICA-International  

40G 20G 

中研院 

臺北I(臺灣大學) 

臺北II(政治大學) 

桃園(中央大學) 

新竹(清華大學) 

竹苗(交通大學) 

臺中(中興大學) 

南投(暨南大學) 

雲嘉(中正大學) 

臺南(成功大學) 

高屏澎(中山大學) 

宜蘭(宜蘭大學) 

花蓮(東華大學) 

臺東(臺東大學) 

臺北 

主節點 

新竹 

主節點 

臺中 

主節點 

臺南 

主節點 

100G骨幹 

桃竹苗區網 

南部區網 

中部區網 

北部區網 

東部區網 

製圖日期：105/06/20 

100G骨幹網路示意圖 
(草稿/Tony Tu) 

新北市網 

基隆市網 

臺北市網 

臺中市網 

彰化縣網 

宜蘭縣網 

花蓮縣網 

連江縣網 

金門縣網 

嘉義縣網 

嘉義市網 

雲林縣網 

南投縣網 

桃園市網 

新竹縣網 

新竹市網 

苗栗縣網 

高雄市網 

屏東縣網 

澎湖縣網 

臺南市網 

臺東縣網 

HC-01 

TC-01 

TN-01 

HC-02 

TC-02 

TN-02 

區網ASR 

區網ASR 

區網ASR 

區網ASR 

區網ASR 

區網ASR 

區網ASR 

區網ASR 

區網ASR 

區網ASR 

區網ASR 

區網ASR 

區網ASR 

ASR 

TP-ISP 

SINICA歐亞I2(歐亞學網) 

ISPs  

AKAMAI  

EBIX 

TWAREN 

科技大樓ASR 

VoIP 

 交換中心 

MOE-2 

教育部中辦 

6509-ISP 

教育部(科技大樓) 

學術 

單位 

MOE-1 

40G 

ASR-02 

P 

P 

P 

P 

P 

P 

P 

P 

P 

P 

P 

P 

P 

S 

S 

S 

S 

S 

S 

S 

S 

S 

S 

S 

S 

S 

TPIX 

TWGate AKAMAI EBIX Hinet TWAREN IPLC(10G) 

Transit(10G) 
TPIX 

TP-N 

TP-02 

30G 

TP-01 

10G 10G 10G 

2G (美加學網) 

TWAREN-Internet2  

http://mrtg.tanet.edu.tw/tanet/internet/internet2-twaren-transit.html
http://mrtg.tanet.edu.tw/tanet/internet/internet2-twaren-transit.html
http://mrtg.tanet.edu.tw/tanet/internet/internet2-twaren-transit.html
http://mrtg.tanet.edu.tw/tanet/internet/internet2-twaren-transit.html
http://mrtg.tanet.edu.tw/tanet/internet/internet2-twaren-transit.html


去回不同路 - 政大區網 
台大 to www.nccu.edu.tw(政大首頁) 
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台大區網 

TP01臺北主節點 

政大區網 

半途 Node: 192.192.61.89 -> 台大 之回應時間,  

此路徑與目前 tracert 所看到結果不一定相同  
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異常情況 

正常情況 



簡報完畢 

謝謝 
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