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WannaCry勒索病毒分析 

4 

  

 
• 利用CVE-2017-

0144(SMB漏洞) 
 

• 大範圍掃描port 445
，擴大感染範圍 
 

• 執行勒索加密程式，保
存加密後的檔案，刪除
原始文件檔 
 

• 跳出勒索畫面與訊息 



WannaCry勒索病毒分析 
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  內網IP優先掃描，接著亂數掃描其他IP，如下圖所
示紅色框代表掃描到可以建立SMB shell的主機，綠色
框則是持續發送封包試圖感染其他主機 



WannaCry防範建議措施 
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盡快開啟Windows Update
更新微軟官方釋出的系統漏
洞 
 

備份資料檔案(不須備份系統
檔案) 
 

謹慎開啟網站連結與檔案 
 

安裝防毒軟體並維持病毒碼
更新 
 

關閉主機TCP port 445 
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挖礦事件處理 
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 8月份教育通知挖擴Server list 

 ASOC 建立偵測規則開立資安單 

挖礦事件處理 
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挖礦事件建議措施 

 駭客變更挖礦程式名稱及行為，逃避防毒軟
體偵測，使用者不易察覺 
 

 建議使用者更新防毒軟體或檢查工作管理員
，檢視CPU效能是否正常 

Mining server 



壞兔兔勒索病毒 
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• 壞兔兔 (Bad Rabbit)
勒索病毒勒索歐美企業 
 

• 水坑式攻擊及散播 
 

• 知名網站被駭，注入一
個JavaScrip，導向一
個網址 
 

• 跳出假的Flash安裝程
式 
 

• 使用者下載惡程式後自
動開始加密檔案系統 
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行動應用App檢測 
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 App資安檢測作業 
– 行政院規定各機關開發之App須通過經濟部
工業局訂定行動應用App之檢測項目後始得
提供民眾下載使用 
 

– 依經濟部工業局訂定之「行動應用App基本
資安檢測基準」V2.1 
 

– 每年12月31日前彙整其所屬機關(構)之績效
及資通安全檢測報告，送交國家發展委員會
進行管考 

 

 



行動應用App檢測 
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教育部行動化服務調查統計表 
– App績效符合下架指標，但仍須
維持上架者，須簽報單位資訊長
或校長(如該校無資訊長)同意 

• 下架指標 

– 上架逾1年下載次數未達1萬次以
上 

– 系統版本逾1年或內容逾3個月未
更新 

– 功能或性質相同 
 

– 完成資安檢測時程，高級:106年
12月底前，中級:107年3 月底前
，初級:107年5月底前 
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