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舊有之弱點掃描監測平台 
•成大單位自98年開始，受教育部委託，持續關注TANet連線單位
之網站安全維護與防個資洩漏之工作 

•目前已累計服務50000次以上的網站弱點掃描 



舊平台掃描項目 
•舊平台掃描引擎掃描項目(為OWASP 2010項目)： 

1.跨網站的入侵字串 (Cross-Site Scripting，XSS) 

2.資料隱碼注入 (SQL Injection) 

3.惡意檔案執行 (Malicious File Execution，MFE) 

4.不安全的物件參考 (Insecure Direct Object Reference，IDOR) 

5.不安全的配置管理 (Insecure Configuration Management，ICM) 

6.備份檔案 (Backup Files，BF) 



舊平台服務數據統計 
•98~101年度 

統計時間 掃描網站(次數)總計 

98年度 98/09~99/02 1191 

99年度 99/03~99/12 2070 

100年度 100/01~100/12 6258 

101年度 101/01~101/12 8141 



舊平台服務數據統計 
•102~105年度 

• 
 

統計時間 掃描網站(次數)總計 

102年度 102/01~102/12 8270 

103年度 103/01~103/12 10540 

104年度 104/03~104/10 6554 

105年度 105/01~105/11 6310 



舊平台困境 
•人員的異動 
舊程式碼 

OWASP 2010 
 

•資料的整併 
佈署維運 

資料整合 

 



舊平台困境 
Apache Struts2的遠端執行惡意程式碼之漏洞 



新、舊平台交替之間 
•開發新一代平台取代 

•逐步讓舊平台停止服務 
•依照新平台佈署情形再逐一通知 

•減少新平台營運點數量 

•新平台使用率 



如果要停止舊平台服務 
•新平台到位 

•停止服務流程： 

1.與各位夥伴聯絡，了解使用情形 

2.遠端操作或由辦公室人員到場 

3.資料取回 

4.停止服務後將該主機資料銷毀 

5.完成停用 
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新平台使用注意事項提醒 
IP白名單： 

由於新平台掃描時會對受測網站進行大量連線請求(Request)，資安設備可

能誤判為攻擊，而將平台掃描IP封鎖。 

請各位夥伴協助將以下四個檢測IP列入資安防護設備之白名單 

140.116.221.36、140.116.221.37、140.116.221.38、140.116.221.39 

以利日後弱點掃描作業 

 

 



新平台使用注意事項提醒 

各位夥伴拿到的網站平台帳號密碼(包含轄下單位)，需要謹慎保管，避免讓其他非相關

人員得知帳號密碼，造成敏感資料外洩。 

使用新平台同時，各位夥伴可以對教育訓練的相關課程多加了解，提升人員的資安素養 



報告結束，謝謝各位聆聽 


