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軟體安全之重要性

• 資安事件居高不下

– 網路入侵攻擊

– 軟體本身的漏洞

• 軟體系統威脅

– 軟體系統特性改變

– 軟體系統環境安全性不足
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OO系統

功能A 功能B

功能C 功能D

XX系統

功能W 功能X

功能Y 功能Z

使用者介面

內部資源

網路環境

系統介面
功能介面
元件介面

外部資源

--> 軟體安全需全面性考量

--> 需有一套完整可行的軟體安全方法論



本文件著作權屬財團法人資訊工業策進會所有，未經許可不得任意使用。

SDLC (Software Development Life Cycle)
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需求
Requirements

需求訪談、
需求分析、
研擬可行性
方案與排定
優先順序

• 需求訪談
會議

• 建置
Prototype

• RFP

• Use Case

…

設計
Design

軟體架構、
邏輯設計及
細部設計

• 結構化分析
設計

• 物件導向分
析設計

…

開發
Implementation

程式開發

• 函式

• 程序

• 模組

• 物件

…

測試
Testing

驗證程式開
發結果符合
需求

• 單元測試

• 整合測試

• 系統測試

• 驗收測試

• 功能測試

• 效能測試

• 壓力測試

…

部署
Deployment

系統上線與
後續維護

• 硬體安裝

• 系統安裝

• 環境設置

• 教育訓練

• 問題分析與
處理

• 變更管理

• 系統轉移

…
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SDLC面對安全性的補救措施
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需求
Requirements

設計
Design

開發
Implementation

測試
Testing

部署
Deployment

源碼檢測

弱點掃瞄

入侵偵測

防火牆無法修補日益複雜之應用程式
本身的弱點及漏洞，以及解決
系統設計上的問題

集中於SDLC之後期階段處理
，且為被動反應
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安全軟體開發生命週期 (SSDLC)
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機密性 可用性完整性

身分認證 稽核授權

會話管理 組態管理錯誤及例外處理

軟體安全特性

安全軟體需求

需求萃取

RFP

資料分級

OWASP ASVS

Prototyping

需求追溯表

安全軟體設計

遵循安全設計原
則並進行威脅建
模與風險評估

威脅風險評估

發展控制措施

安全設計審查

威脅建模

安全架構分析

安全軟體測試

驗證安全性需求
並確保達成安全
目標

源碼檢測

安全需求驗證

弱點掃瞄

安全軟體部署

確保安全控管機
制與防護措施正
常運作

組態管理

持續整合

變更管理

安全軟體開發

避免常見軟體漏
洞並發展因應控
制措施

OWASP Top 10

Vulnerability Database

Secure Coding Style

Secure Code Review

SANS、WASC



本文件著作權屬財團法人資訊工業策進會所有，未經許可不得任意使用。

軟體安全特性
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機密性
Confidentiality

可用性
Availability

完整性
Integrity

身分認證
Authentication

稽核
Auditing

授權
Authorization

會話管理
Session Management

組態管理
Configuration Management

錯誤及例外處理
Error and Exception Handling

確保只有經授權的人才可
取得資訊，避免資訊洩露

確保經合法授權的使用者，
在需要時可以取得資訊，
並使用相關資產

協助建構出使用者行為的
歷史紀錄，並滿足可用性
標準(具不可否認性)

建立或維持軟體功能、效
能及相關特性的一致性和
穩定

確認使用者的身分識別確
實為其所宣告的的主體

避免會話洩露、劫奪或竄
改，確保會談過程行為受
到保障

確保資訊不受未經授權的
竄改與資訊處理方法的正
確性

確認已認證的實體被允許
或禁止對特定資源進行特
定動作的程序

明確說明處理錯誤及例外
的要求，以避免資訊洩漏
威脅
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安全軟體需求
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萃取安全需求

軟體安全政策
組織安全目標

Prototyping

ASVS

常見威脅

常見弱點
資料分級

安全需求查檢表
設計階段
活動的回饋

需求建議書
RFP

誤用案例

使用案例

需求追溯表 (RTM)
Requirements Traceability Matrix

使用者安全需求
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OWASP –ASVS

• ASVS (Application Security Verification Standard)

• 透過 ASVS 可以提供 Web 應用程式相關人員一個共
通性的語言，清楚的標示出必須完成哪些安全性的
需求。

• ASVS 將所有需要檢驗的項目分成 3 個層級，層級越
高表示檢驗項目的數量與深度也隨之增加。

8

基本一定要符合的，適用所有網路存取軟體

適用於處理重要的企業對企業交易的應用程序，
實施關鍵業務或敏感功能的應用程序。

適用於關鍵性應用軟體，需要大量安全驗證程序

資料來源： OWASP Application Security Verification Standard 3.0.1
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OWASP –ASVS 3.0.1

V1. Architecture, design and threat modelling 架構、設計與威脅建模

V2. Authentication 授權

V3. Session management 會話管理

V4. Access control 存取控制

V5. Malicious input handling 惡意輸入處理

V6. Output encoding / escaping (已於2.0時併入V5)

V7. Cryptography at rest 儲存階段密碼學應用

V8. Error handling and logging 錯誤管理及紀錄

V9. Data protection 資料保護

V10. Communications 通訊

V11. HTTP security configuration HTTP 安全組態

V12. Security configuration verification requirements (已於2.0時併入V11)

V13. Malicious controls 惡意控制

V14. Internal security verification requirements (已於2.0時併入V13)

V15. Business logic 商業邏輯

V16. File and resources 檔案與資源

V17. Mobile 行動裝置

V18. Web services (NEW for 3.0)

V19. Configuration (NEW for 3.0)

9

可用來定義開發需求，
也可用來規劃資訊安全
測試的範圍、測試個案
及安全性驗證

資料來源： OWASP Application Security Verification Standard 3.0.1
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V1: Architecture, design and threat modelling (1/2)
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# Description 1 2 3 Since 

1.1 Verify that all application components are identified and are known to be needed.    1.0 

1.2 
Verify that all components, such as libraries, modules, and external systems, that are not 

part of the application but that the application relies on to operate are identified.  
   1.0 

1.3 Verify that a high-level architecture for the application has been defined.    1.0 

1.4 
Verify that all application components are defined in terms of the business functions 

and/or security functions they provide.  
   1.0 

1.5 

Verify that all components that are not part of the application but that the application 

relies on to operate are defined in terms of the functions, and/or security functions, they 

provide.  

   1.0 

1.6 

Verify that a threat model for the target application has been produced and covers off risks 

associated with Spoofing, Tampering, Repudiation, Information Disclosure, Denial of 

Service, and Elevation of privilege (STRIDE). 

   1.0 

1.7 
Verify all security controls (including libraries that call external security services) have a 

centralized implementation. 
   3.0 

1.8 
Verify that components are segregated from each other via a defined security control, such 

as network segmentation, firewall rules, or cloud based security groups. 
   3.0 

1.9 
Verify the application has a clear separation between the data layer, controller layer and 

the display layer, such that security decisions can be enforced on trusted systems.  
   3.0 

1.10 
Verify that there is no sensitive business logic, secret keys or other proprietary information 

in client side code. 
   3.0 

1.11 
Verify that all application components, libraries, modules, frameworks, platform, and 

operating systems are free from known vulnerabilities. 
   3.0.1 

 

資料來源： OWASP Application Security Verification Standard 3.0.1, July 2016
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ASVS與軟體安全特性
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ASVS 3.0.1 
機密性 

Confidentiality 

完整性 

Integrity 

可用性 

Availability 

身分認證 

Authentication 

授權 

Authorization 

稽核 

Auditing 

會話管理 

Session 

Management 

錯誤及例外處理 

Error and 

Exception 

Handling 

組態管理 

Configuration 

Management 

V1. Architecture, design and 

   threat modelling 

   架構, 設計與威脅建模 

○ ○ ○ ○ ○ ○ ○ ○ ○ 

V2. Authentication 

   身分認證 
○   ○    ○ ○ 

V3. Session management 

   會談管理 
      ○   

V4. Access control 

   存取控制 
    ○ ○  ○  

V5. Malicious input handling 

   惡意的輸入控制 

       
○ 

 

V7. Cryptography at rest 

   儲存階段密碼學應用 
○ 

      
○ 

 

V8. Error handling and logging 

   錯誤處理與與紀錄 
○ ○ 

  
○ ○ 

 
○ 

 

V9. Data protection 

   資料保護 
○ ○ ○ 

  
○ 

   

V10. Communications 

    通訊安全 
○ ○ 

 
○ ○ 

    

V11. HTTP security configuration 

   HTTP 協定安全組態 
○ ○ 

 
○ 

     

V13. Malicious controls 

   惡意控制 
○ ○ ○ ○ ○ ○ ○ ○ ○ 

V15. Business logic 

   商業邏輯 
○ ○ ○ ○ ○ ○ ○ ○ ○ 

V16. File and resources 

   檔案與資源 
○ ○ ○ 

 
○ 

    

V17. Mobile 

   行動裝置 
○ 

   
○ 

    

V18. Web services 

   Web 服務 
○ ○ 

 
○ ○  ○ 

  

V19. Configuration 

   組態 
○ ○ 

 
○ ○ 

   
○ 
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案例說明

• 本案例為公司內部使用之活動查詢網站，使用者通
過登入驗證功能，可查詢公司內部之活動資訊列表

• 功能項目分析如下表說明：

12

功能編號 功能項目 需求功能描述

SRS-A-01 登入驗證
匿名使用者透過登入驗證功能，
可成為登入使用者

SRS-B-01 活動列表 登入使用者可查看活動列表

需求與驗證
項目分析

確認安全性
功能需求

確認使用者
安全需求定義

高階
安全性需求
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實作案例：需求追溯

13

編號 需求 設計 實作

SR-05 所有輸入應進
行驗證，輸出
前應編碼

使用白名單方式進行輸入驗
證，並使用正規表達式驗證
所輸入的資料
(SRD-05-01)

白名單與正規表達式驗證方式需實作於輸入
驗證模組
(SRI-05-01-001)

登入驗證功能需使用輸入驗證模組進行處理
(SRI-05-01-002)

活動列表功能需使用輸入驗證模組進行處理
(SRI-05-01-002)

輸入資料需防範SQL Injection

攻擊
(SRD-05-02)

登入驗證功能需使用輸入驗證模組及參數化
的預存程序進行資料庫存取
(SRI-05-02-001)

使用 HTMLEncode 和
URLEncode 函數對輸出進行
編碼
(SRD-05-03)

HTMLEncode 和 URLEncode 需實作於輸出
驗證模組
(SRI-05-03-001)

活動列表功能需使用輸出驗證模組進行處理
(SRI-05-03-002)

Requirement
(by user language description)

Design
(by designer description)

Implementation
(by programmer description)
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安全軟體設計
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安全軟體設計作業程序

15

安全軟體設計原則

最弱環節
Weakest Link 

縱深防禦
Defense in Depth

最小權限
Least Privilege

權限分離
Separation of Duties

簡化設計
Economy of Mechanism 

安全故障
Fail Secure 

完全仲裁
Complete Mediation

開放設計
Open Design

使用現存元件
Leveraging Existing Components

防範單點失效
Single Point of Failure

最少共用機制
Least Common Mechanism

可接受度
Psychological Acceptability

安全架構分析

資料流程圖 (EDFD)

威脅建模 (STRIDE)

威脅評估 (DREAD)

發展降低風險之控制措施

安全設計審查
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安全軟體設計原則 (1/2)

16

資料來源：行政院國家資通安全會報技術服務中心-安全軟體發展流程指引

設計原則 說明 

最弱環節 

Weakest Link 

軟體設計時應從攻擊者的角度考量目前軟體架構或流程中，防護最不足甚至防護可

能被繞過的情況，進行控制措施補強。 

可透過源碼檢測、主機弱點掃瞄、網站弱點掃描及滲透測試等方式，找出弱點或

防護不足之處，以進行安全控制措施強化工作。 

縱深防禦 

Defense in Depth 

單一的安控措施被突破或失效不會造成安全危害或只造成部分的危害，在軟體單一

環節或進入路徑採用多重的安控措施，又稱作分層防禦 (Layered Defense)。 

– 為避免帳號密碼容易被竊取，採用多重因素認證，例如：增加使用 OTP (One 

Time Password)機制、帳號密碼＋圖形驗證、軟體憑證登入＋圖形驗證…等。 

– 實體主機則可採用 IDS + IPS + Firewall 來增加防禦縱深。 

最小權限 

Least Privilege 

任何使用者或程序僅在被允許的最短時間區間內，被給與必需的、最小的存取權限，

以完成其作業任務。 

– 如僅需查詢資料，則只提供讀取權限即可，不需多給予編輯權限。 

– 可透過存取控制表(Access Control List)來檢視權限設定是否適當。 

權限分離 

Separation of Duties 

設計軟體功能時將條件設定在兩個或多個以上，且需要滿足所有條件才能完成作業。 

使用某一項功能，除需先行使用帳號密碼登入系統外，另需先行提出申請，經管

理者簽核同意後，才可使用該項功能。 

簡化設計 

Economy of Mechanism 

軟體設計越複雜，越容易產生安全漏洞，在安全分析中也更不容易被找出問題。 

模組化的設計、可重複使用的元件與服務、減少不必要的功能與服務。 

安全故障 

Fail Secure 

軟體發生錯誤或故障時，預設狀態為不允許存取，且維持機密性、完整性與可用性，

軟體中重要的功能或交易行為皆應設想發生錯誤的狀況，並考慮在錯誤的狀況下，

各項安全機制是否還處於有效的狀態。 

例如：連續登入失敗 5 次，則鎖定帳號 10 分鐘。 
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安全軟體設計原則 (2/2)
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資料來源：行政院國家資通安全會報技術服務中心-安全軟體發展流程指引

設計原則 說明 

完全仲裁 

Complete Mediation 

每一次主體存取物件時，都重新檢查其合法授權。 

軟體中重要的物件或功能，在每次存取時，重新要求使用者的身分認證及合法授

權，以避免重送攻擊(Replay Attack)的危害。 

開放設計 

Open Design 

安全設計不應依賴「隱藏式的安全」(Obscurity) (指安全性建立於別人不知道安全作

法為何)。 

例如：如需加密保護資料時，應使用已公開且未被破解之加密演算法，不應使用自

行設計之加密演算法。 

使用現存元件 

Leveraging Existing Components 

重複使用現有、經過安全測試或實證的元件，得以避免增加新元件所產生的風險。 

評估採用一項技術或元件時，除了其功能是否符合需求，也應考慮該項技術的安

全性，以及過往是否發生安全事故。 

防範單點失效 

Single Point of Failure 

安全設計應確保軟體不會有單點故障或錯誤造成全面停擺的可能，為達成高可用性

的目的，實務上通常採取重複(Redundancy)方式進行備援處理。 

可視實際需要，採取備援機制。 

最少共用機制 

Least Common Mechanism 

盡可能減少適用於所有使用者或角色的機制，共享的機制通常代表共享的資料，必

須被很小心的設計以避免資訊流破壞安全性。 

– 明確區分前、後端管理介面與網址。 

– 後端管理則應加強安全性身分驗證。 

可接受度 

Psychological Acceptability 

考量安全機制對於人員的可接受度，良好的安全機制應盡可能的設計為容易使用、

不影響原先的存取，以及盡可能作到讓使用者感受不到其存在，以增加轉換與接受

程度。 

安全機制常會影響到軟體的易用程度，使得步驟增加或是額外的動作，但應該儘

量將影響最小化在合理範圍內。 

 



本文件著作權屬財團法人資訊工業策進會所有，未經許可不得任意使用。 18

風險處理活動 (ISO 27005) (2/2)

處理方式 活動 實施指南

風險降低 經由被選擇的控制機制
來降低風險，一直到殘
餘風險被接受。

應選擇適當與合理的控制措施，以滿
足風險評估和風險處置中識別的要求。

風險保留 根據風險評估，決定不
採取進一步的活動而保
持風險

如果風險等級符合滿足風險接受準則，
則不需要實施額外的控制措施。

風險避免 應該規避導致特定風險
的活動或條件。

識別的風險太高，或實施其他控制處
理成本超過了效益，必須改變或調整
控制作為。

風險轉移 根據風險評估結果，對
於特定風險最有效的管
理，可能是將風險轉移
給其他方。

移轉過程會牽涉組織外的夥伴，造成
極有風險控制機制的改變可能會引起
其他風險，因此必須考量特殊情況下
的風險處置。可納入保險機制，或是
與夥伴間簽訂保障合約，請求發生風
險失控時的支援。
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軟體設計風險分析 –威脅建模 (微軟) 

• 威脅建模採用系統化的方法，以攻擊者的角度，識別
可能影響軟體系統的威脅並進行評估。基於對架構與
設計的了解，識別與評估威脅後，以風險高低的順序
對威脅發展適當的控制措施

19

識別資產 (Identifying Assets)

建立架構概觀 (Create an Architecure Overview)

分解應用程式 (Decompose the Application)

識別威脅 (Identifying the Threads)

記錄威脅 (Document the Threads)

評估威脅 (Rate the Threads)

系統架構圖與
資料流分析

STRIDE模型

DREAD公式

緩解計畫

風險分析

風險、威脅

風險排序

風險因應
對策
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識別弱點與威脅 (STRIDE)

20

字首 代表含意 描述 軟體安全特性 威脅分類

S 偽冒
(Spoofing)

假冒為某人或某物 身分認證
會話管理

• 身分認證
• 會話管理

T 竄改
(Tampering) 

惡意的修改資料 完整性 • 輸入驗證
• 授權
• 機敏資料
• 加解密
• 參數竄改

R 否認行為
(Repudiation) 

使用者可以否認曾經進行某行為，
沒有方法可以證明其行為

稽核 • 組態管理
• 稽核紀錄

I 資訊洩漏
(Information 

Disclosure) 

資訊被洩漏給不被預期可存取的
個體

機密性
錯誤及例外處理

• 輸入驗證
• 授權
• 機敏資料
• 加解密
• 例外處理

D 拒絕存取服務
(Denial of service) 

對使用者拒絕服務或降低服務水
準

可用性
錯誤及例外處理

• 輸入驗證
• 例外處理

E 權限提升
(Elevation of

privilege) 

未正常授權取得權限能力 授權
組態管理

• 授權
• 組態管理
• 機敏資料
• 參數竄改

資料來源： http://www.microsoft.com - Introduction to SDL Threat Modeling
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ASVS與威脅分類之關聯 - SDL

21

偽冒
(Spoofing)

竄改
(Tampering) 

否認行為
(Repudiation) 

資訊洩漏
(Information Disclosure) 

拒絕存取服務
(Denial of service) 

權限提升
(Elevation of privilege) 

STRIDE 威脅分類 (SDL)

輸入驗證
Input validation

身分認證
Authentication

授權
Authorization

組態管理
Configuration management

機敏資料
Sensitive data

會話管理
Session management

加解密
Cryptography

參數竄改
Parameter manipulation

稽核紀錄
Auditing and logging

例外管理
Exception management

控
制
措
施

V1

V2

V3

V4

V5

V7

V8

V9

V10

V11

V13

V15

V16

V17

V18

V19

ASVS

機密性
Confidentiality

完整性
Integrity

可用性
Availability

身分認證
Authentication

授權
Authorization

稽核
Auditing

會話管理
Session Management

錯誤及例外處理
Error and Exception Handling

組態管理
Configuration Management

軟體安全特性

關
聯
性(A

S
V

S
<
-
>
 

軟
體
安
全
特
性)

關
聯
性(S

T
R

ID
E

 <
-
>
 

軟
體
安
全
特
性)

關
聯
性(S

T
R

ID
E

 <
-
>
 

威
脅
分
類)
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威脅分類說明 (1/2)

22

威脅分類 可能威脅 

輸入驗證 

(Input Validation)    

緩衝區溢位 Buffer overflow 

跨站腳本攻擊 Cross-site scripting 

SQL 注入 SQL injection 

不同格式標準 canonicalization 

身分驗證 

(Authentication)     

網路竊聽 Network eavesdropping 

暴力破解攻擊 Brute force attacks 

字典窮舉攻擊 Dictionary attacks 

Cookie 重放攻擊 Cookie replay attacks 

憑證竊取攻擊 Credential theft 

授權 

(Authorization)    

權限提升 Elevation of privilege 

機敏資料洩漏 Disclosure of confidential data 

資料竄改 Data tampering 

引誘攻擊 Luring attacks 

組態管理 

(Configuration 

Management)     

未經授權存取管理界面 Unauthorized access to administration interfaces 

未經授權存取配置檔 Unauthorized access to configuration stores 

取得控制檔內的明文機敏資料 Retrieval of plaintext configuration secrets 

缺乏個人歸責 Lack of individual accountability 

過度授權的流程和服務帳戶 Over-privileged process and service accounts 

 

資料來源： http://www.microsoft.com - Improving Web Application Security: Threats and Countermeasures
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威脅分類說明 (2/2)

23

威脅分類 可能威脅 

機敏資料 

(Sensitive Data)   

存取敏感資料 Access to sensitive data in storage 

網路竊聽 Network Eavesdropping 

資料竄改 Data Tampering 

會話管理 

(Session Management)   

會話劫持攻擊 Session hijacking 

會話重放攻擊 Session replay 

中間人攻擊 Man in the middle 

加解密(Cryptography)   金鑰產生機制或金鑰管理不佳 Poor key generation or key management 

弱的或自定義的加密方法 Weak or custom encryption 

Checksum 偽造 Checksum spoofing 

參數竄改 

(Parameter 

Manipulation)    

查詢字串操控 Query string manipulation 

表單欄位操控 Form field manipulation 

Cookie 操控 Cookie manipulation 

HTTP 標頭操控 HTTP header manipulation 

例外處理 

(Exception 

Management)  

攻擊者取得系統細節 Attacker reveals implementation details 

拒絕服務 Denial of service 

稽核紀錄 

(Auditing and Logging)   

使用者否認操作 User denies performing an operation 

攻擊者進行攻擊而不留痕跡 Attackers exploit an application without leaving a trace 

攻擊者掩飾攻擊軌跡 Attackers cover their tracks 

 
資料來源： http://www.microsoft.com - Improving Web Application Security: Threats and Countermeasures
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資料流 (EDFD)

• EDFD (Extend Data Flow Diagram)

• EDFD 組成元素

24

外部實體 程序 資料流 資料儲存庫

信任邊界

資料來源： http://www.microsoft.com - Introduction to SDL Threat Modeling
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DFD元素與對應潛在威脅

25

S

偽冒

T

竄改

R

否認行為

I

資訊洩漏

D

拒絕存取
服務

E

權限提升

外部實體 V V

程序 V V V V V V

資料流 V V V

資料儲存庫 V V V V

威脅
類型組成

元素

資料來源： http://www.microsoft.com - Introduction to SDL Threat Modeling
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威脅評估 (DREAD)

26

字首 項目 說明 高(3 分) 中(2 分) 低(1 分) 

D 可能傷害 

Damage potential 

如果此威脅發

生，傷害有多

大? 

攻擊者取得完整

的機敏資料;取得

系統最高權限 

洩漏部分機敏之

資料 

洩漏系統細節之

資訊 

R 可重製性 

Reproducibility 

重新產生針對

此一威脅的攻

擊的困難程

度? 

攻擊可以不停重

製且不需要暫停

時間 

攻擊可以重製，但

需要暫停時間 

攻擊難以重製，或

需要對弱點有深

入知識才能重製 

E 可刺探性 

Exploitability 

發動攻擊的困

難程度? 

不具有相關技能

者也可發動攻擊 

具有相關技能者

可以發動攻擊 

需要對弱點有深

入知識才能發動

攻擊 

A 影響使用者數 

Affected users 

受影響的使用

者人數?  

所有的使用者 部分使用者 極低比例使用者 

D 可發現性 

Discoverability 

發現弱點的困

難程度? 

公開資訊已揭露

攻擊手法及漏洞 

已被找到相關的

資訊，但漏洞尚未

被揭露 

極少用到的功能

且使用者難以找

出漏洞 

 
風險(Risk) = 發生可能性(Probability) X 影響(Damage Potential)

= (可重製性+可刺探性+可發現性) X (可能傷害+影響人數)
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EDFD與威脅分類(SDL)

偽冒
(Spoofing)

竄改
(Tampering) 

否認行為
(Repudiation) 

資訊洩漏
(Information Disclosure) 

拒絕存取服務
(Denial of service) 

權限提升
(Elevation of privilege) 

STRIDE

機密性
Confidentiality

完整性
Integrity

可用性
Availability

身分認證
Authentication

授權
Authorization

稽核
Auditing

會話管理
Session Management

錯誤及例外處理
Error and Exception Handling

組態管理
Configuration Management

軟體安全特性 威脅分類 (SDL)

輸入驗證
Input validation

身分認證
Authentication

授權
Authorization

組態管理
Configuration management

機敏資料
Sensitive data

會話管理
Session management

加解密
Cryptography

參數竄改
Parameter manipulation

稽核紀錄
Auditing and logging

例外管理
Exception management

控
制
措
施

External 

Entity

ProcessProcess

Data     Flow

Data Store

DFD

27

潛
在
威
脅(E

D
F

D
<
-
>
 
S

T
R

ID
E

)
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EDFD STRIDE 潛在威脅 威脅分類 可能威脅 風險值 控制措施

登入驗證功能
偽冒

(Spoofing)

身分驗證

(Authentication)

暴力破解攻擊

(Brute force attacks)
36 使用複雜的高強度密碼，並定期變更

登入驗證功能
偽冒

(Spoofing)

身分驗證

(Authentication)

字典窮舉攻擊

(Dictionary attacks)
36 使用複雜的高強度密碼，並定期變更

登入驗證功能
竄改

(Tampering)

輸入驗證

(Input Validation)

跨站腳本攻擊

(Cross-site scripting)
36

使用白名單方式進行輸入驗證，並使用正

規表達式驗證所輸入的資料

登入驗證功能
資訊洩漏

(Information Disclosure)

輸入驗證

(Input Validation)

SQL 注入

(SQL injection)
36 輸入資料需防範SQL Injection攻擊

登入使用者
偽冒

(Spoofing)

身分驗證

(Authentication)

網路竊聽

(Network eavesdropping)
32 使用SSL

登入使用者
偽冒

(Spoofing)

會話管理

(Session Management)

會話劫持攻擊

(Session hijacking)
32 使用內建 session managent

傳回活動列表畫面
竄改

(Tampering)

機密資料

(Sensitive Data)

網路竊聽

(Network Eavesdropping)
30 使用SSL

活動列表功能
竄改

(Tampering)

輸入驗證

(Input Validation)

跨站腳本攻擊

(Cross-site scripting)
30

使用 HTMLEncode 和 URLEncode 函數對

輸出進行編碼

登入使用者
否認行為

(Repudiation)

稽核紀錄

(Auditing and Logging)

使用者否認操作

(User denies performing an operation)
27 有Log紀錄

登入驗證功能
否認行為

(Repudiation)

稽核紀錄

(Auditing and Logging)

使用者否認操作

(User denies performing an operation)
27 有Log紀錄

登入驗證功能
資訊洩漏

(Information Disclosure)

例外處理

(Exception Management)

攻擊者取得系統細節

(Attacker reveals implementation details)
27 系統錯誤訊息不得顯示於客戶端

請求活動列表
竄改

(Tampering)

機密資料

(Sensitive Data)

網路竊聽

(Network Eavesdropping)
25 使用SSL

傳回活動列表畫面
拒絕存取服務

(Denial of service)

例外處理

(Exception Management)

攻擊者取得系統細節

(Attacker reveals implementation details)
24 系統錯誤訊息不得顯示於客戶端

活動列表功能
權限提升

(Elevation of privilege)

授權

(Authorization)

權限提升

(Elevation of privilege)
24 使用最小權限

使用者資料表
資訊洩漏

(Information Disclosure)

機密資料

(Sensitive Data)

存取敏感資料

(Access to sensitive data in storage)
24 加密

活動列表功能
偽冒

(Spoofing)

身分驗證

(Authentication)

網路竊聽

(Network eavesdropping)
21 使用SSL

活動列表功能
否認行為

(Repudiation)

稽核紀錄

(Auditing and Logging)

使用者否認操作

(User denies performing an operation)
20 有Log紀錄

使用者資料表
否認行為

(Repudiation)

稽核紀錄

(Auditing and Logging)

攻擊者進行攻擊而不留痕跡

(Attackers exploit an application without leaving a
18

發展降低風險的控制措施

28
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STRIDE 與 OWASP Top 10

29

STRIDE

OWASP Top 10

(S)

偽冒
(T)

竄改
(R)

否認行為
(I)

資訊洩漏
(D)

拒絕
存取服務

(E)

權限提升 軟體安全特性

A1 - Injection ● ● 完整性、身分認證、會話管理

A2 - Broken Auth. & 
Session Management

● ● ●

機密性、身分認證、授權、
會話管理、錯誤及例外處理、
組態管理

A3 - Cross-Site Scripting 
(XSS)

● ● 完整性、身分認證、會話管理

A4 - Insecure Object 
References

● ●
機密性、授權、
錯誤及例外處理、組態管理

A5 - Security 
Misconfiguration

● 機密性、錯誤及例外處理

A6 - Sensitive Data 
Exposure

● 機密性、錯誤及例外處理

A7 - Missing Function Level 
Access Control

● ●
機密性、授權、
錯誤及例外處理、組態管理

A8 - Cross Site Request 
Forgery (CSRF)

● ● ●
完整性、身分認證、授權、
會話管理、組態管理

A9 - Using Components 
with Known Vuln.

● ● ● ●
●

●

機密性、完整性、可用性、
身分認證、授權、會話管理、
稽核、錯誤及例外處理、
組態管理

A10 - Unvalidated Redirects 
and Forwards

● ● 完整性、身分認證、會話管理
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EDFD與威脅分類(OWASP Top 10) 

偽冒
(Spoofing)

竄改
(Tampering) 

否認行為
(Repudiation) 

資訊洩漏
(Information Disclosure) 

拒絕存取服務
(Denial of service) 

權限提升
(Elevation of privilege) 

STRIDE

機密性
Confidentiality

完整性
Integrity

可用性
Availability

身分認證
Authentication

授權
Authorization

稽核
Auditing

會話管理
Session Management

錯誤及例外處理
Error and Exception Handling

組態管理
Configuration Management

軟體安全特性

External 

Entity

ProcessProcess

Data     Flow

Data Store

DFD

30

控
制
措
施

A1. Injection

A2. Broken Authentication 

and Session Management

A3. Cross-Site Scripting 

(XSS)

A4. Insecure Direct Object 

References

A5. Security 

Misconfiguration

A6. Sensitive Data 

Exposure

A7. Missing Function Level 

Access Control

A8. Cross-Site Request 

Forgery (CSRF)

A10. Unvalidated Redirects 

and Forwards

A9. Using Components 

with Known Vulnerabilities

OWASP Top 10
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安全設計審查

31

研究設計

Design Study

與開發團隊
討論

Discussion with the 

design team

設計定型

Design Finalization

收集需求與設
計相關文件

Collection of Design 

Documents

軟體需求規格
需求追溯矩陣
軟體設計規格

分析設計

Design Analysis

缺乏安全設計
設計上的不安全 修正安全需求

Propose Security 

Requirements

建議設計變更

Recommend Design 

Changes
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安全軟體開發
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安全軟體開發程序

33

常見威脅

由設計階段進行之風險分析評
估結果找出威脅，發展控制措
施與安全特點

常見弱點

彙整OWASP、 CWE/SANS 、
弱點資料庫…等常見弱點與防
禦方法

機密性

身分認證

會話管理

可用性

稽核

組態管理

完整性

授權

錯誤及例外處理

程式撰寫規範
Secure Coding Style

軟體安全特性

程式開發：避免軟體常見漏洞及實作必要控制措施

源碼安全檢查
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安全開發環境

34

項目 說明

軟體或系統處理、儲存、傳輸資料的
敏感性

在開發或測試環境中存取使用機敏資料，需有保護措施
及管制程序

適用的內部及外部安全需求 包含政策與法規遵循與軟體安全需求來源所列項目

組織支援軟體開發的安全控制措施 包含管理面、實體與技術的控制措施

軟體開發工作環境中人員的可信賴度 人員進用前，對其進行背景查核

軟體發展的委外程度 需確保相關資安風險有效識別分析，控制措施有效運作

區分軟體發展環境 開發、測試以及正式作業環境應作區分，以避免資料混
用以及源碼版本的問題

控制開發環境的存取 限制對程式碼、高權限的工具程式(例如後臺管理工具)

以及重要資訊的存取

監控軟體發展環境及其中源碼的異動 開發、測試以及正式作業環境中，程式碼版本的變動應
受到控管，並記錄其異動

備份另行儲存在安全地點 重要資料或軟體系統應定期備份，另行儲存在非正式作
業環境外的地點

控制不同環境間資料的複製移動 開發與測試環境應避免使用正式環境的資料，並建立程
序管制不同環境間資料移動

資料來源：行政院國家資通安全會報技術服務中心-安全軟體發展流程指引
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OWASP

• OWASP (Open Web Application Security Project)

OWASP是一個致力於設想，開發，獲取，操作和維護可
信任軟體應用程序的組織。

• 主要的安全專案

– OWASP Top 10 (十大網路應用系統安全弱點)

– OWASP Mobile Top 10 (十大行動裝置安全弱點)

– ASVS (Application Security Verification Standard) 

(應用程式安全驗證標準)

– SAMM (Software Assurance Maturity Model )

(軟體安全成熟度) 

35

資料來源： http://www.owasp.org
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OWASP TOP 10 2013 與 2017 RC1

36

             –                   –          

A1 – Injection 

注入攻擊 

A1 – Injection 

注入攻擊 

A2 – Broken Authentication and Session Management 

失效的驗證與連線管理 

A2 – Broken Authentication and Session Management 

失效的驗證與連線管理 

A3 – Cross-Site Scripting (XSS)  

跨腳本攻擊 

A3 – Cross-Site Scripting (XSS) 

跨腳本攻擊 

A4 – Insecure Direct Object References 

不安全的物件參考 

                    –                                 

                         

A4 – Broken Access Control   

失效的存取控制存取控制 

                                   

A5 – Security Misconfiguration 

不當的安全組態設定 

A5 – Security Misconfiguration 

不當的安全組態設定 

A6 – Sensitive Data Exposure 

敏感資料曝露 

A6 – Sensitive Data Exposure 

敏感資料曝露 

A7 – Missing Function Level Access Control 

存取控制缺乏權限分級功能 

                   

A7 – Insufficient Attack Protection 

攻擊保護不足 

A8 – Cross-Site Request Forgery (CSRF)  

跨站冒名請求 

A8 – Cross-Site Request Forgery (CSRF) 

跨站冒名請求 

A9 – Using Components with Known Vulnerabilities 

使用已知漏洞元件 

A9 – Using Components with Known Vulnerabilities 

使用已知漏洞元件 

A10 – Unvalidated Redirects and Forwards 

未經驗證的重新導向與轉送 

            

A10 – Underprotected APIs 

未受保護的 API 
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OWASP Top 10 – 2013 弱點描述範例

37

風險評估
(使用OWASP 

Risk Rating 

Methodology) 

防範方法

參考資料

判斷是否存在
弱點

攻擊情境範例

資料來源： http://www.owasp.org – OWASP Top 10 2013
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弱點資料庫 (Vulnerability Database) (1/5)

38

資料來源： https://nvd.nist.gov
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源碼安全檢查

• 源碼安全檢查是對軟體的源碼進行稽核的流程，以
驗證正確的安全控制措施已被實作，且如預期般地
在正確的地方被使用。

• 源碼安全檢查是確保軟體開發者遵循程式撰寫規範
(Coding Style)，採用安全的實作方法，以避免常見
的安全弱點。

• 以人工進行源碼安全檢查的方式，可以找出軟體中
除錯用源碼、維護用後門與測試帳號等安全危害。

• 源碼安全查檢表

39
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源碼安全查檢表範例

40

檢核項目 檢核結果 

1. 資料驗證(DataValidation) 是 否 不適用 

1.1 確認驗證資料合法性的機制存在。    

1.2 確認所有可能被惡意使用者修改的輸入處，其輸入資料都被正確的驗證。    

1.3 確認所有輸入資料的正確長度檢查存在。    

1.4 確認輸入欄位、客戶端暫存、HTTP 協定標頭皆有被驗證。    

1.5 確認資料的格式正確且包含的是合法的字元。    

1.6 確認資料驗證機制存在於伺服器端。    

1.7 檢查資料驗證是否確實發生。    

1.8 檢查資料驗證機制其相關程式碼，沒有後門或惡意代碼存在。    

2. 身分認證(Authentication) 是 否 不適用 

2.1 確認所有內部與外部的連線(使用者及元件)有適當而足夠的驗證機制。    

2.2 確認所有非公開的功能頁面強制要求認證。    

2.3 若採用 HTTP 協定，確認身分認證的憑據或其他機敏資料是透過

HTTPPOST 方法傳送。 
   

2.4 任何不在認證機制管控範圍內的功能頁面，已完成檢視評估沒有安全危害

可能。 
   

2.5 確認身分認證的憑據不會以明文方式傳送，採用加密方式傳送    

2.6 確認跳過身分認證的測試用、除錯用後門，沒有存在正式上線的程式碼中    

 
資料來源：行政院國家資通安全會報技術服務中心-安全軟體發展流程指引
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安全軟體測試
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安全軟體測試程序

42

安全軟體測試

安全需求驗證

測試軟體中安全相關
功能是否符合需求並
運作正確

安全性測試

以攻擊者的角度去確
認軟體承受攻擊的能
力，著重在找出軟體
的安全錯誤(Bug)與缺
陷(Flaw)。

靜態分析

在不執行軟體的狀況
下，針對軟體的內容
進行分析，比對已知
弱點模式，找出可能
的缺陷或錯誤。

動態分析

將軟體在實際的環境
中執行起來並進行分
析的活動。

OWASP ASVS

弱點掃描
Acunetix 、 Nessus 、

W bI      …

源碼檢測
Checkmarx、
F    f  S  … 
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安全軟體部署
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安全軟體部署與組態設定原則

44

作業系統

• 定期 Patch 更新，重要伺服器應於測
試環境測試完畢後再行更新。

• 關閉不使用的服務及 Port。

• 正確的安全設定。

• 注意安全警示(Security Alert)網站之
通告。

網頁或應用程式伺服器

• 定期評估是否更新伺服器版本。

• 安全限制。

• 認證方法。

• 錯誤處理頁面。

• Session Timeout時間。

資料庫

• 不使用預設帳號密碼。

• 不使用過高的管理權限連接資料庫。

• 前後台(一般功能與管理功能)不使用
相同帳號連接資料庫。

• 定期更新資料庫的安全修補。

• 盡可能採用加密連線。

• 存取行為進行監控，定期稽核

軟體本身

• 敏感資料(例如帳號密碼)不以明文方
式放置於設定檔或源碼中。

• 移除除錯用的源碼。

• 移除維護用的後門。

• 移除測試帳號。

• 不開啟底層非必要的服務。

• 以所需的最低權限執行軟體。
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弱點公告網站 1/3

45

美國國家弱點資料庫( National Vulnerability Database )

https://nvd.nist.gov/ 
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弱點公告網站 2/4
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行政院國家資通安全會報技術服務中心(NCCST) 漏洞公告
https://www.nccst.nat.gov.tw/Vulnerability
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弱點公告網站 3/4
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Microsoft 資訊安全公告
https://technet.microsoft.com/zh-tw/security/bulletins/ 



本文件著作權屬財團法人資訊工業策進會所有，未經許可不得任意使用。

弱點公告網站 4/4
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Oracle 重大更新公告
https://www.oracle.com/technetwork/topics/security/whatsnew/index.html 
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變更管理

49

識別可能
的變更

- 因遭遇軟體錯誤或要求新功能而產生變更的需求。
- 提出變更要求。

檢視與結案

- 驗證變更生效。
- 執行結案程序。

計畫變更

- 分析變更的影響，包含對「軟體安全性」的影響。
- 對變更進行計畫。

評估變更

變更管理者根據可行性、成本與效益決定是否進行變更。

分析變更
請求

- 分析變更的技術可行性。
- 分析成本與效益。

實作變更

- 根據計畫實作變更。
- 測試變更。

- 更新相關文件，含「軟體安全性」。
- 釋出變更。反應變更需求的版本上線。
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Secure Socket Layer (SSL)

• 使用安全的協定

– Secure Sockets Layer (SSL)：SSLv2、SSLv3 不安全

– Transport Layer Security (TLS)：

• TLSv1.0 不安全

• TLSv1.1 和 TLSv1.2 仍未發現重大安全性問題

• 從可信賴的 CA取得證書

– https://wiki.mozilla.org/CA:IncludedCAs ( Mozilla )

– https://support.apple.com/zh-tw/HT207177 ( Apple iOS 10 )

– …

50

https://wiki.mozilla.org/CA:IncludedCAs
https://support.apple.com/zh-tw/HT207177
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網站 SSL 安全性檢測

51

Qualys SSL LABS
https://www.ssllabs.com/ssltest/ 
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參考資料來源

• 資訊系統安全等級

行政院國家資通安全會報-資訊系統分級與資安防護基準作業規定 (104年
7月修正)

http://www.nicst.ey.gov.tw/News_Content.aspx?n=626B7A2643794AB0&sm

s=C43ECA251722A365&s=7167B7BF3097234D

• 安全需求查檢表

• 源碼安全查檢表

行政院國家資通安全會報技術服務中心-安全軟體發展流程指引

https://www.nccst.nat.gov.tw/CommonSpecification?lang=zh

• OWASP ASVS 3.0.1

https://www.owasp.org/index.php/Category:OWASP_Application_Security_V

erification_Standard_Project

• SDL 威脅與緩解措施

https://www.microsoft.com/en-us/download/details.aspx?id=1330
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參考資料來源

• OWASP Top 10

https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

• CWE/SANS Top 25

http://cwe.mitre.org/top25/

• WASC Threat Classification

http://projects.webappsec.org/w/page/13246978/Threat%20Classification
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