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大綱 

• 上午課程： 

– 容器虛擬化技術Docker 介紹 

– [ Lab1 ]  Github帳號申請、 AWS VM 申請  

– 容器虛擬化技術Docker 資安現況 

– 容器虛擬化技術Docker 資安因應實務建議  

– [ Lab2 ]  Docker 安裝與操作 part 1 

– DevOps 持續整合開發介紹  

• 下午課程： 

– [ Lab3 ]  Docker 安裝與操作 part 2 、Hello World – Web程式開

發、Jenkins安裝、設定、自動化deploy  

– [ Lab4 ]  Docker 安全設定實務、Clair 等Docker資安工具安裝與

設定 
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容器虛擬化技術Docker介紹 
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容器的歷史故事 
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資料來源：www.plesk.com 

資料來源：Dockercon 2017 

2017 



Docker簡介 

• Docker是一個開源專案 (start from 2013) 

– 輕量級虛擬化技術  

– 基於Linux的LXC技術   (Cgroups / Namespace) 

• 2017.04 Docker開源專案已經改名成Moby 
– 可以客製化自己的容器系統  

– Docker CE、Docker EE 
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包含應用程式、
各自的Library及
Guest OS 

Virtual Machine  

Docker 
包含應用程式，
及各自的
Library、Guest 
OS 



Docker 願景 
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資料來源：www.docker.com 



Docker 優勢 
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更快速的交付和

部署 

• Developer快速

建置開發環境 

• DevOps可透過

開發環境之容器

快速部屬 

• 節省開發、測試、

部屬時間 

更有效率的虛擬

化 

• 不需額外的虛擬

化支援，它是核

心層級(應用程式

層)的虛擬化 

更輕鬆的遷移和

擴展 

• 平台相容性佳，

包含實體機器、

虛擬機、個人電

腦、私有雲等 

更簡單的管理 

• 應用程式更新、

環境建置與部屬

管理、叢集

(Cluster)管理 



Container與VM之差異 
• Container VS VM 

– VM 完全隔離的環境 

• Host 完全看不到VM內部的程序 

–  Container 輕量化隔離環境 

• 算是Host OS 的一部分 

– 可以從Host上看到內部的程序 
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ps –aux 指令 

HOST PID 

sudo docker top some-nginx指令 



為何要使用Docker  (1) 
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1. 啟動container (未
設定任何參數) 

 
2. 進入container，

執行Fork Bomb 
攻擊 

Host 
crush!!!! 

• Fork Bomb：大量調用fork，進行的服務阻斷攻擊 

 

3. Host觀察圖片
狀態 



• Container透過參數設定可提升安全性，抵擋Fork Bomb 攻擊 
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為何要使用Docker  (2) 

    參數 :  
     --pids-limit 20 



Docker 基本概念 
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Docker 核心架構 
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資料來源：Docker Doc 

Docker Deamon 

等待Docker API之需求、管理
Image/Container/Network/Volumes 

Docker 

Registry 
 

存放Docker 
Image，如：
Docker Hub、
Private Hub 

Docker 

Client 
 

利用Docker 
API與Docker 
Deamon溝通 

Docker Object 

Image – 用來建裡Docker容器 
Container- 執行的鏡像容器，可透過Docker 
API、 CLI 

https://docs.docker.com/engine/docker-overview/#docker-architecture


Docker核心原理：隔離性-基於LXC 

• LXC (Linux Container) 

– 作業系統層虛擬化技術（Operating system–level virtualization）： 

為Linux內核容器功能的一個用戶空間介面。 
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– 硬體資源共享：透過統一的命名空間和共用API來分配不同軟體容器

的可用硬體資源，創造應用程式的獨立沙箱執行環境 

– 獨立環境：利用cgroups與namespace功能，建立應用軟體一個獨

立的作業系統環境 

– 不需要Hypervisor軟體層：軟體容器（Container）本身極為輕量化，

提升了建立虛擬機器的速度 

將應用軟體系統打包成一軟體容器（Container），內含應用軟體

的程式碼、所需的作業系統核心及函式庫 



Docker核心原理：AUFS 

• 運用AUFS技術 

– UnionFS ： 

• 支援將不同目錄掛載到同一個虛擬文件系統下的文件系統 

• 支持為每一個成員目錄（類似Git Branch）設定read-only、
read-write 和whiteout-able 權限 

– 類似分層的概念： 

• 對read-only 權限的branch 可以邏輯上進行修改 
將一個read-only的branch 和一個writeable 的branch 聯合在一
起，即可在不變的基礎上進行讀寫 

 

– Docker 在AUFS 上構建的container image 就是用類似方法 
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Docker核心原理 
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典型的Linux :  
  啟動到運行需兩個FS (bootfs + rootfs)  

不同的Linux版本 : 
  相同的bootfs，rootfs不同 



Docker 核心原理 

(Read Only)FS 

(Read Only)FS 

(Read Only)FS 

• AUFS的特性： 

每一個對read-only層文件/目錄的修改都只會存在於上層的writeable

層中 

• 共享read-only的FS層：多個container可共享read-only的FS層 

‐ Docker將read-only的FS

層稱作 "image"  

‐ 對於container，整個

rootfs都是read-write的 

 

事實上，所有的修改都寫入最上層的

writeable層中，image不保存用戶

狀態，只用於模板、新建和復制使用 



Docker網路 

• Docker網路模型之技術 
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• 網絡資源的隔離，包含網絡設備、IPv4和IPv6協議棧、IP路由表、防火牆、

/proc/net目錄、/sys/class/net目錄、port（socket）等 

Network namespace  

• 功能相當於物理交換機，為連在其上的設備（容器）轉發數據封包。如

docker0 Bridge 

Linux Bridge 

• 主要為容器提供NAT及容器網絡安全 

Iptables 

• 兩個虛擬網卡組成的數據通道 

• 用於連接Docker容器和Linux Bridge。一端在容器中作為eth0網卡，另

一端在Linux Bridge中作為一端口 

veth pair 



Container網路模式 
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host模式： 
    容器和Host共享Network namespace，直接暴 
    露在公共網絡中，需藉由port mapping進行協 
    調 

container模式：  
    兩容器共享Network namespace。如： 
    kubernetes中的pod，多個容器共享一個 
    Network namespace，而非Host共享 

none模式：  
    容器有獨立的Network namespace，但沒有對    
    其進行任何網絡設置，如分配veth pair 和 
    bridge連接，配置IP等 

bridge模式：  
    Docker預設的網路設定，每個容器有各自   
    Network Namespace、IP等，並將Host上的容 
    器連接到一個虛擬bridge 



Docker相關資源 

• Docker 相關資源 
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• Docker 目前支援 

 

 

 

 

• Docker應用 

 



雲端服務平台 : AWS 

• Amazon web services：雲端運算整合，提供許多遠
端Web服務 

– 提供運算能力、儲存選項、聯網與資料庫 (如：Amazon EC2、
Amazon S3、EC2 Container Service) 

– 快速部屬新服務，提供50種以上的服務  
Web應用程式、大數據與HPC、資料備份儲存等 

– 安全性高於現場部署 

– 運作區域擴及全球 

• 現有客戶： 
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資料來：https://aws.amazon.com/tw/ 



LAB 1 
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容器虛擬化技術Docker 資安現況 
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Docker風險層面 

Image / Container 
風險 

Host  
主機風險 

系統管理風險 
資料來源：NIST SP800-190 

http://csrc.nist.gov/publications/drafts/800-190/sp800-190-draft.pdf
http://csrc.nist.gov/publications/drafts/800-190/sp800-190-draft.pdf
http://csrc.nist.gov/publications/drafts/800-190/sp800-190-draft.pdf


Docker 環境安全風險 
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資料來源：趨勢科技 

Registry Risk 

Image Risk 

Container Runtime Risk 

Host OS Risk 



Docker 攻擊情境 I 
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資料來源：http://www.ithome.com.tw/news/113303 

1.  駭客進入公開   
     Docker主機 

2. 建立一個Root權
限的Container 

3. 藉由駭客創建的特
權Container，攻
擊Host 及 同一機
器上的Containers 

Host OS Risks 



Docker 攻擊情境 II 
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資料來源：http://www.ithome.com.tw/news/113303 

1. 駭客進入有漏洞的 
       Container，因 
       Container網路 
       可連線至管理介面 

2. 駭客透過Container
網路操作管理介面，
取得Host的權限 

Orchestrator Risks 

Container Runtime Risks 



Docker 攻擊情境 III 

27 

資料來源：http://www.ithome.com.tw/news/113303 

1. 駭客上傳有漏洞或
遭感染的Image至
Repository 

2. 等待該Image被載
入執行至Docker 
Host 

3. 駭客即可進入有漏
洞之Container，
進而去攻擊該網域
或Host 

Image Risk 
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Containers 安全??  

資料來源：IT World （2015/05/11) 

http://www.itworld.com/article/2920349/security/for-containers-security-is-problem-1.html
http://www.itworld.com/article/2920349/security/for-containers-security-is-problem-1.html
http://www.itworld.com/article/2920349/security/for-containers-security-is-problem-1.html
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Containers 安全??  

資料來源：aqua security 
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Containers 安全??  

資料來源：iThome （2017/07/31) 

攻擊Docker開發者攻擊： 
 

1. 將Docker開發人員誘導至駭客所控

管的網頁 

2. 利用Docker API執行非特權的程式，

展開主機重新綁定（Host 

Rebinding）攻擊 

3. 取得受害者機器上的Docker守護進

程控制權 

4. 駭客已可呼叫任何Docker API，最

後再於Docker中植入影子容器，以

長駐於Hypervisor中。 

http://www.ithome.com.tw/news/115958


Images 安全嗎??  
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資料來源：http://dance.csc.ncsu.edu/papers/codaspy17.pdf (2017/03/24) 

Comparison between CVEs discovered in CVE 
database and CVEs found in community images 
and official images from 2008 to 2015 

含有高風險的漏洞之images，高達90% 

http://dance.csc.ncsu.edu/papers/codaspy17.pdf
http://dance.csc.ncsu.edu/papers/codaspy17.pdf


2015年 : Official Images 安全?? (1) 

• Docker Hub上有約75個官
方repository (約960個
images) 
• 超過1/3 images有高風險的
漏洞 

• 在2015年創建的images中，
有四成images有高風險漏洞 

• 標記為 latest tag的

image中，仍有23% and 
47%的images有中、高級漏
洞 
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資料來源： https://banyanops.com/blog/analyzing-docker-
hub/ (2015/05/26) 
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2015年 : Official Images 安全?? (2) 

• 官方Image所檢測出的高風險CVE統計 

資料來源： 
https://banyanops.com/blog/ana
lyzing-docker-hub/ (2015/05/26) 



2015年 : 非官方 Images 安全?? (1) 

• Docker Hub上有約95,000
個一般repository (約10萬
多個images) 

• 隨機取樣約1700個images
作分析 
• 40% images有高風險的漏
洞 

• 在2015年創建的images中，
約1/3 images有高風險漏洞 

• 佔有70%以上的images有中、
高級漏洞 
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資料來源： https://banyanops.com/blog/analyzing-docker-
hub/ (2015/05/26) 



2015年 : 非官方 Images 安全?? (2) 
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資料來源： https://banyanops.com/blog/analyzing-docker-hub/ (2015/05/26) 



容器虛擬化技術Docker 資安因應 

實務建議 
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Docker 安全概念 
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資料來源：https://www.slideshare.net/PhilEstes/docker-london-container-security 



安全概念 1 : Cgroup (1) 
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限制系統資源取用 

 

• Memory 

• -m 或 –memory：設定記憶體使用量，e.g.  100M (最小單位4M) 

• --memory-swap： 設定記憶體與swap的用量 
docker run -m 300M --memory-swap=400M Ubuntu 

      // 設定記憶體 300M、swap 100M 

• CPU 

• Docker v1.13版本以上：限制該Container 最多只會使用一顆CPU來執行 
docker run -it --cpus=“1” ubuntu:16.04  bash  

• Docker 1.13版本以下：使用 -cpu-period 和--cpu-quota 來代替 

docker run -it --cpu-period=“100000” --cpu-quota=“200000 ubuntu:16.04  bash                               

  // 最多使用2顆CPU 

• PID 

•  --pids-limit 20：限制該Contianer容器最大的Process數量為20 
docker run –it  --pids-limit 20 ubuntu:16.04 bash  
 



安全概念 1 : Cgroup (2) 

39 

限制系統資源取用 

• 其他參數設定 

• --kernel–memory 

• --cpu-shares 

• --cpuset-cpus 

• --cpuset-mems 

• --device-read-bps 

• --device-read-ios 

• --device-write-bps 

• --device-write-ios 

• --blkio-weight 

• --blkio-weight-device 

 



安全概念 2 : LSMs  
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AppArmor / SELinux 

• AppArmor  :  Linux 內建Mandatory Access Control (MAC)系統 

• 設置執行程序的操作控制權限，可以限制程序的讀寫目錄或文件，
開啟、讀寫port等等 

• Docker 1.13版之後，自動產生一份default的版本 
docker run --rm -it --security-opt apparmor=docker-default ubuntu:16.04 
bash 

• 使用者也可以寫一份自己的版本，在Host上載入 

 apparmor_parser -r -W /path/to/your_profile 
 docker run -it -security-opt apparmor=[profilename] ubuntu:16.04  

• 停止 apparmor 

 /etc/init.d/apparmor stop 

• 卸載 apparmor 規則 

 apparmor_parser -R /path/to/profile 

• 啟動 apparmor 
 /etc/init.d/apparmor start 



安全概念 3 : Capabilities  
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新增/刪除 Linux Kernel Capabilities 

• 範例：新增SYS_ADMIN、刪除NET_RAW功能 

 

 

 

 

 

 

 

 
 

$ docker run  --rm  –ti  busybox  sh 

/  #  hostname foo 

hostname:  sethostname:  Operation not permitted 

 

$ docker run  --rm  –ti  --cap-add=SYS_ADMIN busybox  sh 

/  #  hostname foo 

<hostname  changed> 

 

$ docker run  --rm  –ti  --cap-drop=NET_RAW  busybox  sh 

/  #  ping 8.8.8.8 

Ping  permission  denied  (are  you  root?) 

/  # 



安全概念 4 : Seccomp  
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Linux Security Computing 

• 限制一個Container可以執行的系统调用 

 

 

 

 

 

 

 

 
 

$ car  policy.json 

{ 

 “defaultAction” : “SCMP_ACT_ALLOW”, 

 “syscalls” : [ 

  { 

   “name” : “chmod”, 

   “action” : “SCMP_ACT_ERRNO” 

  } 

 ] 

} 

$ docker run  --rm  –it  --security-opt  seccomp:policy.json 

busybox  chmod 640 

/etc/resolv.conf 

Chmod:  /etc/resolve.conf: Opration not permitted 



安全概念 5 : User Namespaces  
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支援Linux User Namespaces 

• 設定Container內外皆為Root 

• 使用參數 --priviledge 

docker run –privileged Ubuntu 
      // Container有權限操作Host 

• 預防Container提權 :  設定docker deamon的餐數 --userns-remap 

 

 

 

 

 
 

 

 

 

$  docker  deamon –userns-remap=default(|someuser:somegrp) 

<deamon starts with uid and gid mappings from /etc/sub{u,g}id> 

 

$  docker  run  –rm  –ti  –v  /bin:/host/bin  busybox  sh 

/  #  cp  mybadshell  /host/bin/sh 

cp:  can’t create ‘/host/bin/sh’ : File exists 

 

/  #  cp  /host/bin  &&  mv  sh  sh.bak 

mv:  can’t  rename  ‘sh’ : Permission denied 

 

/  # 



Docker Image 實務 

•可被停止、消毀 

•以最小配置設定，建立新的一個container 
Container 生命週期短 

•排除不須用到的文件及目錄 

•可提升建構效率 
善用.dockerignore file 

•減少相依姓、複雜性及檔案大小 

•多餘的package可能利於駭客使用 
避免安裝不必要的Package 

•一個Container只有一種應用程式 

•有效水平擴增、重複使用，減少相依性 
Container功能單一化 

• Layer數小可提升Container啟動速度 

•考慮：Dockerfile的可讀性與維護性之間的平衡 
Layer數最小化 

•以字母、數字及換行排序參數 

•可避免重複安裝、易管理 
排序參數 

• –no-cache=true 

•建構時，以Cache內優先搜尋相同的image 
建構時使用Cache 

44 

參考資料 : Docker Document 

• Docker可透過Dockerfile建置image 

• 官方提供Dockerfile 優化實務 

https://docs.docker.com/engine/userguide/eng-image/dockerfile_best-practices/
https://docs.docker.com/engine/userguide/eng-image/dockerfile_best-practices/
https://docs.docker.com/engine/userguide/eng-image/dockerfile_best-practices/


使用公開Hub之Image安全 (1) 

•                                       

• 提供開源及商用工具 

• 支援Docker Store 封閉測試 

• 鼓勵獨體開發商出版可靠的內容 

• 必須通過安全掃描、元件庫存、開源碼授權的使用等驗證 

• 具備完整的分類與搜尋功能 



Docker Store 
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官方安全驗證通過的image 



•  bbbbbb        :   Docker 公開Hub，有很多不安全的image 

• 如何選用?? 

• 官方提供之image、 評價數高、定期更新 

 

 

• 透過工具檢測image安全性 
• 可以掃描哪些第三方函式庫含有弱點 

• 可以支援一些已知binary檔掃描其中引用的第三方函式庫弱點 

• Python 

• Ruby 

• 可以掃出第三方函式庫的License及版本 

• 相關產品：                    

使用公開Hub之Image安全 
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• Tomcat 

• Heartbleed / Shellshock 



Docker Image檢測工具 :  

• 靜態分析Docker Image之開源工具 

• 支援的漏洞類型： 
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Data Source Data Collected Format License 

Debian Security Bug Tracker Debian 6, 7, 8, unstable namespaces dpkg Debian 

Ubuntu CVE Tracker 
Ubuntu 12.04, 12.10, 13.04, 14.04, 14.10, 
15.04, 15.10, 16.04 namespaces 

dpkg GPLv2 

Red Hat Security Data CentOS 5, 6, 7 namespaces rpm CVRF 

Oracle Linux Security Data Oracle Linux 5, 6, 7 namespaces rpm CVRF 

Alpine SecDB Alpine 3.3, Alpine 3.4, Alpine 3.5 namespaces apk MIT 

NIST NVD Generic Vulnerability Metadata N/A Public Domain 

https://security-tracker.debian.org/tracker
https://security-tracker.debian.org/tracker
https://security-tracker.debian.org/tracker
https://en.wikipedia.org/wiki/dpkg
https://www.debian.org/license
https://launchpad.net/ubuntu-cve-tracker
https://en.wikipedia.org/wiki/dpkg
https://www.gnu.org/licenses/old-licenses/gpl-2.0.en.html
https://www.redhat.com/security/data/metrics
http://www.rpm.org/
http://www.icasi.org/cvrf-licensing/
https://linux.oracle.com/security/
http://www.rpm.org/
http://www.icasi.org/cvrf-licensing/
http://git.alpinelinux.org/cgit/alpine-secdb/
http://git.alpinelinux.org/cgit/apk-tools/
https://gist.github.com/jzelinskie/6da1e2da728424d88518be2adbd76979
https://nvd.nist.gov/
https://nvd.nist.gov/faq


分析結果 
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資料來源：clair 

Image name  

漏洞總數 

漏洞的風險數 

說明第三方函
式庫的版本、
漏洞內容 

https://github.com/coreos/clair


Docker安全檢測 
•        Docker image Scan 
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資料來源：Docker Doc 

https://docs.docker.com/docker-cloud/builds/image-scan/


Docker安全檢測 
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資料來源：JFrog Xray 

•            JFrog Xray  

– 針對已知的Binary檔案做掃描，Ex: Java, python …  

• Report License • Deep Recursive Scanning • Deep Recursive Scanning 

• Top Vulnerabilities 

https://www.jfrog.com/xray/features/
https://www.jfrog.com/xray/features/


LAB 2 
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DevOps 持續整合開發介紹 
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DevOps是什麼? 

54 

• DevOps = Development + Operations 

• 透過自動化「軟體交付」和「架構變更」的流程，使構建、測

試、發布軟體能夠更加地快捷、頻繁和可靠 

資料來源：Wikipedia DevOps 

https://zh.wikipedia.org/wiki/DevOps


DevOps軟體套件 

55 

資料來源：Kraftic 

https://www.kraftic.com/services/devops


持續整合(continuous integration, CI) 

• 專案流程： 

56 

資料來源：iThome 

有效率的溝通，做最有價值的事 

自動化測試，自動化建置，
讓重覆的事情可以自動執行 

專案可自動發布，隨時有穩定
版本可運作，加速 test 驗證 

確保運行環境正
常，負責將簽三
個機制建置及維
護，及產品
deploy 後之維運 

http://www.ithome.com.tw/guest-post/98457


持續整合(continuous integration, CI) 

• 目標： 

– 更快尋找和解決錯誤 

– 改善軟體品質 

– 減少驗證和發行新軟體更新所需的時間 
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資料來源：iThome 

http://www.ithome.com.tw/guest-post/98457


DevOps持續整合開發 

58 
資料來源：https://www.linkedin.com/pulse/10-tools-devops-success-article-ericka-chickowski-parham-ashoori 

• 如何開始呢? 

Version 
Control 
• git 
• svn 

one command line 
build 
• Java : maven, ant, 

gradle 

one command line 
test 
• Java : junit 
• javascript : mocha 

CI Server 
• Jenkins : 老字號 
• Travirs : 免安裝 



Version Control :  

• Subversion(SVN)：開放原始碼的版本控制系統 
– 提供多人共有資料的一致性 

– 版本控管  

– 適用於文件檔案或是程式碼檔案 

– 接近一般的檔案管理操作模式 

– 可劃分不同的權限 

 

• 目錄結構 
– Trunk：主分支，是日常開發進行的地方 

– Branches：階段性的release版本，可繼續進行開發和維護的 
如：不同客制化的版本，也可以放在分支中進行開發 

– Tags：發布版本 (read-only) 
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Version Control :  

• checkout (co) : 將SVN上的資料checkout出來 
svn checkout svn+ssh://trac.net/home/svn/repos/branches/life 

• update (up) : 更新為SVN上的最新版本 
svn up 

• commit (ci) : 將目前有修改的 commit 到 SVN 
svn ci (全部有修改的都會commit) 
svn ci file1 file2 file3 (只將file1 2 3 commit) 

• add : 將檔案或目錄加進 SVN ，之後還要再 commit 才會真的加進 SVN 
svn add file/folder 

• mv : 改檔名，但之前的紀錄還是會繼續保留 
svn mv old_file new_file 

• revert : 還原成前一個版本的狀態 
svn revert file/folder 

svn revert * 

• resolved : 如果檔案有conflict，處理完後，要resolved，才可以ci 
svn resolved file 

• diff : 將現在的檔案跟SVN做比較 
svn diff (比對全部) 

svn diff file/folder 

60 

基本指令 



Version Control :  

• ? - 是新的檔案，不在SVN裡 

• A - 新增的檔案 

• C - 檔案跟SVN的不同，合併失敗，要手動處理 

• D - 移除的檔案 

• M - 有修改過 

• U - 有更新 

• G - 跟SVN上的檔案不同，但合併成功 

61 

SVN 狀態說明 



Version Control :  

• 圖形化工具： 

– TortoiseSVN  

– Ankhsvn：Visual Studio的SVN Client軟體 

– Subclipse：Eclipse的SVN Client軟體 

– SVNx：在Mac OS X下的一款Client軟體 

– eSVN：Unix下類似Tortoise SVN的軟體 

– kdesvn：在Linux下使用KDE桌面管理下類似TortoiseSVN的軟體 

– RabbitVCS：在Linux下使用Gnome桌面管理下類似TortoiseSVN的軟

體 
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TortoriseSvn Tool 
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Ankhsvn in Visual Studio 
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Subclipse in Eclipse 
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Version Control :  

• Git：分散式版本控制系統 

– 保存更新歷史紀錄，不用另備份 

– 顯示檔案異動內容之差異  

– 舊檔案上傳到伺服器，覆蓋其他人的最新檔案時，系統會發
出警告 

• 業界狀況： 
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mkdir sandbox 

cd sandbox 

git init 

Version Control :  

67 

• 建立 Repository 

 

 

 

• 第一次commit 

 

 

 

• 修改 

 

 

 

 

 

 
 

基本指令 

touch README 

git add README 

git status 

git commit -m “First Commit” 

git status 

git diff 

git add . 

#一次加入所有變更跟新增檔案，但不包括刪除的檔案! 

git status 

git diff --cached 

git commit -m “Update README” 



Version Control :  

68 

• 還原 

 

 

 

• 比較差異 Diff 

 

 

• 忽略不需要追蹤的檔案 
 

基本指令 

# 新增一筆 commit 來做還原 

# 例如本來的 commit 是新增一行，那麼 revert commit 就會移除那一行 

git revert e37c75787 

git revert HEAD^ 

git diff <SHA1>  

git diff <SHA1> <SHA1> 

git diff --stat <SHA1> 

# 編輯 .gitignore (屬於專案的設定，會 commit 出去) 

# 編輯 ~/.gitignore (你個人的 Global 設定) 

空目錄不會 commit 出去，必要時需要放 .gitkeep 檔案 

Commit 基本原則 

• 適當的粒度/相關性/獨立性 

。 以一個小功能、小改進或一個bug fixed為單位 

。 對應的unit test程式在同一個commit 

。 無相關的修改不在同一個commit 

。 語法錯誤的半成品程式不能commit 

• git diff –check 可以檢查多餘的空白 

• commit 訊息很重要：第一行寫摘要，有需要寫實作細節的話，放第二行之後 



Git GUI Tool 

69 

SmartGit (Windows, Mac, Linux) GitKraken (Windows, Mac, Linux)  

SourceTree (Windows, Mac)  

GUI Client 軟體參考： 
     https://git-scm.com/downloads/guis 



v.s. 

git svn 

版本控管 分散式 (DVCS) : 減少版本衝突 集中式 (VCS) 

權限管理 帳號 (較不嚴謹) 可依個人 / 目錄設定權限 

更新還原 可局部更新/還原 通過歷史版本還原 

分支(branch) 針對repository作分支，一旦刪除無法
復原 

可針對子目錄(拷貝) 

提交 (Commit) 屬於本地repository的活動 
(git push到主要repositor即可，Git會自動同步

(Sync) ) 

直接記錄到中央repository 
(當更新物件有問題時，無法救回，網路中斷
無法提交) 

衝突 commit不中斷，自動merge，當發生
衝突時，會提示由人工處理 

先commit先贏  
(建議commit前先update，減少commi錯
誤) 

內容完整性 較佳 
 (內容儲存使用SHA-1，減少硬碟故障或網路問題

對repository的破壞) 

- 
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Build工具 

• Java: 

 

 

 

• Javascript : 
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其他工具 
• Test Tool & Framework 

 

 

 

 

• CI Server 
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73 
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