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大  綱 

資安案例分享 
– CoinMiner惡意挖礦木馬程式 

– IOT設備資安管控 

– User-agent資安事件 

 TANet DDoS防禦 
– DDoS清洗機制 

– DDoS攻擊統計分析 
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•分析擷取封包後，發現這類事件的封包皆

傳送特定 ”Json” 格式內容 

CoinMiner惡意挖礦木馬程式(1/3) 
(MALWARE-CNC Win.Trojan.CoinMiner outbound connection) 

•分析後發現上述封包之特徵為數位貨

幣 – 門羅幣 (XMR)  
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•挖礦程式結合木馬後門，綁架無辜使用者的電

腦，自動執行於背景，幫助「惡意軟體散播者」

利用使用者主機的CPU挖礦。 

CoinMiner惡意挖礦木馬程式(2/3) 
(MALWARE-CNC Win.Trojan.CoinMiner outbound connection) 

• ASOC 觀察搜集到的惡意程式，常駐於使用者電

腦，且自動設定排程， 
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 建議措施 

建議使用者盡快使用防毒軟體掃描並清除，或是利用以下

所提供之惡意軟體清除程式掃毒： 

 

 https://downloads.malwarebytes.com/file/mb3/ 

 

 https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw 

 

CoinMiner惡意挖礦木馬程式(3/3) 
(MALWARE-CNC Win.Trojan.CoinMiner outbound connection) 

https://downloads.malwarebytes.com/file/mb3/
https://downloads.malwarebytes.com/file/mb3/
https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw
https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw
https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw
https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw


出處:北區ASOC整理 

WidgiToolbar 惡意連線事件分析(1/4) 
(MALWARE-CNC User-Agent known malicious user-agent string - WidgiToolbar) 
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 分析發現此事件疑似因安裝 PDFcreator (一種
PDF轉換程式)所致 

WidgiToolbar 惡意連線事件分析(2/4) 
(MALWARE-CNC User-Agent known malicious user-agent string - WidgiToolbar) 
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 從 PDFcreator 官網下載並安裝測試後，並未發現相
關特徵，推測使用者疑似使用第三方網站所下載之
軟體，因而遭加料 

WidgiToolbar 惡意連線事件分析(3/4) 
(MALWARE-CNC User-Agent known malicious user-agent string - WidgiToolbar) 
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建議事項 

建議使用者先移除相關程式，並盡速使用防毒軟體

掃描並清除或利用以下所提供之惡意軟體清除程式

掃毒： 

 https://downloads.malwarebytes.com/file/mb3/ 

 

 https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw 

相關參考 

    https://www.enigmasoftware.com/widgitoolbar-removal/  

WidgiToolbar 惡意連線事件分析(4/4) 
(MALWARE-CNC User-Agent known malicious user-agent string - WidgiToolbar) 

https://downloads.malwarebytes.com/file/mb3/
https://downloads.malwarebytes.com/file/mb3/
https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw
https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw
https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw
https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw
https://www.enigmasoftware.com/widgitoolbar-removal/
https://www.enigmasoftware.com/widgitoolbar-removal/
https://www.enigmasoftware.com/widgitoolbar-removal/


出處:北區ASOC整理 

Test 惡意連線事件分析(1/2) 
(MALWARE-CNC User-Agent known malicious user agent - test ) 
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 此事件是木馬偽裝成為Notepad.exe 



出處:北區ASOC整理 11 

 

 

   

建議 

 使用防毒軟體進行掃描 

相關參考 

https://baike.baidu.com/item/Notepad.exe/10684198   ( 此為百度網

址 )。 

 https://www.virustotal.com/en/file/2b5064dcf918207d31537e41c1b43b6cac2

b62f9d343005c1180dde8e21790d9/analysis/1303930494/  

Test 惡意連線事件分析(2/2) 
(MALWARE-CNC User-Agent known malicious user agent - test ) 
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連線單位申請DDoS清洗服務次數統計 
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通知連線學校次數統計 
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DDoS攻擊類型統計 
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