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• 臺大老師反應免費螢幕錄製軟體oCam夾帶挖礦程式 BRTSvc.exe，

進而發現ohsoft旗下所有軟體(oCam、VirtualDVD、Secret Folder

等)皆有此情況。 

• 如下圖所示，oCam 安裝主程式的合約中，使用者除同意成為挖礦

程式的贊助者，並且預設同意安裝挖礦程式BRTSvc.exe 。 
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挖礦程式BRTSvc.exe本身不會長時間佔用主機之網路或CUP 
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• 挖礦程式BRTSvc不會隨者主程式移除而移除，可利用新增/移除程式移

除。 

• 移除時建議打開工作管理員關閉相關程式，或是檢查是否被防毒軟體

隔離，導致無法移除。 
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 分析與建議 

針對此次oCam之挖礦程式，除使用者自行移除外，也可以用下列可偵
測到之防毒進行掃毒 
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389 port (CLDAP、LDAP) 

 LDAP (Lightweight Directory Access Protocol) 為AD上
利用 TCP 389 PORT進行傳輸的協定。 

 

 CLDAP (Connection-less Lightweight Directory Access 
Protocol)為AD上利用 UDP 389 PORT 進行傳輸的協定。 

 

 Windows AD 的rootDSE，預設情況下是不需要權限，即
可存取的。 
 

 CLDAP反射式放大攻擊，最大放大倍率，可以高達50倍。 
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實測遭利用予攻擊之學校IP，進行rootDSE查詢。 

使用shodan進行搜索，確實能公開查詢到。 
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使用nmap進行掃描，也確實有資料回應 
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從封包的角度觀察，不到100 bytes的封包，可以造成近5000 bytes的回
應封包，放大率至少有50倍以上。 
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預防 

 使用者可架設防火牆進行ACL的控管 

 

 於設定檔中關閉Anonymous Access 

 

 AD 應盡量避免暴露於Internet 
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補充：rootDSE 

1. rootDSE 為AD的根目錄。 

 

2. 供使用者查找路徑、其他相關設定。 

 

3. 因AD在連線傳輸時，皆為TCP傳輸，占用不少connection數以及CPU效能，
為了減輕AD負擔，允許使用者利用UDP (CLDAP) 查找AD根目錄。 

 

4. AD本身設計，即僅提供於信任的環境中，供使用者做查詢。因此將AD暴露
於網路上，又不做任何限制，會遭致資料外洩，及遭DDOS攻擊利用之風險。 

 

參考來源： 
1. https://technet.microsoft.com/zh-tw/library/ff700174.aspx 

2. https://kb.iweb.com/hc/en-us/articles/115001073692-Guide-to-Microsoft-Active-Directory-

rootDSE-C-LDAP-security-issues 
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釣魚信件以「回覆(Reply)」型態發動攻擊，分析說明如下: 
 

 寄件者為曾經通過信的人 
 

 郵件主旨為之前通信的主旨 
 

開啟信件時出現錯誤訊息「Unable to show this message」，誘使收件者
點擊信件中的訊息按鈕「Click here to view message」(如圖一所示)。接著
轉導至仿造的學校郵件網頁(如圖二所示)，讓不知情的收件者輸入自己的帳
號及密碼，導致郵件帳密被盜取，形同中毒接續下一波的釣魚信攻擊。 

 

釣魚信件內容 
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釣魚信件深入分析 
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收到釣魚信件的建議措施: 
 
 勿理會該信件，通知學校郵件管理者或資安人員。 

 
 如果已經輸入了帳號及密碼，請盡快至學校修改密碼之
網頁，修改密碼。 
 

 定期更新主機防毒軟體及全機掃描。 
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加密貨幣挖礦 
(PUA-OTHER Cryptocurrency Miner outbound connection attempt) 

北區ASOC轄下學校11月事件第一名為加密貨幣挖礦，其規則名稱為 PUA-

OTHER Cryptocurrency Miner outbound connection attempt，經過查詢大部分
封包皆為門羅幣的挖礦事件。 
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加密貨幣挖礦 
(PUA-OTHER Cryptocurrency Miner outbound connection attempt) 

經分析之後，可以發現此 IP 為 coinhive 挖礦程式的 domian。 

a.deepsecu.com 

p.deepsecu.com 
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加密貨幣挖礦 
(PUA-OTHER Cryptocurrency Miner outbound connection attempt) 

深入研究封包特徵後，可以發現依然與 oCam 錄影程式相關，其挖
礦贊助軟體BRT.exe。 
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加密貨幣挖礦 
(PUA-OTHER Cryptocurrency Miner outbound connection attempt) 

小結 

1. 本事件與今年5月份的 OHSOFT mining 事件相同，皆為oCam BRT挖
礦程式。 

 

2. oCam 挖礦事件的中繼站的連線， 係以 DNS domain 查詢 IP，其IP

會一直更換，單純阻擋 IP 成效並不好，建議阻擋 DNS domain name。  

 

建議阻擋的 DNS domain name： 

a.deepsecu.com 

g.deepsecu.com 

p.deepsecu.com 

www.deepsecu.com 

 

3. 目前IPS 針對挖礦事件，皆提供不少的阻擋規則。 

http://www.deepsecu.com/
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勒索恐嚇郵件攻擊 

北區ASOC轄下學校接獲勒索郵件攻擊，有使用者收到有駭客表示入侵其
email帳戶及主機並要求支付800多美元的比特幣之勒索恐嚇信。 

 

經查與TWCERT/CC發布的資安威脅案例類似，如參考連結： 

https://m.facebook.com/story.php?story_fbid=2253444848218581&id=16

70471206515951 

https://m.facebook.com/story.php?story_fbid=2253444848218581&id=1670471206515951
https://m.facebook.com/story.php?story_fbid=2253444848218581&id=1670471206515951
https://m.facebook.com/story.php?story_fbid=2253444848218581&id=1670471206515951
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勒索恐嚇郵件攻擊 

信件特徵 

 

• 主旨為 password (xxxxx) is compromised 或 Your password is xxxxx 或 

your password xxxxx 或 password (xxxxx) for @mail.xxx.ntu.edu.tw is 

compromised 

 

• 信件內容表示已掌握使用者的郵件密碼、上網紀錄、通聯記錄、硬碟資料與照
片，且已植入惡意程式。 

 

• 要求支付800多美元的比特幣至指定帳戶。 
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勒索恐嚇郵件攻擊 

建議防護措施 

 

• 立即修改email密碼為強健密碼，8個字元以上英文(大小寫) 、數字、符號混用。
不同服務使用不同帳密。 

 

• 備份重要檔案。 

 

• 謹慎防範釣魚信件攻擊 (參考http://www.cc.ntu.edu.tw/mailtips/index.html) 

 

• 持續更新主機作業系統、Office應用程式及防毒軟體病毒碼。 
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資通安全管理法背景 

資通安全管理法於107年6月6日總統令公
布 

 107年11月21日發布資通安全管理法施行
細則及管理辦法 

行政院公告於108年1月1日全面施行 
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資通安全管理法重點 

應符合資通安全責任等級分級辦法 

應擬定與實作資通安全維護計畫 

應擬定與實作資通安全事件通報及應變辦
法 

公務機關所屬人員資通安全事項獎懲 
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資通安全管理法法近期工作事項 

有關資通安全任等級規定公務機關B級單
位，需配置兩位資通安全專職人員 

 108年1月31日前自訂”資通安全維護計
畫”及”資通安全事件通報及應變程序”
，並送教育部審查 

 108年3月31日前依「公務機關所屬人員
資通安全事項獎懲辦法」規定修正內部平
時考核規定 
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資通安全管理法重要時程 
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Q ＆ A 
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