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惡意程式最新動態與防治 

•網路安全與惡意程式的基本認識 

•網路攻擊與惡意程式的近況報告 

•勒索軟體的處理與實作 

•惡意程式 範例檔案分析實作 

•Q&A 



網路安全與惡意程式的基本認識 

Program 

程式漏洞 

System 

系統設定 

User 

使用者行為 

Copyright (c) 2010-2018 @ Diamond Liu 劉得民 3 



網路攻擊與惡意程式的近況報告 
劉得民 
Diamond  Liu 
dmliu99999@hotmail.com 



無線網路Wifi的資安問題 

機房管理員 

無線管理員 

USB竊取 

用戶端 

iTaivvan 

iTaiwan 
(Free Wifi) 

D 
主機 

資料竊取 
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Wifi 的WPA2資安漏洞 
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案例學習重點 

• 免費無線網路，要仔細判斷 

• 偽裝免費無線網路服的方式，非常簡單。 

• 手機與電腦的機敏資料，可以透過偽冒無線基地台擷取。 

• 無線網路的WPA服務有嚴重漏洞: 

• 所有的無線網路WPA2協定，有嚴重漏洞，要立刻修補!!! 

• 家裡的無線基地台，可以被駭客從遠端偷資料(WPA2漏洞) 

• 筆電盡可能使用有線網路, 手機平板則盡可能使用3G/4G/5G服務!! 

• 透過公眾無線網路，要採用HTTPS網路服務 
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手機安全與個資防護 
劉得民 
Diamond  Liu 
dmliu99999@hotmail.com 



Android手機，最容易被攻擊 
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舊型Android系統，容易被駭 

• 每 10 秒鐘就會發現一款新的 Android 惡意應用程式。 

• 2017年5月的統計資料 

• 全球只有4.9%的Android裝置升級Android 7.0，而該系統已經發佈了8個多月。 

• 升級到Android 6.0的手機，31.2%。 

• 將近32%的手機使用Android 5.0 (漏洞很多)。 

• 20%執行Android 4.4以下的版本 (容易感染病毒)。 

• 沒有更新到最新的Android版本，主要因素 

• 手機製造 OEM 廠商不提供舊裝置的Android系統更新。 

• 大部分手機惡意應用程式，主要出現在非Google官方的第三方應用商店。 
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Android手機 的 可執行檔案 APK  
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手機 各種詐騙方式 
 手機接獲訊息 (內含網址URL連結) 

• 費用帳單、快遞資訊、好友訊息 … 

• 「上次聚餐照片，你不在好可惜！」 、 「被偷拍的是你嗎？」、「取消網路支付電費」、「快遞簽收
單」… 

Copyright (c) 2010-2018 @ Diamond Liu 劉得民 13 



用手機-聽音樂, 結果… 
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安裝手機App軟體的權限問題 
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安裝手機App軟體的權限問題 
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安裝手機App軟體的權限問題 

手機 App 疑問?! 

 

安裝修圖軟體、美肌軟體、照相軟體、影片軟體、
遊戲軟體… 需要這麼多資訊嗎? 

 

包括我們的應用程式紀錄、使用者身份、通訊資
訊… 
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2016-中國大陸-網路安全法 
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2016-中國大陸-網路安全法 
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案例學習重點 

1. APK檔案，是Android的可執行檔案之一。點選 APK或apk 檔案，是危險的手機行
為。 

2. 不要安裝來路不明的遊戲程式，或是遊戲破解軟體。 

3. 舊型Android手機(5.0以前的版本)，容易造成駭客入侵。 

4. 重要資料備份，至少每2個月進行一次。 

5. 某些App，疑似預藏惡意行為程式(過多的操作權限)。 

6. 中國大陸政府，2017已經實施網路安全法，加強網路監控。 
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惡意程式的近況報告 - 加密勒索 
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勒索病毒曾經使用的網路釣魚 

1. iPhone中獎通知 

2. 應徵者求職信(偽裝履歷表壓縮檔) 

3. 金融機構的電子帳單郵件 

4. 假冒 Chrome, Facebook 和 PayPal 電子郵件 

5. 假冒 Microsoft, Adobe, Java 的更新通知 

6. 瀏覽網頁，要求安裝字型 
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論壇網站遭入侵(網頁掛馬,假訊息) 
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開啟電郵，電腦檔案被加密勒索 

電子郵件，金融對帳單，提醒瀏覽(下載) 
(這是惡意程式) 
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開啟電郵，電腦檔案被加密勒索 

駭客寄送的惡意程式 

寄件人資訊, 怪怪的! 
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瀏覽網頁，需要特殊權限? 

小心!!  這是駭客放置的加密勒索病毒 
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瞭解本機電腦的通訊現況 
• netstat  –an  –p  tcp (所有作業系統, Win, Android/Linux, Mac/iOS/Unix 均通用) 

• netstat  –ano  –p  tcp (Windows, 一般權限) 

• netstat  –abno  –p  tcp (Windows, 管理權限) 



Protocol Description Port Note 

ARP Transfer NIC-MAC Address and IP Address on Local Area Network(LAN). Before NIC sent TCP/UDP/ICMP 
packet, it will send ARP Packet to ask MAC-Address. 

No any Port Number Only LAN 

DNS Transfer Host Name and IP Address on Internet. Especially, it is the pre-behavior about computer browse the 
Web or send/receive email. 

UDP-53  Normal 
TCP-53  * (ISP Only) 

UPD-53 
often 

HTTP At first, it is used for Web page browsing. Now a day, it is used for many Internet service Interface such like 
Webmail, Facebook, Twitter, … 

TCP-80, TCP-8080, TCP-8000, TCP-
10000 

Very often 

HTTPS Secure web browsing, HTTP+SSL, Web bank or email login would use this. TCP-443 (Encryption) Often 

SMTP Sending email. Now a day, users send email by Web-mail so that SMTP is seldom used by end users. However, 
mail servers still use SMTP to send email. 

TCP-25 
(Default, no password) 

Mail Server 
Very often 

IMAP Receiving email. This protocol will be more popular than POP3 in cyberspace. TCP-143 
(user-ID,  password) 

Mail Server 
Very often 

POP3 Receiving email. As same as SMTP, it is rare in end users because Web-mail. Mail servers still use POP3 to 
receive email. 

TCP-110 
(user-ID,  password) 

Mail Server 
Very often 

FTP Files Transfer Protocol. This protocol also would be replaced by P2P or Cloud Storage (Web, HTTP or HTTPS) 
but online games still use this to update Apps. 

TCP-21 (TCP-20) 
(user-ID,  password) 

Online Game 
Very often 

Telnet It is telecomm command with plain text mode. Mostly it is used for Firewall or Wireless Access Point device by 
maintenance engineers. 

TCP-23 
(user-ID, password) 

Rare 
(Night-Fatal) 

CIFS It is used for Network Neighborhood which provides the following purpose, (1) Login/Logout (2) Shared 
Resource (3) Printing Service. 

TCP-139, TCP-445 
UDP-135~UDP-138 

Very often 
(WAN-Fatal) 

MS-SQL Microsoft SQL Database Server Service. TCP-1433 
UDP-1434 

Rare 
(DBs – Often) 

Remote 
Desktop 

Windows Terminal Service. It provides remote desktop service same as Citrix RDP. Mostly it is used for Servers 
maintenances from WAN/LAN. 

TCP-3389 
(user-ID, password) 

Rare 
(Night-Fatal) 
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加密勒索軟體的執行徵兆 

I/O讀取位元組, 與 I/O寫入位元組 

同時會「同步增加」只有下列狀況: 

(1)備份或複製檔案 

(2) Libpcap 錄製封包 (Wireshark) 

(3) 磁碟檔案的資料抹除 

(4) 加密勒索軟體 !!! 



緩衝區資料溢出攻擊的徵兆現象 

• 應用程式或網路服務的異常停止 

• 異常停止後, 出現網路服務(木馬通訊) 

• 異常停止前, 出現網路服務(後門通訊) 

• 出現未知帳號, 或是無名稱帳號(S-1-xxxx-…) 

• Unknown User-ID(UID) or Security-ID (SID) 

• 出現未知檔案或是程序(Process) 

Buffer Overflow 
Attacking 

App. Crash Execute 
Shellcode 

Buffer Overflow 
Success 

Execute a local App. 
(downloader) 

Create a backdoor 
(reverse connection) 

Attacking a host 
(Worm Infecting) 

Create 
a new account 

Login with it 
(WTS or VNC) 

Malicious Behavior 
(Ransomware) 

Malicious Behavior 
(Botnet or C&C host) 

App. Crash 
on Exit 

Startup WTS or VNC 
Stop F.W. or A.V. 

Create 
a Web Shell 
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緩衝區資料溢出攻擊的紀錄分析 

• 應用程式或網路服務的異常停止(EventLog) 

• 網路服務紀錄分析 (netstat, Wireshark) 

• 未知帳號UID或SID (net user , EventLog) 

• 出現未知檔案或是程序(dir /R 或 dir /S 或 tasklist /svc) 

Buffer Overflow 
Attacking 

App. Crash Execute 
Shellcode 

Buffer Overflow 
Success 

Execute a local App. 
(downloader) 

Create a backdoor 
(reverse connection) 

Attacking a host 
(Worm Infecting) 

Create 
a new account 

Login with it 
(WTS or VNC) 

Malicious Behavior 
(Ransomware) 

Malicious Behavior 
(Botnet or C&C host) 

App. Crash 
on Exit 

Startup WTS or VNC 
Stop F.W. or A.V. 

Create 
a Web Shell 
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網路弱點掃描的徵兆現象 

• 網路行為現象 

• Port Scan with banner 

• Web Scan for OWASP Top-10 

• Scan other Network Service 

Vulnerability 
Scanning 

Web Scan 
(OWASP) 

Port Scan 
(get  Service Banner) 

Other Scan 
(Options ) 

Query a lot of URLs 
(Generate Log: 404, 403, 200) 

SNMP 

Check banner 
(Compare with CVE DBS) 
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網站弱點掃描的徵兆現象 

• HTTP/HTTPS 服務出現大量 404,403 

• Few 200 from same Source-IP address 

• No Application/Service would crash 

• No account/file/process been touched 

Vulnerability 
Scanning 

Web Scan 
(OWASP) 

Port Scan 
(get  Service Banner) 

Other Scan 
(Options ) 

Query a lot of URLs 
(Generate Log: 404, 403, 200) 

SNMP 

Check banner 
(Compare with CVE DBS) 
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網站SQL-Injection的徵兆現象 

• HTTP/HTTPS 服務出現特定IP的 500 

• Few 200 from same Source-IP address 

• No Application/Service would crash 

• Maybe account/file/process be created 

SQL 
Injection 

Get DB Schema 
(Tables’ name) 

Create a Web Trojan 
(create a table / Insert a  record) 

Call xp_cmdshell 
(Only MS-SQL ) 

Guess the password of root 
(Use binary-tree guessing method) 

Call commandl-ine 
(Include PowerShell) 

Call the Web Trojan 
(Backup table to disk) 
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電腦的常用檢查步驟 - 1 

尋找相同時間建立的所有檔案 (尋找 *.exe;*.com;*.dll;*.cmd;*.bat …) 

使用檔案尋找的功能, 要注意更改相關設定 再用相同檔案名稱去註冊表找相關機碼資料 (Registry) 

根據程式名稱 尋找 目錄位置 (dir xxx.exe /AS /AH /S /TC) 

要注意 檔案建立時間(File Create Time) 建立時間做為參考, 還要參酌其他相關資訊 

根據 PID 尋找 程式名稱 (工作管理員) 

要先啟動 工作管理員 的 所有使用者的處理程序 要勾選 處理程序->檢視->選擇欄位->PID 

尋找正在通訊程式 (netstat –no) 

忽略本機連線 

(127.0.0.1 與 本地-遠端 相同 IP 位址) 
尋找異常程式的程序代碼 (Process ID, PID) 
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電腦的常用檢查步驟 - 2 

尋找相同時間建立的所有檔案 (尋找 *.exe;*.com;*.dll;*.cmd;*.bat …) 

使用檔案尋找的功能, 要注意更改相關設定 再用相同檔案名稱去註冊表找相關機碼資料 (Registry) 

根據 PID 尋找 通訊埠編號 (netstat –ano) 

忽略本機連線 

(127.0.0.1 與 本地-遠端 相同 IP 位址) 
尋找異常程式的通訊連接埠編號 

根據程式名稱 尋找 PID (工作管理員) 

要先啟動 工作管理員 的 所有使用者的處理程序 要勾選 處理程序->檢視->選擇欄位->PID 

根據程式屬性 尋找 異常程式名稱 (dir *.exe;*.bat;*.cmd  /AS  /AH  /S /TC) 

要注意 檔案建立時間(File Create Time) 建立時間做為參考, 還要參酌其他相關資訊 
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電腦的常用檢查步驟 - 3 

先刪除 xxxxx.exe 檔案 ，再恢復 xxxxx 目錄屬性 

檢查 System32 以下目錄有無 隱藏DLL檔案 要檢查 System32 下的目錄檔案隱藏情況 

比較前後兩步驟相同名稱的目錄與檔案 

真正的資料目錄是隱藏目錄 隱藏目錄 相同名稱的exe檔案 是 病毒 

在USB設備，尋找 異常程式名稱  (dir /TC) 

要先停止 檔案總管 程序 (explorer.exe) 使用工作管理員停止，或是 taskkill 指令 來停止 

在USB設備，尋找 異常目錄名稱  (dir /AS  /AH  /TC) 

要注意 檔案建立時間(File Create Time) 建立時間做為參考, 還要參酌其他相關資訊 
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常用電腦設備的相關指令與工具 

• 現在執行程式情況    工作管理員, tasklist, top 

• 現在網路芳鄰連線    net use 指令 

• Windows登入帳號清單   net user 指令 

• Windows 磁碟分享現況   net share 指令 

• Windows 服務執行現況   sc 指令 

• Windows 服務啟動與終止   net start (stop) 服務名稱 

• 網路卡與網路位址現況   ipconfig, ifconfig 指令 

• 網路對外連線路徑    tracert, traceroute 指令 

• 顯示網路芳鄰資料    nbtstat 指令 

• 測試網路連接線路    ping 指令 



惡意程式 範例檔案分析實作 

分析人員: Diamond Liu (Tei-Min Liu, 劉得民) 
Contact : 0985-604-145, dmliu99999@hotmail.com 



Q&A 
Diamond 資訊安全規則 

1.絕對不在自己的電腦上，做任何危險的電腦操作。 

2.當防毒軟體表示該檔案有「毒」，它一定是惡意程式。而防毒軟體表示沒有「毒」的時候，
只代表沒有掃到病毒，並不表示該檔案是乾淨的無毒檔案！ 

3.做好資訊安全工作，不用花大錢，只要養成電腦網路的好習慣！ 

 

• Name : Diamond Liu (Tei-Min Liu, 劉得民) 0985-604-145 

• Email :  dmliu99999@hotmail.com 

• 教材檔案的版權, 屬於演講者所有, 請勿任意轉貼或轉寄。 
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