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Shodan簡介
SHODAN網頁上的相關操作介紹
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基本介紹
⚫Shodan是一個搜尋引擎，主要是搜索網路上的IoT設備

⚫可以搜尋多種設備(例如：Webcam、SCADA、router、server)，有時會有詳細資訊

⚫官方網址： https://www.shodan.io/
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圖片來源：https://www.shodan.io/



帳號註冊(1/3)
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帳號註冊(2/3)
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這是問您未來是否要收到Shodan的更新資訊，
可不勾選



帳號註冊(3/3)
⚫到註冊信箱收信，總共會收到兩封信。一封信是啟動確認信；
另一封是帳號建立完成信
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啟動確認信 帳號建立完成信



基本操作-搜尋欄位(1/2)
⚫可任意輸入想查詢的設備(例如：Webcam、MySQL server…)
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基本操作-搜尋欄位(2/2)
⚫在輸入要查詢的設備名稱時，可搭配過濾器(filter)，減少無關的資料顯示

⚫過濾器可以多種搭配使用，例如要找尋(1)IPcam (2)學術網路的設備，欄
位輸入：IPcam isp:TANet
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搜尋欄位過濾器
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過濾器 說明 範例(輸入時可不加雙引號)

net 搜尋指定的ip 位置或是網段 net:"140.112.0.0/16"

port 搜尋指定的連接埠 port:"80"

product 搜尋指定的作業系統/軟體/產品名稱 product:"windows"

country 搜尋指定的國家 country:"TW"

city 搜尋指定的城市 city:"Taipei"

org 搜尋指定的組織或公司 org:"TANet"

isp 搜尋指定的isp業者 isp:"hinet"

hostname 搜尋指定的網域名稱 hostname:"ntu"

version 搜尋指定的軟體版本 version:"4.2"

geo 搜尋指定的地理位置(緯度，經度) geo:"25, 121"

before/after 搜尋特定的時間前(後)的資料，格式dd-mm-yy before:"01-01-18"



資料探索(Explore) (1/2)
⚫如果想要知道目前熱門的查詢項目，可以點選Explore頁面

⚫進入探索頁面，可以去找尋有興趣的設備類別
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資料探索(Explore) (2/2)
⚫點擊IP，查看被Shodan紀錄的資訊

⚫點擊View Raw Data，檢視完整的Shodan掃描資料

⚫當越多的資訊被公開在網路上，就越有機會被入侵攻擊
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地圖分布(Maps)
⚫該功能是在Exploits的右邊，點擊Maps就會進入

⚫這個功能可以查看關鍵字在全球的分布，一些使用者常利用此功能做一些
分析，例如設備的分布密度、該設備全球分布狀況的推測等等
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建立報告(Create Report) (1/2)
⚫只要註冊會員後，都可以使用此功能

⚫操作過程：

1. 查詢資訊

2. 按下Create Report

3. 建立Report標題

4. 按下綠框就開始建立報告
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建立報告(Create Report) (2/2)
⚫建立完成會出現成功訊息，並告訴使用者等待信件通知

⚫進入信箱點連結就可以看到產生的Report資訊
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16

報告呈現(1/3)
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報告呈現(2/3)
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報告呈現(3/3)



其他項目補充-上半部
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回到首頁

開發者頁面介紹，提供如何使用
其他程式語言使用Shodan服務 2019年3月上線的功能

可以監控設定的IP在網路上的活動
(付費使用) 查看Shodan提供的服務(連結)



Developers
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支援



Monitor
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View ALL
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其他欄位補充
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Shodan總覽
從網頁上下載資料

(須要點數才可使用)

月租付費
方案介紹 企業付費

方案介紹

帳號資訊

帳號API key資訊，要使用Shodan服務時使用

幫助

個人付費
贊助頁面



Shodan總覽
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Downloads
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成為付費會員後
才有點數



Pricing & Enterprise Access & Upgrade
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Upgrade

Pricing



My Account
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重設API Key

是否為付費會員

網頁資訊下載點數



Help Center
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下載Shodan資料
從SHODAN下載資料去分析

29



前言
⚫Shodan官方有提供python套件，讓使用者選擇用CLI(命令列) 或是在寫
python程式碼去使用Shodan服務
⚫下載網址: https://github.com/achillean/shodan-python

⚫本次操作以CLI為主
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圖片來源：https://asciinema.org/a/48143

https://github.com/achillean/shodan-python


虛擬機環境
➢OS:Ubuntu 14.04 LTS

➢CPU: 1 core

➢Memory: 2GB

➢HD: 20GB

➢Python版本: 2.7.6
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安裝Shodan 套件
⚫有兩種安裝指令可以安裝，兩個安裝方式差異不大

➢ easy_install shodan

➢ pip install shodan
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圖片來源：https://github.com/achillean/shodan-python

備註：
1. easy_install 要安裝python-setuptools

2. pip 要安裝python-pip



Shodan指令(1/2)
⚫查詢可用指令

➢shodan

⚫指令詳細用法
➢shodan <指令> -h

⚫可用指令介紹可參考下一頁
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Shodan指令(2/2)
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Commands (基礎)

指令 功能

init 帳號初始化

info 顯示帳號的資訊

myip 顯示使用者的IP

host 顯示一個IP所有可用的詳細資訊

count 回傳查詢結果數量

download 下載查詢結果*1

convert 轉換輸入文件到其他格式(csv、xlsx等)

honeyscore 檢查 IP 是否為蜜罐(Honeypot) *2

parse 解析提取壓縮的JSON資訊

search 查詢Shodan資料庫

stats 提供搜索結果的總結資訊

Commands (進階)

指令 功能

alert 管理帳戶的網路告警事件(shodan monitor)

stream(企業) 即時顯示資料流

scan 使用Shodan掃描一個IP或網段*3

domain 查詢Domain的ip資訊*4

org (企業) 管理組織內部的shodan帳號

radar (企業) 即時觀看Shodan掃描資訊

1. 如果要下載大量資料，可能要花費query點數才能下載
2. 此分數僅供參考，Shodan並沒有公布判斷方式與標準
3. scan指令要花費scan點數；另外無法在短時間內scan同一個目標
4. domain指令要花費query點數

備註：
Shodan的指令data，因為測試時發現無法單獨使用，要搭配其他指令操作，怕混淆而不
列在上面



下載Shodan資料操作(1/3)
⚫使用shodan指令前，要先輸入API Key

➢ shodan init <API Key>
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⚫兩種方式取得API Key
1.點選右上角Show API Key，之後會顯示個人帳號的API Key

2.點選My Account，就可以看到了

2.
1.



下載Shodan資料操作(2/3)
⚫要調查校內有多少資料筆被Shodan紀錄，可以用count去查詢

➢ shodan count <Key Word> (這裡關鍵字查詢跟網頁版相同)
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備註：查詢的關鍵字先後順序不會影響查詢結果



下載Shodan資料操作(3/3)
⚫要下載shodan的資料，用download指令；下載壓縮格式是.gz；儲存資訊
為.json

⚫指令為 shodan download <filename> <Key Word>
➢shodan download IPcam_TANet IPcam isp:TANet
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Shodan轉檔
⚫轉換輸入的文件到其他格式(可轉換格式有: kml、 csv、geo.json、images、
xlsx)

➢shodan convert <檔名.json.gz > <要轉換的格式>

➢shodan convert TANet_ipcam.json.gz csv
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備註：
kml：經過查詢後是用在地圖製作上，目前應用在google map或google地球
Image：提出影像檔案，通常是RDP影像
geo.json：提出經緯度資訊，但是測試結果都是顯示錯誤，此功能疑似有問題



csv的資料欄位
➢總共有31個欄位，可參考下圖

➢某些欄位的值可能為空(Null)，可能是當時掃描沒有抓到資訊
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1 2 3 4 5 6 7 8 9

data hostnames ip ip_str ipv6 org isp location.country_code location.city

10 11 12 13 14 15 16 17 18

location.country_name location.latitude location.longitude os asn port tags timestamp transport

19 20 21 22 23 24 25 26 27

product version vulns ssl.cipher.version ssl.cipher.bits ssl.cipher.name ssl.alpn ssl.versions ssl.cert.serial

28 29 30 31

ssl.cert.fingerprint.sha1 ssl.cert.fingerprint.sha256 html title



csv範例(部分敏感資訊已經刪除)
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1 2 3 4 5 6 7 8 9

Data hostnames ip ip_str ipv6 org isp location.country_code location.city

HTTP/1.0 401 Unauthorized
Date: Thu, 01 Jan 1970 

00:00:00 GMT
Connection: close

WWW-Authenticate: Basic 
realm="webcam"

Content-Type: text/html

2XXXXXXX0 140.XXX.XXX.14
National X X

University

Taiwan 
Academic 
Network 
(TANet) 

Information 
Center

TW

10 11 12 13 14 15 16 17 18

location.country_name location.latitude location.longitude os asn port tags timestamp transport

Taiwan 23.5 121 ASXXXX7 80
2019-06-

05T16:20:50.861880
tcp

19 20 21 22 23 24 25 26 27

product version vulns ssl.cipher.version ssl.cipher.bits ssl.cipher.name ssl.alpn ssl.versions ssl.cert.serial

28 29 30 31

ssl.cert.fingerprint.sha1 ssl.cert.fingerprint.sha256 html title



xlsx的資料格式
➢總共有17個欄位，可參考下圖

➢某些欄位的值可能為空(Null)，可能是當時掃描沒有抓到資訊
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1 2 3 4 5 6 7 8 9

IP Port Timestamp Data Hostnames Organization ISP Country Country ISO Code

10 11 12 13 14 15 16 17

City OS ASN Transport Product Version Web Server Website Title



xlsx範例(部分敏感資訊已經刪除)
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1 2 3 4 5 6 7 8 9

IP Port Timestamp Data Hostnames Organization ISP Country Country ISO Code

140.XXX.XXX.14 80
2019-06-

05T16:20:50.861880

HTTP/1.0 401 Unauthorized
Date: Thu, 01 Jan 1970 

00:00:00 GMT
Connection: close

WWW-Authenticate: Basic 
realm="webcam"

Content-Type: text/html

National X X
University

Taiwan Academic 
Network (TANet) 
Information Center

Taiwan TW

10 11 12 13 14 15 16 17

City OS ASN Transport Product Version Web Server Website Title

ASXXX7 tcp 401 Unauthorized



其他常用的Shodan指令
⚫ 顯示目前帳號的資訊

➢shodan info

⚫ 顯示使用者的IP
➢shodan myip

⚫ 顯示一個IP所有可用的詳細資訊
➢shodan host <IP>
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Shodan資料來源
⚫Shodan的掃描伺服器在全世界都有建置

⚫每天都有在更新資料

⚫資料限制：
1. 不保證可以在短時間內獲得最新資訊，最晚一個月內會更新資料

2. 每次更新時，上次的資料不一定馬上刪除
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原始資料內容(部分敏感資訊已經刪除)

{"_shodan": {"id": "0528b36c-30d0-4d85-a7da-1caeeca532c1", "options": {}, "ptr": true, "module": "onvif", "crawler": 
"f7946cbe2dc20c40fcbcb81ad90aa01731b690ab"}, "hash": -512260510, "os": null, "opts": {}, "ip": 2OOOOOOO8, "isp": 
"Taiwan Academic Network (TANet) Information Center", "port": 3702, "hostnames": [], "location": {"city": “XXXXX", 
"region_code": "06", "area_code": null, "longitude": 120.44889999999998, "country_code3": "TWN", "country_name": 
"Taiwan", "postal_code": null, "dma_code": null, "country_code": "TW", "latitude": 23.47919999999999}, "timestamp": 
"2019-05-08T03:20:14.291096", "domains": [], "org": "Taiwan Academic Network (TANet) Information Center", "data": 
"<?xml version=\"1.0\" encoding=\"UTF-8\"?>\n<SOAP-ENV:Envelope xmlns:SOAP-
ENV=\"http://www.w3.org/2003/05/soap-envelope\" xmlns:SOAP-ENC=\"http://www.w3.org/2003/05/soap-encoding\" 
xmlns:wsa=\"http://schemas.xmlsoap.org/ws/2004/08/addressing\" 
xmlns:d=\"http://schemas.xmlsoap.org/ws/2005/04/discovery\" 
xmlns:dn=\"http://www.onvif.org/ver10/network/wsdl\"><SOAP-ENV:Header><wsa:MessageID>uuid:1419d68a-1dd2-
11b2-a105-001655099A2B</wsa:MessageID><wsa:To SOAP-ENV:mustUnderstand=\"true\">urn:schemas-xmlsoap-
org:ws:2005:04:discovery</wsa:To><wsa:Action SOAP-
ENV:mustUnderstand=\"true\">http://schemas.xmlsoap.org/ws/2005/04/discovery/Hello</wsa:Action></SOAP-
ENV:Header><SOAP-ENV:Body><d:Hello><wsa:EndpointReference><wsa:Address>urn:uuid:1419d68a-1dd2-11b2-
a105-
001655099A2B</wsa:Address></wsa:EndpointReference><d:Types>dn:NetworkVideoTransmitter</d:Types><d:Scopes
>onvif://www.onvif.org/type/video_encoder onvif://www.onvif.org/name/IPCam 
onvif://www.onvif.org/hardware/VIH_Series onvif://www.onvif.org/location 
onvif://www.onvif.org/Profile/Streaming</d:Scopes><d:XAddrs>http://140.XXX.XX.206:81/onvif/device_service</d:X
Addrs><d:MetadataVersion>1</d:MetadataVersion></d:Hello></SOAP-ENV:Body></SOAP-ENV:Envelope>\n", "asn": 
"ASXXX9", "transport": "udp", "ip_str": "140.XXX.XX.206"}
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原始資料欄位介紹 (json格式)

⚫Shodan儲存的資料為Banner資訊，在Developers頁面中有詳細說明
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來源網址：https://developer.shodan.io/api/banner-specification



網路攝影機的特性
近期上課所學到的資訊，經過整理後的重點
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主要特徵
1. 支援ONVIF協定

2. 即時影音串流
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ONVIF簡介
⚫ONVIF(英文全名：Open Network Video Interface Forum)，由Axis 、Bosch Security Systems
以及Sony等三家公司在2008年合作建立的全球開放性論壇

⚫其宗旨是促進不同廠牌的監控設備與系統的整合，幫助生產製造商、軟體開發商及獨立
軟體供應商之間的可互通性

⚫ONVIF採用統一開放的標準作為IoT設備、儲存設備與管理系統之間的溝通協定，易於整
合及擴充，因此逐漸為國內外視訊監控系統建置單位採用
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圖片來源： https://www.onvif.org/

https://www.onvif.org/


ONVIF規範
⚫大部分的網路攝影機會遵守ONVIF規範(可參考下面兩張圖)

⚫此規範規定要符合和支援XML及WSDL格式

⚫影音串流則是透過 RTP(Real-time Transport Protocol) / RTSP (Real-time Streaming 
Protocol)協定
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ONVIF配置文件說明
⚫ONVIF現今制定了六種配置文件(Profile)，英文大寫字母作區別(A、C、G、Q、
S、T)

⚫有定義門禁系統、網路監控設備、視訊儲存及管理系統的通訊方式與資料流

⚫定義網路攝影機相關的協議是 Profile S
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圖片來源： https://www.onvif.org/profiles/

https://www.onvif.org/


Profile S說明
⚫規範相容ONVIF協定中影像管理系統和裝置共用的共用功能，這些系統和
裝置包括通過IP網路發送、配置、請求或控制媒體資料流程的IP攝影機或
編碼器

⚫有規範IP攝影機特定功能，例如搖攝(攝影機的方向控制)、變焦控制(鏡頭)、
音訊流(輸入或輸出聲音)和指定中繼點輸出影像

52



網路攝影機相關特徵
1. 可能出現的關鍵字：ONVIF、IP cam、Webcam、RTSP、RTP

2. 特殊專用port：udp 3702

3. 影像串流port：tcp 554 
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Port:3702 Port:554



結合Shodan尋找網路攝影機
根據前一頁的網路攝影機特徵資料，搭配SHODAN資料找出IP CAM
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收集資料
1. 用掃描工具去掃IP，得到資料(例如：nmap)

• 優點：資料可以隨時更新

• 缺點：可能會被阻擋、視為網路攻擊等

2. 從Shodan下載資料
• 優點：省時間去取得資訊(全世界)

• 缺點：資料不能隨時更新、需要點數(金錢)
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分析資料
1. 轉成csv、xlsx等格式，做後續的資料分析

2. 參考網路攝影機相關特徵，對幾個欄位找尋相關的特徵，列
出可能是網路攝影機的IP

3. 針對這些IP列表，利用瀏覽器、ONVIF相關程式檢驗這些IP是
否為網路攝影機
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驗證資料(瀏覽器)
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ONVIF檢查程式：ONVIF Device Manager介紹

⚫是一個可以檢查網路中的網路視訊設備(如IP cam)、網路儲存系統(如NAS)
是否有符合ONVIF協議的程式(程式名稱縮寫ODM)

⚫是用C#開發，支援英語、俄語兩種語系

⚫免費軟體，有開放原始碼

⚫目前找到的最新版本是2.2.250 (2016.11.15)

⚫預設會檢查內網網段(EX：192.168.X.X/24)，

如果在內網中找到ONVIF協定設備，它會自動

列在Device list中
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ODM操作過程
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1. 按下Add

2. 新增要連線的IP(修改綠圈處)

3. 根據跳出的訊息，決定下一步

?



狀況一：沒有出現ONVIF標誌
⚫出現這個訊息，可能有兩種情況：

1. 連線被阻擋

2. 不是IP Cam

⚫可能要配合瀏覽器登入檢查，來確

認此IP是否為IP Cam
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狀況二：需要登入設備
⚫出現ONVIF標誌及一些連結，但是出現授權(登入)相關問題，此時這個IP
有高機率是IP Cam

⚫如果要更詳細檢查，則可以用一些預設帳號密碼去嘗試登入

⚫一旦用預設帳號密碼登入該設備，請盡快提醒設備負責人修改帳號密碼
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狀況三：直接登入IP Cam
⚫此狀況較為嚴重，這說明這個設備可以利用ODM直接觀看攝影
機內容、修改帳號密碼權限，需要立即通知設備負責人做出修正。
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總結
➢Shodan是一個非常適合找尋IoT設備的大資料庫

➢業界也是利用ONVIF協定去找網路攝影機

➢目前還沒有找到可自動化且大量確認網路攝影機的方法
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報告完畢 謝謝大家
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