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全名 (Open Vulnerability Assessment Syetem )

 Nessus 轉為商業版本後出現的分支。

以Nessus為基礎開發。

 OpenVAS  為一套漏洞掃描及管理解決方案的一個框架。

 OpenVAS 基於NVTs Feed 資料庫，進行弱點掃描。

 NVTs 是基於 NASL scripts 所撰寫之弱點測試資料庫。

目前提供了約7萬個弱點掃描。
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 商業版 Greenbone Security Manager (GSM)

 免費版 Greenbone Community Edition (GCE)

 免費版約只有商業版 70% 的部分 Feed
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Reference : Greenbone Networks - The Different Flavors of Greenbone's Technology  
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Reference : https://www.greenbone.net/en/community-edition/
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 Openvas 用於滲透測試，檢測弱點之資料庫，包含程式碼及參考資料。

 https://secinfo.greenbone.net/login
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https://secinfo.greenbone.net/login


 NVT 所用於弱點測試的程式碼腳本

 Example：

Microsoft Windows Remote 
Desktop Service Remote 
Code Execution 
Vulnerability (KB4500331)

 CVE-2019-0708

 https://vulners.com

 Linux (CentOS 7) => 
/var/lib/openvas/plugins/2
019/microsoft/gb_ms_kb45
00331.nasl
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https://vulners.com/
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Shodan就像Google一樣，可以利用關鍵字尋找需要的資料。
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承上一頁，點擊進入觀看該IP的資料。點ViewRawData可以看到更詳細
資料。
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下圖為ViewRawData資料。Shodan內建約有80個標籤，如紅框處。
標籤數量因每台主機開啟port和CVE數量不同等，而有所增減。
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搜尋到的資料，可以下載、分享等，並用於大數據分析。
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Shodan本身有提供一些Explore資料可以參考。
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NTU資料如下，ASOC分析歸類這些資料是否可以辨識為IOT。

並撰寫成Python過濾條件。
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下圖為透過ASOC自寫的Python過濾出IOT的資料，

全部約17400筆資料，過濾掉非IOT後剩11431筆。共5165個IP，重複6266筆，已定義
11383個，未定義48，IOT設備約有4273個。
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根據shodan裡面的資料判斷是否為IOT。(陸續增加及調整中)
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IOT標籤也有參考網路上資料。
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使用Python過濾成果如下，D-link為Python自動標記的標籤
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過濾後的EXCEL檔案，11個欄位
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IOT設備有太多種類跟廠牌，也有太多漏洞，所以使用OpenVas去檢測

是否有問題。
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掃描的報告如下，DVR為ASOC歸類的影音類別IOT。
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下圖為檢測後的報告，左至右依序為名稱、嚴重等級、目標IP。
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驗證結果
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下圖為詳細設定畫面。可選擇下載想要的威脅等級等等。
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OpenVas掃描報告，以及修復方法(紅箭頭處)。將提供給管理

者以便他們修補。
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Reference : https://www.linuxincluded.com/installing-openvas-on-centos-7/



 OpenVAS能自行透過 package的方式，安裝於Debian/RedHat 系統。

 如：Ubuntu、kali => apt install openvas

 如：CentOS => yum install greenbone-vulnerability-manager (or yum install openvas)

 優點：自行調整參數、設定排程自動更新…等，適合喜歡自行調教之使用者。

 缺點：安裝及設定過程，複雜繁瑣，不適合一般使用者。

30



31



最小需求

 Type: Linux

 Version: Other Linux (64bit)

 Memory: 2048M

 Harddisk: 9G

 CPUs: 2

建議：

 Memory： 8G 以上

 CPUs：4 cores 以上
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校園內設備眾多，能先透過openvas，進行初步的盤點，及相關弱點的掌

握。

設定排程定期盤點轄下資產，透過Openvas協助進行弱點掃描，及追蹤漏

洞修復狀況。

 IoT 設備未來也將列入重點防護範圍，可以從shodan上找尋相關IoT特徵

篩選後，再對疑似IoT的設備進行弱點掃描，掌握校園IoT設備之狀況。
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 https://www.linuxincluded.com/installing-openvas-on-centos-7/

 http://openvas.org/download.html

 https://vulners.com/
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https://www.linuxincluded.com/installing-openvas-on-centos-7/
http://openvas.org/download.html
https://vulners.com/

