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講師

翁御舜(Fred.Weng) < fred.weng@sti.com.tw >

現任: 敦陽科技 -資安部門 -資深技術經理

經歷 (1996 ~ )
 程式設計(C++、ASP.NET、C#):

– 電子簽章、售票網站、音樂網站數位授權應用

 CMMI 軟體開發成熟度認證

 SOC (Security Operation Center)系統建置與維護

 DLP (Data Loss Prevention)相關產品

 APT (Advanced Persistent Threat)事件偵測處理相關產品

弱點掃描與滲透測試服務 (2007~Now)

資安認證
CEH、 CISSP 、 CSSLP 、 CISM
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課程大綱

不同的駭客種類

M型化的駭客世界 : 從小屁孩到網軍

不同的攻擊類型與層次

系統面、程式面

保密性、完整性、可用性

攻擊目標與手法趨勢

可能被攻擊的目標

新的應用帶來新的手法趨勢
– 如: APT、勒索軟體、挖礦軟體、物聯網相關攻擊等
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不同的駭客種類

https://cf-amod9fa3ka.zi.org.tw/wp-
content/uploads/2018/03/1520469219-
166ee4bb447113d6754c63b5fd73a44a.png
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Hacker
對於電腦及電腦網路內部系統運作特別感興
趣並且有深入理解能力的一種人
https://zh.wikipedia.org/wiki/%E9%BB%91%E5%AE%A2

Cracker
壞的Hacker

Script Kiddie
菜的Cracker

名詞釋義
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http://www.isumu.jp/img/tc3522/a01-thumb.jpg
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起心動念
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好奇好奇

政治政治

http://fsp.youthwant.com/images/580_683623801734394.jpg

炫耀炫耀

個人利益個人利益

私仇私仇

金錢金錢

恐攻恐攻

無聊無聊
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第一類: 小屁孩

7
https://img.depo.ua/original/Feb2018/369682.jpg
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https://tw.appledaily.com/headline/daily/20130716/35152583
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2013年10月16日
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http://news.ltn.com.tw/news/society/paper/1117773
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http://y3.ifengimg.com/e86
416e8b80ad6fe/2015/1015
/rdn_561ee397e3d4d.jpg

http://news.ltn.com.tw/news/society/paper/596802
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http://www.cna.com.tw/news/aopl/2018053002
57-1.aspx
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https://www.blocktempo.com/us-sim-swap-ortiz-sentencing/
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https://www.ettoday.net/news/20180
121/1097163.htm
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http://asahichinese-f.com/society/11131156
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https://www.setn.com/News.aspx?NewsID=361551
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第二類: 個體戶
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https://encrypted-
tbn0.gstatic.com/images?q=tbn:ANd9GcRkQ_C07MsZFOx8PS0
G4TUDmWUHjp4t93uJHkiJnUdwipwuRf6H
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目前此網站直接導向FBI ...
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臥虎藏龍
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https://tw.appledaily.com/new/realtime/20180728/1400055/
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越漂亮的女人越會騙人
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https://www.techbang.com/posts/45302-russia-beauty-hackers-undercover-thailand-hotel-manager-
stole-more-than-regal-total-215-million-pounds

https://encrypted-
tbn0.gstatic.com/images?q=tbn:ANd
9GcTK07E-
pkVtW8bn4hDJj2PH9ya8YLOakRwg
xvPBdtOUdD_M2Wjp
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第三類: 集團式 / 網軍

26

http://www.china1000.net/uploadfiles/2006-08/20060824_004034.jpg

http://imgs.ntdtv.com/pic/2017/1-6/p7930061a209830193.jpg
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https://www.crowdstrike.com/blog/meet-the-adversaries/
http://www.slideshare.net/CrowdStrike/crowdcasts-monthly-when-pandas-attack

2014.9

攻擊者 – 網軍
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http://www.chinatimes.com/realtimenews/20170522000824-260408



Copyright of STI
29

https://newtalk.tw/news/view/2017-05-26/87681
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https://www.chinatimes.com/realtimenews/20160824003780-260408?chdtv

https://www.chinatimes.com/realtimenews/20161008001118-260408?chdtv
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https://news.pts.org.tw/article/408702
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https://zh.wikipedia.org/wiki/%E4%B8%AD%E5%9C%8B%E4%BA%BA%E6%B0%91%E8%A7%A3%E6%94%BE%E8%BB%8D613
98%E9%83%A8%E9%9A%8A
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https://www.ithome.com.tw/news/88545

61486
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http://www.ntdtv.com.tw/b5/20181221/video/236501.html?%E6%8F%AD%E5%
AF%86%E4%B8%AD%E5%85%B1%E9%A7%AD%E5%AE%A2%E5%9C%98
APT10%20%E5%A6%82%E4%BD%95%E9%80%B2%E8%A1%8C%E7%B6%
B2%E7%B5%A1%E6%94%BB%E6%93%8A
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http://news.ltn.com.tw/news/society/breakingnews/2368309

http://news.ltn.com.tw/news/politics/breakingnews/2414965

http://news.ltn.com.tw/news/politics/breakingnews/2386684
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https://news.ltn.com.tw/news/politics/breakingnews/2804691
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https://news.ltn.com.tw/news/politics/breakingnews/2832562
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趨勢: 變臉
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https://www.ettoday.net/news/20180226/1119799.htm

http://moneyaaa.com/file/n1743/2.jpg
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不同的攻擊類型與層次

https://www.haber3.com/files/2017/7/20/4865216/saka-degil-gercek-tuvaletini-
yaparken-aslanlara-yem-oldu-jPv.jpg?v=aa1500533172
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http://www.mtsc.com.tw/images/service/Network.gif

正面攻擊 DMZ區

http://pic.pimg.tw/ckmia/1345818678-4234932945.jpg
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弱點位置

大項 子項

應用程式面

程式撰寫
- 商業邏輯
- 檔案上傳
- 認證、授權
- 輸入檢查 -> SQL Injection, XSS..

Framework
- .NET, Java, 3rd party libraries

系統環境面

應用程式安裝環境
- backup files
- source code files
- config files

資料庫主機
網站伺服器

- SSL config
- HTTP config

開啟的網路服務
作業系統



Copyright of STI
42

一鍵打掛Apache 主機(2011/8)

http://fvalinux.pixnet.net/blog/post/282
49663-
%E5%A5%BD%E9%82%AA%E6%83
%A1%E7%9A%84apache-killer
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OS漏洞釀巨禍(2014/9)
https://www.ithome.com.tw/news/91143
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http://devco.re/blog/2014/09/30/shellshock-CVE-2014-6271/
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攻擊範例 :
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Openssl HeartBleed

48

盡快升級OpenSSL到
1.0.1g / 1.0.2-beta2

原理: http://xkcd.com/1354/

範例 :

SSL加密模組漏洞讓資料遭竊(2014/4)
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http://www.ithome.com.tw/news/101687
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https://blog.twnic.net.tw/2019/06/13/4003/
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https://blog.twnic.net.tw/2019/03/12/2959/

不是每家廠商都很勤勞補洞
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https://blog.trendmicro.com.tw/?p=60162

https://www.trendmicro.com/vinfo/us/security/ne
ws/internet-of-things/security-in-the-era-of-
industry-4-dealing-with-threats-to-smart-
manufacturing-environments

Trend of vulnerabilities

2018
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網站伺服器沒管好機敏資料外洩
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很多管理者並未修改預設密碼
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https://www.cirt.net/passwords
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https://blog.trendmicro.com.tw/?p=60164
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https://blog.trendmicro.com.tw/?p=60232
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https://blog.trendmicro.com.tw/?p=61131
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https://www.ithome.com.tw/news/131019
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應用程式面弱點更難防

60

https://www.owasp.org/index.php/Top_10_2013-Top_10
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SQL Injection (生:1998 ~ 卒:?)
透過網站所提供的合法輸入介面，
在輸入資料中夾帶一段SQL 程式碼，
透過網站程式交予後端資料庫執行。
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注入SQL攻擊指令

62

•Bypass Authentication
•Error Based
•Union Based
•Update Based

•Blind
•Batch Queries
•Extended Procedure

~Demo~
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https://www.inside.com.tw/article/6359-sql-injection-fools-speed-traps-and-clears-your-record
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http://technews.tw/2016/03/04/sql-injection-of-jihsun/
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不安全的系統設計
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https://www.ithome.com.tw/news/131715
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系統重要檔案直接讀走
http://www.mobile01.com/topicdetail.php?f=687&t=3722701&p=1
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內部功能直接存取使用
http://news.ltn.com.tw/news/life/paper/168649

2007-11-17
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越權存取他人資料
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https://www.solidot.org/story?sid=24710

歷史重演
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https://www.ettoday.net/news/20180919/1262050.htm

你我都可以一樣天才

https://www.limitlessiq.com/news/post/view/id/8430/
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檔案上傳!

71

上傳 連結 執行WebShell
惡意網頁程式

攻佔網站主機

Web Server
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https://www.ithome.com.tw/news/131476
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控制資料庫

控制網站後台

控制網站主機

控制資料庫主機

冒用使用者身份
操作網頁功能

控制網站使用者資料/電腦

SQL Injection

暴庫 MD5 Crack

Web Shell

暴力破解帳密

Google Hacking

Web Hacking Road Map

XSS

CSRF

修改關鍵參數

網頁掛馬
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CIA Triad

74

Confidentiality
(機密性)

Integrity
(完整性)

Availability
(可用性)
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破壞機密性(C) Data

盜取機敏資料

可能手法

攻陷系統主機

Key Logger

網路竊聽

SQL Injection

Insecure File Reader

郵件夾帶惡意程式

….

75

https://www.systexsoftware.com.tw/wp-
content/uploads/sites/2/%E6%8A%95%E5%BD%B1%E7%89%873.jpg
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喝個咖啡也會資料外洩 (2015/5)
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吃漢堡也會(2017/1)
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想出去玩也會(2017)

78

http://www.appledaily.com.tw/realtimenews/article/fina
nce/20170523/1124464/ http://www.nownews.com/n/2017/04/23/2495102

http://news.tvbs.com.tw/life/731047



Copyright of STI
79

https://www.ithome.com.tw/news/131161

(2019/6)
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躲在家上網購物也會 (2016/5)
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http://www.appledaily.com.tw/realtimenews/article/new/20160524/869370/



Copyright of STI

國外沒有比較好…
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https://news.cnyes.com/news/id/3970767

http://www.storm.mg/article/36521
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https://www.ithome.com.tw/news/131739
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未授權狀況下竄改系統資訊

可能手法

身份竊取

攻陷系統主機

SQL Injection

….

破壞完整性(I) Data

83

https://imgn.388g.com/jzd/uploads/0/images/201803/1521710582651626.jpeg
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https://www.ithome.com.tw/node/42061
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https://www.ettoday.net/news/20171109/1048551.htm
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http://news.ltn.com.tw/news/society/breakingnews/2368346
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破壞可用性(A)網路、主機資源

讓系統無法正常提供合法使用者服務

可能手法

實體破壞

網路層攻擊
– 頻寬消耗

– 網路設備攻擊

– 連線干擾

– 服務管理表格

系統層攻擊
– 系統弱點攻擊

– 消耗主機資源 (CPU、Disk)

– 中止個別目標使用權限

87

http://pgw.udn.com.tw/gw/photo.php?u=http://uc.udn.com.tw/photo/2014/10/02/1/242910.jpg&w=700&h=1000
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http://www.digitalattackmap.com
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http://news.ltn.com.tw/news/society/breakingnews/1887570
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https://www.ithome.com.tw/news/111875
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http://ec.ltn.com.tw/article/breakingnews/2162633
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https://www.businesstoday.com.tw/article/category/80392/post/201710230009/%E9%81%A0%E9%8A%80%E9%81%AD%
E9%A7%AD%E7%9B%9C%E5%8C%AF%20%20%E6%A5%AD%E8%80%85%E7%88%86%EF%BC%9A%E6%88%91%
E5%80%91%E5%89%89%E5%92%A7%E7%AD%89%EF%BC%81

DDoS
障眼法
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https://www.ithome.com.tw/news/123770
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攻擊目標與手法趨勢

https://www.haber3.com/files/2017/7/20/4865216/saka-degil-gercek-tuvaletini-
yaparken-aslanlara-yem-oldu-jPv.jpg?v=aa1500533172
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攻擊對象

96

http://syde.jp/logo/info/shiryo003.jpg 資料

應用系統

主機、設備
https://www.talk-business.co.uk/wp-content/uploads/2016/08/shutterstock_313779428-632x356.jpg
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https://www.theverge.com/2013/4/23/4257392/ap-twitter-hacked-claims-explosions-white-house-president-injured

掌控應用系統資訊操作
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https://twcertcc.blogspot.com/2018/07/107-6-twcertcc.html

掌控主機借刀殺人
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https://www.ithome.com.tw/node/79407
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https://swcoast-nsa.travel/image/628/1024x768

https://today.line.me/TW/pc/article/VYrlPV?utm_source=copyshare

萬一發生在我們單位的
Server Farm?!
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攻擊目標與手法趨勢
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http://www.mtsc.com.tw/images/service/Network.gif

人是系統最大的漏洞
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電腦病毒

系統、網站攻擊

DDoS、
網頁掛馬

APT、
勒索軟體

挖礦軟體

攻擊趨勢

PC

Server

IoT Devices
Infrastructure

2000 2010
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水坑式攻擊

踩到…中鏢 !
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馬
木馬程式

– 攻擊瀏覽器或其他元件執行平台(如Flash, Office, Adobe 

PDF Reader, WinRAR…)進而植入受害電腦

– 感染後可能會:
修改使用者電腦的設定，如登錄機碼值

變更使用戶的瀏覽器首頁、瀏覽器設定

關閉或開啟某些系統功能

關閉防毒軟體

監控使用者鍵盤滑鼠輸入、看過的螢幕….

偷取信用卡、帳號密碼、瀏覽網頁歷史資料…

冒名在FB貼文(http://www.ettoday.net/news/20130514/207332.htm)

變為殭屍電腦受駭客操作利用

挖礦

… 105

攻擊手法

https://youimg1.c-ctrip.com/target/10050g0000007xpul1BD9.jpg
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攻擊手法 (cont.)

網頁掛馬(Drive-by-Download)
位置

– 合法/大型網站

– 網站廣告

– 合作廠商

– 私底下偷偷會逛的網站

方式
– http://www.path8.net/tn/archives/1796

目標

– 使用者瀏覽網頁(或是閱讀HTML格式的信件)時，
不知不覺下載植入木馬程式。

106
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某大廠網頁遭植木馬
誰下載驅動程式誰倒霉
(2007/7/21)
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https://blog.trendmicro.com.tw/?p=60088
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假網頁

110

http://i3.letvimg.com/lc05_isvrs/201701/24/09/55/ad9610d0-7bd6-45d9-aed2-8c4304e34425/thumb/2_640_480.jpg
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攻擊手法

假網頁/網站

目的

– 騙取使用者輸入機敏資料(尤其是帳號密碼)

– 下載惡意程式

引誘使用者點選
– 如可以則搭配XSS增加可信度

– 釣魚信件

– 網站廣告

– 留言板: Blog、FB、Twitter、微博…

– 搜尋引擎結果(花錢提高排名)

– IM軟體: Skype、LINE、WhatsApp，微信…

– …
111
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魚目混珠
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你分的出來嗎?
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眼睛的業障

http://www.microsoft.com

http://www.rnicrosoft.com
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狐假虎威
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搶銀行!
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https://www.ithome.com.tw/news/124886
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社交工程

118
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無所不用其極

電話
 “我是XX經理，現在有緊急事件處理但是密碼忘了

…..”

Email
情色、健康、Office破解程式、東京奧運正名聯署…

長官/客戶/公司IT/警調/小三小王 …

Skype

FB

LINE

119
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https://www.amazon.com/Books-Greg-Hoglund/s?ie=UTF8&page=1&rh=n%3A283155%2Cp_27%3AGreg%20Hoglund
https://www.informationsecurity.com.tw/article/article_detail.aspx?t2id=5&t3id=13&aid=6072
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美高中生用社交工程方式，駭進
CIA 中情局局長信箱(2015/10)

121
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http://blog.trendmicro.com.tw/?p=113
https://www.precisesecurity.com/blogs/2008/08/01/power-antivirus-2009/

http://www.precisesecurity.com/blogs/wp-content/uploads/2014/05/Power-Antivirus-2009.png

你中毒了?!



Copyright of STI
123

典型的釣魚信

這是你眼睛的業障，假的!
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各式各樣

惡意連結 – 網路釣魚

附件– 圖片、文件、程式…等

遠端圖片下載

惡意程式附件

惡意網頁連結
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附件需解密

125
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附件 – 奇怪的副檔名

126
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攻擊郵件真實範例

EMC/RSA 事件(2011/3)

127
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其他範例

128

http://blog.xecure-lab.com/2014/10/cve-2014-
4114-pptx-apt-xecure-lab.html
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https://www.ithome.com.tw/news/131603
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https://blog.trendmicro.com.tw/?p=60173



Copyright of STI

BEC變臉詐騙

Business Email Compromise
透過郵件、電話或傳真要求匯款給另一個詐騙用帳戶

– 假的電郵

– 真的電郵

– 電話假冒身分

131

https://blog.trendmicro.com.tw/?p=41964
https://blog.trendmicro.com.tw/?p=52825
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http://news.ltn.com.tw/news/society/paper/1124721

http://news.ltn.com.tw/news/society/breakingnews/2216954
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https://www.grahamcluley.com/hackers-steal-1-75-million-from-catholic-church-in-ohio/

https://blog.trendmicro.com.tw/?p=60565
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https://www.bbc.com/news/uk-scotland-glasgow-west-47135686

https://blog.trendmicro.com.tw/?p=59718
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https://www.ithome.com.tw/news/116960

[2019/5/8] 
根據美國聯邦調查局的報告，僅在2018一年就
讓企業損失了12億美元。
(from https://blog.trendmicro.com.tw/?p=60565)
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魚叉式攻擊

136

http://img21.mtime.cn/CMS/News/2011/10/20/102414.89568433.jpg
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http://blog.trendmicro.com.tw/wp-content/uploads/2015/11/spear-phishing.png
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APT
Advanced

Persistent

Threat

138
http://cdn.newlifepost.com/news/image2/1/16087259753773088769.jpg

進階持續性威脅
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這不是APT

139



Copyright of STI

APT的特性

140

有紀律、有技術、有資源
的“團隊”

 強烈的針對性
 客製的惡意程式工具
 長期持續有耐心
 多階段(移動/讀/傳/刪)
 竊取資料為主

政府、金融、醫院、高科技單位
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知名事件

時間 事件名稱 事件內容

2009 Ghostnet (鬼網) 竊取外交通訊內容多國外交使館

2010/1 Aurora (極光攻擊) 竊取原始碼與智慧財產Google 等科技公司

2010/5 Stuxnet 破壞工業設施(SCADA) 伊朗核能計畫

2011/2 Night Dragon (夜龍) 工業或商業情報美國石油公司、能源企業

2011/3 EMC/RSA Hack SecurID Token 情報，造成 Token 被利用 Comodo
根憑證洛克希德馬丁…

2013/3 南韓青瓦台攻擊事件 駭客針對南韓主要銀行、媒體，以及個人電腦發動
大規模攻擊

2013/12 Target 個資與商業情報美國美國第二大連鎖商店Target

2014/11 SONY Pictures 個資與商業情報美國SONY影業

2014/12 南韓核電廠資料外洩事件 個資與商業情報 +部分系統控制權南韓核電廠

141
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一銀(2016/7)

142

http://www.ithome.com.tw/news/107294
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攻擊流程

143

圖來源:detecting_the_enemy_inside_the_network-how_tough_is_it_to_deal_with_apts.pdf
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APT Kill Chain

144

https://image.slidesharecdn.com/dataroadshowfinal32015-150326152143-conversion-gate01/95/pivotal-big-
data-roadshow-53-638.jpg?cb=1427396185
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MITRE ATT&CK 攻擊框架

145

https://attack.mitre.org/
https://www.ithome.com.tw/news/129054

ATT&CK Matrix for Enterprise
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數位勒索

146
https://puui.qpic.cn/qqvideo_ori/0/r0525as6bw0_496_280/0
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勒索方式

設備劫持

網路/系統服務阻絕攻擊

勒索病毒(Ransomware)

網路負評/黑函

佔用社交帳號
147

https://blog.trendmicro.com/wp-content/uploads/2018/08/Brafton1.jpg

https://blog.trendmicro.com.tw/?p=57166
https://documents.trendmicro.com/assets/wp-digital-extortion-a-forward-looking-view.pdf
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https://blog.trendmicro.com.tw/?p=59752
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綁架付贖金

綁架

綁架電腦 /手機

– 無法使用 Screen Lock

– 無法開機MBR(Master Boot Record)

綁架資料

– 資料加密
Local

USB

Network Drive

付贖金

虛擬貨幣!

149
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只有Windows OS? …….No !

150

http://qooah.com/2016/03/07/first-mac-ransomware-found-in-transmission/

首個Mac系統綁架
病毒出現(2016.3)

• 這個病毒經由使用者眾多的
BT下載程式Transmission 
BitTorrent 去散播

• 駭客直接將毒病植入原本
Transmission官方安全的安
裝檔案中，從而令到不少用
戶因相信官方軟件而安裝後
被感染。
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特定平台

151

https://www.ithome.com.tw/news/89871
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製作或取得沒想像困難

152

http://www.books.com.tw/products/0010759791

https://blog.trendmicro.com.tw/?p=25625

2016-8-9
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百花齊放

153

CryptoLocker
CERBER

ThunderCrypt

WannaCry
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社交工程散播

154

https://www.ithome.com.tw/news/124627
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ThunderCrypt @  伊莉論壇
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阿宅案例

156

http://oops.udn.com/oops/story/6699/1319615
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https://tw.news.appledaily.com/life/realtime/20170519/1121997/%E5%81%9C%E8%BB%8A%E7%B9%B3%E8%B2%B
B%E6%A9%9F%E9%81%AD%E3%80%8C%E5%8B%92%E7%B4%A2%E3%80%8D%E3%80%80%E8%BB%8A%E4
%B8%BB%E5%B4%A9%E6%BD%B0%EF%BC%9A%E6%80%8E%E9%BA%BC%E5%87%BA%E5%8E%BB
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https://www.ithome.com.tw/news/114312
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勒索“蠕蟲” !

159

https://www.facebook.com/AFPnewsenglish/photos/a.163022200402458.2594
9.155857464452265/1334184946619505/?type=1&theater

2017/5/16

https://www.ithome.com.tw/newstream/114330
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https://www.ithome.com.tw/news/125118
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https://www.ithome.com.tw/news/121174

供應鏈攻擊
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https://www.ithome.com.tw/news/130147
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https://blog.twnic.net.tw/2019/06/13/3951/

https://www.ithome.com.tw/news/131422



Copyright of STI
165

https://www.ithome.com.tw/news/131506
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付錢就可以了事?

166

https://blog.trendmicro.com.tw/?p=58201

https://previews.123rf.com/images/anatolymas/a
natolymas1607/anatolymas160700007/6212857
7-3d-small-person-standing-in-sad-pose-next-to-
the-word-no-3d-image-white-background-.jpg
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新型勒索病毒異地備援

167

https://blog.trendmicro.com.tw/?p=58693
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延伸閱讀

168

http://blog.trendmicro.com.tw/wp-content/uploads/2016/06/2016-Ransomware-WP_0608.pdf

https://www.itread01.com/hkcehklq.html
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還有一個感染途徑….

169https://st3.depositphotos.com/10600104/18576/v/1600/depositphotos_185760372-stock-illustration-man-disappointed-stabbed-friend-spoof.jpg
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企業資安背後的一刀: USB 設備

170
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USB便利但不安全

171

檢查?

檢查?

 收信
 玩遊戲
 逛正常網站
 逛怪怪網站
 任意下載軟體
 抓音樂及影片
 …
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不要錢的最貴….

172

http://news.ltn.com.tw/news/focus/paper/1166581
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https://blog.trendmicro.com.tw/?p=60143
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裝置管理很重要

174

https://www.ithome.com.tw/news/131423
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新週邊新危機

175

http://www.techbang.com/posts/45141-155-google-android-app-stores-infected-with-trojan-affected-28-million-users
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https://blog.twnic.net.tw/2019/06/13/3969/
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挖礦攻擊

拿別人電腦挖礦

直接盜領

177
https://images.rti.org.tw/upload/material/151564616480875.jpg
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你的電腦還是手機有沒有溫度過高?

178

http://www.wantgoo.com/global/stockindex?stockno=bitcoin

https://kryptomoney.com/wp-content/uploads/2017/03/bitcoin1.jpg

https://www.ithome.com.tw/news/119771

https://www.ithome.com.tw/news/117995
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https://blog.trendmicro.com.tw/?p=55708

https://www.blocktempo.com/monero-mining-malware-hits-apple-macs/
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https://www.ithome.com.tw/news/124838
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http://technews.tw/2017/12/07/websites-use-your-cpu-to-mine-cryptocurrency-even-when-you-close-your-browser/
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香港比特幣交易所(2016/8)

183

http://news.ltn.com.tw/news/business/breakingnews/1783474
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勒索軟體也來參一腳

184

https://www.ithome.com.tw/news/124747
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瀏覽器成為幫兇

185

https://www.ithome.com.tw/news/131403
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改你網路流向導到假網頁
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Internet of Things (IoT)

187https://recap-project.eu/wp-content/uploads/2017/07/iot-image.png

智慧生活
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萬物皆可駭

http://www.geekculture.com/joyoftech/joyimages/2340.png
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攻擊手法

硬體access / bypass

預設密碼/弱密碼

開放過多網路服務卻未保護

系統已知弱點

傳輸協定

傳輸未加密

假的Firmware更新

….

189

https://thumb7.shutterstock.com/display_pic_with_logo/832270/190229471/stock-
photo-minsk-belarus-april-dj-eddie-halliwell-performs-at-urban-wave-festival-on-april-
190229471.jpg
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新平台上仍有老問題

190

https://blog.trendmicro.com.tw/?p=58459
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特殊設備自有特殊研究單位

191

https://blog.trendmicro.com.tw/?p=61120
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HITCON Community 2018:
“Reverse Engineering 101 of the Xiaomi IoT ecosystem"
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https://blog.trendmicro.com.tw/?p=60580
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https://www.ithome.com.tw/news/131744?fbclid=IwAR1NsULKqSw3nsvHR8pYR5FdZel2_hJtn8x9lhyQjQgE0GJgKnyLGxYKoyk
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http://www.sohu.com/a/147571089_464023



Copyright of STI
196



Copyright of STI
197

https://www.csoonline.com/article/3269299/security/car-hackers-find-remotely-
exploitable-vulnerabilities-in-volkswagen-and-audi-vehicles.html#tk.rss_news
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https://blog.trendmicro.com.tw/?p=59918
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http://www.rensheng2.com/upload/2017/
03/06/21acb947-afd1-4ca0-95ec-
b288f1ccc7ef.jpg
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https://www.ithome.com.tw/news/131565

https://www.ithome.com.tw/news/131306
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https://www.ithome.com.tw/news/99013
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https://www.ithome.com.tw/news/111967



Copyright of STI
203

https://unwire.hk/2017/07/22/smart-fish-tank-help-hacker-hacked-casino/news/
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老美電影喜歡預測未來….

2010.11

2007.6
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IT Security  Life Security

205

2011.11

人命關天，好人不要學!
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2015.1

2015.12

http://bowenpress.com/wp-
content/uploads/2016/09/7527980213679302886_
0.jpg
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https://www.chinatimes.com/realtimenews/20180725004049-
260408?chdtv

2017.7月底

2017.7月初
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2017.12

2018.3

http://reso3.yiihuu.com/img_1334510.jpg

http://i0.sinaimg.cn/jc/2012-07-
31/U2143P1247T1D24934F11D
T20120731094015.jpg
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https://tw.news.yahoo.com/%E5%BC%B7%E5%8A%9B
%E5%9B%9E%E6%93%8A-
%E7%BE%8E%E5%9C%8B%E9%A7%AD%E5%AE%A
2%E6%94%BB%E6%93%8A%E4%BF%84%E7%BE%8
5%E6%96%AF%E9%9B%BB%E7%B6%B2-
124015924.html

2019.6

數位冷戰 (Digital Cold War) !
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聰明找(AI)

自動攻擊

We are the borg!

攻擊程式不斷演進

210

https://encrypted-
tbn0.gstatic.com/images?q=tbn:ANd9GcQhD8Kq7ZckVffTKI
ODWPRatRt5snhABuTI0cJMkaJOR2ewbSOH

https://static.juksy.com/files/articles/53804/573b1949c5d72.jpg?m=widen&i=600&q=75

https://static.comicvine.com/
uploads/original/3/30157/59
2031-skynet2.jpg

https://vignette.wikia.nocookie.net/x-
men/images/a/a2/Sentinel_Mark_10.jp
g/revision/latest?cb=20141102021821
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攻擊載具也多樣性

211
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http://forum.rebelscum.com/photogallery/data/600/medium/falcon39.jpg

https://img.toy-people.com/geekbase/20170405/1491327197766-
SPIDERMANHOMECOMINGOfficialTrailer2HD.00_00_01_08.Still003.png
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https://tw.appledaily.com/new/realtime/20170814/1181834/
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總結: 進行式 & 未來式....

目標守得好攻擊供應鏈

網軍 APT 基礎建設

比特幣勒索病毒

物聯網萬物皆可駭 &攻擊載具行動化

AI智能程式自動化攻擊

各種新平台成為散播惡意軟體的媒介，也
成為被攻擊的目標!

214
https://boomi.com/wp-content/uploads/IMAGE-Virtual_connectors-e1509686180163.jpg
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延伸閱讀

美劇: “CSI犯罪現場：網路犯罪”
 https://zh.wikipedia.org/wiki/CSI%E7%8A%AF%E7%BD%AA%E7%8F%BE%E5%A0%B4%EF%BC%9A%E7

%B6%B2%E8%B7%AF%E7%8A%AF%E7%BD%AA

215
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