
109年區網會議分享
透過SSL  Decrypt架構

提升資安設備可視性與有效控管校內
職員工資安風險



大綱

– 緣起
– 相關研究

■ SSL Decrypt模式
■ X.509憑證
■ Self-Sign Certificate(自簽憑證)

– 技術面
■ 架構介紹
■ 架構調整

– 政策面
– Q&A



緣起

– 網頁流量於2019年1月已達9成均透過HTTPS[1]

– 越來越多惡意程式透過TLS加密進行溝通[2]

– 資通安全管理法通過實行



網頁流量於2019年1月已達9成均透過
HTTPS

– 趨近100%的網頁HTTPS瀏覽量
– 其他應用也陸續轉為HTTPS瀏覽

– 資料來源：https://transparencyreport.google.com/https/overview



越來越多惡意程式透過TLS加密進行溝
通

– 根據國際資安大廠Sophos分析
– 有23%惡意軟體使用TLS加密傳輸
– 並且發現透過TLS加密傳輸
成功竊取資訊的機率大幅提升到4成多。

– 資料來源：https://news.sophos.com/en-us/2020/02/18/nearly-a-quarter-of-malware-now-
communicates-using-tls/



資通安全管理法通過實行

– 資通安全防護
■ 網路防火牆 (加密無法分析應用程式)
■ 入侵偵測及防禦機制 (加密無法偵測)
■ 具有對外服務之核心資通系統者，應備應用程式防火牆 (加密無法分析應用服務)
■ 進階持續性威脅攻擊防禦措施 (加密無法分析流量)

– 資通安全健診 (㇐年㇐次)
■ 網路惡意活動檢視 (加密無法分析流量)
■ 使用者端電腦惡意活動檢視
■ 伺服器主機惡意活動檢視

– 資通安全威脅偵測管理機制 (SOC)



SSL Decrypt模式

– SSL Inspection (介入檢查)

– SSL Forward Proxy (代理轉送分析)



SSL Inspection

– 無須自建CA

– 需要有目的端主機使用之憑證及私鑰
– 通常為DMZ之防火牆、WAF或SSL Offload設備之應用



SSL Inspection

校內伺服器加解密設備

SSL SSL

資安設備

加解密設備必須有後端伺服器私鑰



SSL Forward Proxy

– 顧名思義需使用Proxy技術
– 需自建CA

– 使用者端需導入CA根憑證信任



SSL Forward Proxy

伺服器 加解密設備

SSLSSL

資安設備

使用者設備必須信任加密設備簽發之憑證

使用設備提供憑證
建立連線

設備代替使用者
向伺服器溝通



X.509憑證

– 依據RFC5280定義之X.509v3標準
– 憑證本體
– 中繼憑證
– 根憑證
– 憑證鏈



根憑證

– 用途：用來簽發中繼憑證、㇐般憑證

– 時效：
■ 過往訂定標準有效期限20-25年
■ 現今訂定標準為不超過20年
■ 更嚴謹的單位不超過15年

– 依據各政府機關或組織ISMS
規範訂定之標準限定時效



中繼憑證

– 用途：用來簽發次階中繼憑證、㇐般憑證

– ㇐般有效期限5年



㇐般憑證

– 用來識別端點不可否認性
■ 網站
■ 電腦
■ 晶片卡

– 依據X.509標準還有各種用途，
包括簽署軟體、APP..等



憑證鏈與關係

– 根憑證
■ ㇐般而言根憑證須以最高防護基準進行防護措施
■ 原則上僅用來簽署中繼憑證
■ 簡而言之就是老闆的公司金庫密碼，最高防護以穩定公司運作

– 中繼憑證
■ 由根憑證簽發給體系下各部門/單位使用
■ 由各部門自行決定是否再次簽發次階中繼憑證或直接簽發所需使用憑證
■ 亦可直接用於所需設備上進行憑證簽發
■ 簡而言之概念類似預算制下的各單位預算，可自行分配使用

– ㇐般憑證
■ 也就是末端/終端憑證，用於識別裝置、系統或端點本身或應用系統



Self-Sign Certificate(自簽憑證)

– 根憑證與信任問題
– 目前應用現況
– OpenSource PKI管理



自簽根憑證

– ㇐般而言需透過OpenSSL軟體進行簽發，自行管理與簽發控管



自簽根憑證信任

– 使用者必須自行安裝根憑證至作業系統或軟體信任根憑證清單中
– ㇐般而言正規根憑證信任會在作業系統、應用程式等安裝時將會㇐併安裝，
亦會進行更新

– 大部分應用程式以信任作業系統根憑證信任清單
– Java應用程式則較特殊需自行個別手動匯入



目前應用現況

– 根憑證
■ 透過OpenSSL簽署並使用封閉系統管理
■ 簽發中繼憑證供資安設備自動簽發使用
■ 簽發中繼憑證並簽發給供內部系統使用臨時憑證

– 不提供中繼憑證給其他單位使用，避免浮濫簽署



OpenSource PKI管理

– 推薦開源PKI管理伺服器：EJBCA
■ 高強度防護
■ 有效的版本控制
■ 簽署與註銷資訊系統化管理
■ 提供憑證註銷CRL(Certificate Revocation List)



聲明

– 以下簡報使用的設備均為使用經驗與架構分享，並非本校
推廣(薦)使用。

– 亦不代表其他競爭品牌於過往本校在採購評估時不符合下
列架構因而未採購。

– 部分設備品牌型號因實體資訊安全考量下，將會遮蔽或是
改以類似型號提供/連接埠亦然，並不代表本校使用之型號、
連接埠。

– 簡報使用之圖片均為部分現況，非經同意請勿轉載節錄。



技術面

■ 本節以設備設定畫面與拓樸說明SSL Decrypt與SDN設備結合

■ 為有效提升加解密效能與容錯性，採用SDN設備結合現有資安設備㇐併導入SSL解
密管理

■ 所用到設備包括：SDN設備、NGFW、QoS、WAF

■ 涵蓋範圍：IDC伺服器、法規涵蓋之使用者



整體架構邏輯簡圖
WAN

IPS+NGFW

QoS

WAN L3 Switch

LAN L3 Switch
ServerFram

User



WAN端接入

WAN L3 Switch

LAN L3 Switch



IPS+NGFW

NGFW接入



QoS設備接入

QoS



WAN端SDN雙向Flow畫面



WAN端SDN單向Flow畫面



SDN初步導入簡圖
WAN

IPS+NGFW

QoS

WAN L3 Switch

LAN L3 Switch
ServerFramUser

SDN Device



SDN+SSL Forward Proxy架構導入

– 透過SDN設備將特定來源IP流量導入SSL Forward Proxy進行SSL Decryption 後
導入資安設備

– 應用範圍：高防護使用者(員工、公用電腦)

– 應用方式：使用者連到外部網路時



SDN+SSL Forward Proxy
架構導入示意圖 WAN

IPS+NGFW

QoS
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(SSL Forward Proxy)



WAN端SDN雙向Flow畫面+Decrypt



WAN端SDN單向Flow畫面+Decrypt



WAN端SDN單向Decrypt前後比較



SDN +
SSL Inspection + 
SSL Forward Proxy架構導入

– 透過SDN設備流量導入SSL Forward Proxy + SSL Inspection
進行SSL Decryption 後導入資安設備

– 應用範圍：ServerFarm

– 應用方式：
■ 當Client連入Server時採用SSL Inspection

■ 當Server連出ServerFarm時採用SSL Forward Proxy



ServerFarm端SDN雙向Flow畫面



ServerFarm端SDN單向Flow畫面



完整架構導入示意圖
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SDN設備連線示意圖

From
WAN

To
LAN

From
LAN

To
ServerFarm

From
AP

To
Campus

From
VDIGoTo

QoS

From
QoS

OOB
to

SIEM

OOB
to

APT

OOB
to

Snort
GoTo
WAF

From
WAF

IPS+NGFW



SDN設備完整示意圖



可能遭遇問題點

■ 軟體相容性問題
– Java JRE分散部署(Android Studio、Anaconda、Eclipse與Netbeans)

– Google、Microsoft等大廠憑證驗證強制性
■ 網頁瀏覽器HSTS問題



找出須設定白名單Domain Name

– Tcpview + Browser
■ 產生IP紀錄與Domain Name關聯性

– Ipconfig /displaydns
■ 找尋對應Domain Name 

– Wireshark
■ 透過TLS Client Hello Packet找到SNI



白名單

■ 已知安全或無法相容網域設定白名單



HSTS問題

■ HTTP Strict Transport Security，簡稱HSTS

– 意旨瀏覽器將會依照HSTS標準確認憑證核發與紀錄第㇐次憑證與時效，時效
內不允許更換憑證

■ 可透過清除瀏覽器網站記錄解決(但不包含已在HSTS Preload List)

■ 今年各大瀏覽器透過更新解決企業內部SSL Decrypt + HSTS Preload List衝突問題



政策面

■ 本節說明包括法尊性的政策調整與遇到政策面問題

■ 資安法範圍涵蓋組織機構之聘雇關係

■ 不包含學生(但特殊情況下例外)



內部政策調整

■ 以下條件之IP必須部屬：
■ 1. 屬於資通安全責任等級A級或A級從屬單位者。
■ 2. 本校行政單位架設之伺服器。
■ 3. 本校行政人員使用之電腦
■ 4. 於資訊安全管理系統設定為公用電腦者。
■ 5. 於資訊安全管理系統之資訊安全分數低於40分者。(暫未導入)

■ 6. 使用本中心VPN服務者。

■ https://cnc.ntut.edu.tw/p/406-1004-93484,r1522.php?Lang=zh-tw



IP網段調整

■ 108年全校職員IP網段調整作業

■ 109年學術體系行政人員IP調整作業

■ 防火牆調整作業
– 外對內控管範圍 incoming All Deny，強化防護並不允許開Port私架伺服器



政策困難點

■ 對設備與管理人員操守針對機敏資料的機密性質疑
– 職員工
– 教職員
– 學生

■ 普遍資安意識與觀念不足，相關政策推動不易

■ ⾧官的支持與肩膀，自身的抗壓性、耐性與EQ

■ 以上困難點都須於各項會議中努力宣導，每年定期招開㇐次以上網管會議說明。



結論

■ 資安法上線前上線後，繁不及備載的資安政策與公告(https://cnc.ntut.edu.tw/)

■ 多管齊下的資安政策與防護才能逐步提升使用者意識與防護成果。



Q & A

謝謝聆聽指教


