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大綱

• 入侵趨勢案例研討

• DoS 與 DDoS 攻擊

• 進階持續性威脅(APT)概念與案例• 進階持續性威脅(APT)概念與案例

• 勒索病毒案例分析

• 資安防護技術與缺陷



入侵趨勢案例研討
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資安三原則

• Confidentiality –機密性
– 確保資料傳遞與存取的私密性確保資料傳遞與存取的私密性

– 避免未經授權的存取或有意無意的揭露與掠奪

• Integrity –完整性
Confidentiality

– 避免非經授權的使用者或處理程序竄改資料

• Availability –可用性
– 讓資料隨時保持在可用狀態

– 讓資料即時而且可靠的提供給各層級的人員使用

– 確保該服務的品質與永不中斷

Security 
Objects

確保該服務的品質與永不中斷

• Non-repudiation –不可否認性
– 防止存心不良者否認其所做過的事情

Integrity AvailabilityIntegrity Availability

5



攻擊複雜度與攻擊者的技術水準
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攻擊範圍和時間變化

攻擊目標
由 Server 轉向 Client

由 Service 轉向 Person
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一銀盜領案 (2016)
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中油勒索案 (2020)
臺灣中油公司在5月4日遭到勒索軟體威脅，但中油公司主要油品生產和製造
系統並沒有受到勒索軟體的危害，因有部分資料庫和電腦主機受駭，中油立
即透過斷網進行災害控管，受到勒索軟體影響的包括捷利卡、中油Pay系統
，但加油站的油品銷售系統不受影響，仍可以使用現金和信用卡進行交易。
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中油勒索案 (2020)
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中油勒索案 (2020)
外媒去年底曾報導，VISA發出警訊，掌握駭客鎖定加油站銷售點管理系統
（POS）弱點，透過釣魚郵件、廣告信件等手法，不需入侵整座加油站的
設備，就能竊取民眾的信用卡資料。設備 就能竊取民眾的信用卡資料
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當今威脅情勢分析

• 威脅的複雜性日益增高
– 90% 透過email繁殖與散撥，如mass mailing worms90% 透過email繁殖與散撥，如mass mailing worms
– 50%+ 經由Webpage讓使用者在無知的狀況下受感染

– 10% 因系統本身的漏洞(弱點)，透過以internet為途徑被攻擊

– 77% 擁有多重的散佈管道

– 87% 會引發其他的攻擊行為

• 威脅以多重方式與途徑的攻擊傳染能力大增
– 現今的攻擊大多具備多種攻擊途徑

單一的防禦措施或防禦點 已無法滿足企業面對攻擊的需求– 單一的防禦措施或防禦點，已無法滿足企業面對攻擊的需求

– 資訊安全須以系統的角度來思考部署企業安全防護網
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零時差攻擊

• zero-day attack 已是一個趨勢

• 此種態勢憑藉著被廣泛傳播的攻擊，將會
嚴重的威脅到Internet以及其眾多的使用者嚴重的威脅到Internet以及其眾多的使用者
或機器。

雖然供應商(OS 防毒廠商)已然了解此種• 雖然供應商(OS、防毒廠商)已然了解此種
形式，但他們仍然束手無策。屆時他們將
無法及時的提供修正檔或是補強措施。
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原廠不能更新的原廠不能更新的
RCE（遠端執行）漏洞



完整的資訊安全

• 資訊安全的演進過程中，我們可以看到：

資料加密在技術上的持續提升– 資料加密在技術上的持續提升

– 強化的預設安全措施

廣泛且及時的病毒防護– 廣泛且及時的病毒防護

– 自動化的作業系統補丁

• 但仍持續受到virus、worm 以及spy-bot的威脅

• 最大的安全漏洞並非在系統開發或網路技術，而
是人！
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惡意程式散佈途徑與管道

入侵途徑及管道 說明

電子郵件 電子郵件本身夾帶隱藏惡意程式的WORD的或其他類型
檔案，利用OFFICE程式的漏洞，開啟後便連帶安裝後門
或木馬程式。

系統本身漏洞 對目標系統或網路之漏洞進行攻擊，進而取得控制權，常
見的方式包含：網芳相關、RPC-DCOM、IIS、IE弱點攻
擊等等。擊等等

網站注入攻擊 使用特殊字元，使網頁應用程式略過安全性檢查，或輸入
錯誤資料，得到錯誤訊息進而推敲資料庫的格式及內容。

惡意網頁 駭客先攻陷某一網站 並在網頁上加入一些惡意程式碼惡意網頁 駭客先攻陷某一網站，並在網頁上加入一些惡意程式碼，
使瀏覽用戶不自覺就被植入木馬程式。或是網路釣魚方
式。

系統不當權限設定 防火牆規則不嚴謹、防毒軟體未更新，讓駭客利用掃描工
具直接獲得帳號密碼。
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韓國銀行



韓國銀行

防 公侵入 防
毒
主
機

公
文

中
心

侵入
信任心 信任

派送後門派送後門



不可信任的信任軟體



KMPlayer



KMPlayer
KMPlayer
更新中心侵入侵入

正常更新

派送後門

裝正版KMPlayer
從一般網路更新

裝正版KMPlayer
從某公司網路更新從一般網路更新 從某公司網路更新



常見駭客工具介紹

工具類別 功能及影響

後門程式 木馬程式，具備遠端遙控、遠端存取資料、資料傳輸、側錄
等等

帳號破解工具 獲取帳號檔並破解之帳號破解工具 獲取帳號檔並破解之

弱點掃描工具 掃描主機的漏洞，進而入侵

連線中繼程式 APR封包傳送中間攔截

遠端遙控程式 利用圖形化介面遠端遙控被入侵的電腦

鍵盤及密碼側
錄程式

記錄你鍵盤所打的字以及程式發送的密碼，並利用EMAIL傳
送一份到駭客手上錄程式 送一份到駭客手上
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系統癱瘓



針對式的攻擊



前、後期駭客手法比較
項目 早期駭客手法 新型駭客手法

掃描方式 ‧大規模 ‧小規模隨機掃描方式 大規模
‧從不同的網段
‧單一掃描來源

小規模隨機
‧在相同網段或信任網段
‧分散掃描來源

攻擊方式 ‧單純 ‧未知形態攻擊方式 單純
‧漏洞攻擊

未知形態
‧社交工程
‧網站漏洞攻擊

後門及木馬運用模式 植入後馬上使用 潛伏等待後門及木馬運用模式 ‧植入後馬上使用
‧本機開啟 Listen Port

‧潛伏等待
‧主動向外連線、匿蹤

駭客工具 ‧一般網路上常見工具 ‧自製工具、Rootkit
惡意網站 網頁 電子郵件‧惡意網站、網頁、電子郵件

目的 ‧竊取資料檔案
‧偷取密碼

‧竊取資料檔案
‧偷取密碼

‧炫耀 ‧生財工具

25



CodeRed ：Server漏洞與破壞病毒結合



SQL Slammer ：系統漏洞造成網路癱瘓



WannaCry ：Client漏洞與勒索病毒結合



資訊發展的趨勢

• 更貼近生活的應用

– 手機網路化

– 食衣住行電子化

– 醫療生化晶片化

網路依存度過高– 網路依存度過高

• 更強大的計算能力

– 雲端運算

– 虛擬化環境虛擬化環境



員工使用網路潛在的危機
• 網路瀏覽的安全風險

– 間諜軟體(Spyware)
惡意網站病毒(M li i M bil C d )– 惡意網站病毒(Malicious Mobile Code)

– 釣魚詐欺(Phishing Attack)
– 鍵盤側錄攻擊(Key-logger)

• 網路資源的誤用
– 濫用網路存取(Internet Access)
– 頻寬的誤用:頻寬的誤用:

• 串流媒體使用(Streaming Media)
• 網路收音機(Internet radio)

欲禁止與管理的使用• 欲禁止與管理的使用
– 即時通訊(Instant Messaging)
– P2P傳輸(Peer-to-peer file sharing)

• 惡意的意圖
– 透過網路閘道的機密資料外洩

– 內部網路的駭客行為(Employee Hacking)
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內部網路的駭客行為(Employee Hacking)



IT 監守自監



插上即中毒!共享充電寶!



不偷資料不破壞



印表機不設防



咖啡機維護不周害工廠中毒



饕客即駭客：自動販賣機漏洞



賭場漁缸漏洞



駭客隨身背



人體藏毒



＊ 也可駭



資訊人員的取捨
安全

Security
效能

Performance

Security

Performance

便利

管理/實作能力

便利
Convenient

管理/實作能力
Administration

成本
Cost



DoS 與 DDoS 攻擊
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DOS/DDOSDOS/DDOS
• DOS – Denial Of Service

藉由各種的攻擊手法 使資訊服務無法正常運作– 藉由各種的攻擊手法，使資訊服務無法正常運作

• DDOS – Distributed DOS
– 由多重來源進行攻擊，使資訊服務無法正常運作

• 目的

– 勒索獲利

– 打擊競爭對手

– 政治意圖

– 引人注意

– 練功











DoS的攻擊目標

• 破壞目標實體設備

• 癱瘓目標服務網路

– 頻寬消耗(Bandwidth Depletion)頻寬消耗(Bandwidth Depletion)
– 干擾連線 (Disrupt connection)
打擊目標主機或服務程式• 打擊目標主機或服務程式

– 弱點攻擊(Exploitation)( p )
– 資源消耗(Resource Depletion)

• 阻礙個體使用者• 阻礙個體使用者



DoS的攻擊目標

• 破壞目標實體設備

• 癱瘓目標服務網路

– 頻寬消耗(Bandwidth Depletion)頻寬消耗(Bandwidth Depletion)
– 干擾連線 (Disrupt connection)
打擊目標主機或服務程式• 打擊目標主機或服務程式

– 弱點攻擊(Exploitation)( p )
– 資源消耗(Resource Depletion)

• 阻礙個體使用者• 阻礙個體使用者



實體破壞

• 機房主機

• 網路設備

• 無線AP• 無線AP
• 網路線

• 網路/實像攝影機

• 硬碟I/O• 硬碟I/O
• 水電資源



實體破壞 – 機房管理

• 某政黨總部機房管理實例



實體破壞 – 乖乖

真人真事！真人真事！

不要鐵齒！不要鐵齒！



實體破壞 – 硬碟I/O
現在企業級硬碟
(理論上)比較難死

另一個實例：
crontab 設定crontab 設定
*/1 * * * * reboot



墨水 DDoS墨水 DDoS

印表機 勒索



DoS的攻擊目標

• 破壞目標實體設備

• 癱瘓目標服務網路

– 頻寬消耗(Bandwidth Depletion)頻寬消耗(Bandwidth Depletion)
– 干擾連線 (Disrupt connection)
打擊目標主機或服務程式• 打擊目標主機或服務程式

– 弱點攻擊(Exploitation)( p )
– 資源消耗(Resource Depletion)

• 阻礙個體使用者• 阻礙個體使用者



資料資料

DB

Web

網際網路網路層





主機已無法承受
只能靠清洗只能靠清洗





不同層級不同層級頻寬消耗頻寬消耗

• 頻寬攻擊：灌爆頻寬，一般採用Stateless(可偽冒來源)
– SYN Flood– SYN Flood
– ACK/RST Flood
– UDP/ICMP Flood
– Fragment Packet Attack
– Any packet flooding (ip/tcp/udp/icmp/…)

• 網路設備攻擊：癱瘓路由器、防火牆、負載平衡器、入侵
防禦系統 … 等網路設備

Syn/ack/rst/connection 等等– Syn/ack/rst/connection … 等等

• 增強效果(Amplification)攻擊：放大攻擊的技巧
Fraggle Smurf DrDoS DNS/NTP Amplificationattack– Fraggle, Smurf, DrDoS, DNS/NTP Amplificationattack
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頻寬消耗頻寬消耗應對策略應對策略

ISP防護中心
中華 臺固 遠傳

流量清洗中心
中華、臺固、遠傳 Akamai、Nexusguard



DoS的攻擊目標

• 破壞目標實體設備

• 癱瘓目標服務網路

– 頻寬消耗(Bandwidth Depletion)頻寬消耗(Bandwidth Depletion)
– 干擾連線 (Disrupt connection)
打擊目標主機或服務程式• 打擊目標主機或服務程式

– 弱點攻擊(Exploitation)( p )
– 資源消耗(Resource Depletion)

• 阻礙個體使用者• 阻礙個體使用者



干擾連線

• NetCut
• (Wireless) De-authentication



Wireless Jamming

Jammer

真AP

假AP



資料資料

DB

Web

網際網路網路層 系統層





SYN FloodSYN Flood
• 發送大量的 SYN 封包，使網路設備、或伺
服器的 Session Table 連線狀態陷入服器的 Session Table 連線狀態陷入
SYN_RCVD，而無法接受新連線

只要 發送速率 速率 即可讓• 只要 [發送速率] > [Timeout速率]，即可讓
服務一直處於癱瘓狀態

• 防護方式
– SYN Proxy / ServerSYN Proxy / Server

• 加大 Table
• 縮短 timeout縮短 t eout

– SYN Cookie
– RFC 4987RFC 4987



SYN Flood DDOS AttackSYN Flood DDOS Attack

Client Server Client ServerClient Client

填滿填滿
Session Table！

正常建立TCP連線 SYN Flooding
讓目標設備保持在SYN RECV讓目標設備保持在SYN_RECV



簡單的算式簡單的算式
• SYN 封包

IP + TCP Header length = 46 bytes– IP + TCP Header length = 46 bytes
– Ethernet Frame size = 64 bytes
實際運作時加上 h d平均長度 84 b t– 實際運作時加上overhead平均長度 = 84 bytes

• 1Mbps 的頻寬約可發出 1560 pps SYN
– 100Mbps  ＝＞ 156,000 pps SYN

• 已足已癱瘓大部份中階之防火牆

– 500Mbps  ＝＞ 780,190 pps SYN
• 許多高階設備亦無法承受

• 一般資安設備的 New Session/s 大部份不高
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影響攻擊效率的因素影響攻擊效率的因素
• 頻寬

– 100 Mbps
• ~ 156,000 pps

– 1000 Mbps
• ~ 1,560,000 pps

– 10Gbps  !?
• !? !? !? !? !?

• 攻擊程式之效率攻擊程式之效率
• 肉雞等級

– CPU
NIC– NIC

• 肉雞平台
– Linux
– UNIX-based
– Windows
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經過優化的攻擊程式經過優化的攻擊程式

• 測試實例
O Li 2 6 k l– On Linux 2.6 kernel

– Intel chip NIC
– 一台Thinkpad X220

• 結果：1,000,000 pps, , pp
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RFC 4987RFC 4987
• TCP SYN Flooding Attacks and Common 

Miti tiMitigations
– Filteringg
– Increasing Backlog

Reducing SYN RECEIVED Timer– Reducing SYN-RECEIVED Timer
– Recycling the Oldest Half-Open TCB
– SYN Cache
– SYN Cookies
– Hybrid Approaches
– Firewalls and Proxies– Firewalls and Proxies



Attack ToolsAttack Tools
• http://www.packetstormsecurity.org/
• Before WinXP sp1• Before WinXP sp1

– hping
– HGod– HGod
– ………

• After WinXP sp1After WinXP sp1
– Using WinPcap

• LinuxLinux
– tfn/tfn2k
– juno.cj
– synk4.c
– netflood.cpp

d0 l– d0s.pl



HgodHgod



DDoS DDoS 工具控制台工具控制台



自製工具自製工具



攻擊結果攻擊結果



ACK/RST FloodACK/RST Flood
• 假造來源發送大量的ACK/RST封包

• Firewall、Proxy、L4、或任何主機，將需
搜尋本身之Session Table，若未存在該連搜尋本身之Session Table 若未存在該連
線則回應 RST (或 Drop 封包)
兩種效果• 兩種效果 –
– 使網路設備、或主機負荷升高

– 使Outbound頻寬滿載

• 缺點 –• 缺點 –
– Stateful 設備（例如防火牆）會直接Drop封包



UDP/ICMP FloodUDP/ICMP Flood
• 假造來源發送大量的UDP/ICMP封包

• 多數攻擊程式在刻製封包的overhead較
TCP為低，故封包發送速度快、內容易客TCP為低 故封包發送速度快 內容易客
製

攻擊目的 使目標頻寬滿載• 攻擊目的 – 使目標頻寬滿載

• 阻擋方式 –
– 以Firewall或ACL攔截過濾封包

以IPS辨識非正常協定之封包– 以IPS辨識非正常協定之封包

– 設定QOS限制PPS



UDP FloodUDP Flood
• Windows

– 阿拉丁洪水攻擊器

• Linux
– pktgen (kernel module)pktgen (kernel module)
– Scapy

• http://www secdev org/projects/scapy/• http://www.secdev.org/projects/scapy/



Fragment Packet FloodFragment Packet Flood
• 發送大封包時，切割為眾多小封包進行傳
送送

• 使主機或網路設備虛耗大量時間於重組封使主機或網路設備虛耗大量時間於重組封
包，而導致負荷升高、處理速度降低

阻擋方式• 阻擋方式 –
– 阻擋由外至內的切割封包

– 禁止特定協定的封包切割行為



增強效果攻擊

• 常用的手法是反彈式攻擊 (Distributed 
R fl ti D S D D S) 由駭客偽造受害Reflection DoS, DrDoS)：由駭客偽造受害
者IP送出詢問封包，路由器會將回應封報寄
給第三方受害者。

– FraggleFraggle
– Smurf

D D S– DrDoS
– DNS/NTP Amplification Attack



FraggleFraggle
• 假造來源，發送 udp 封包至Broadcast 

AddressAddress
– port 7 (echo)

port 19 (chargen)– port 19 (chargen)

• 該網段所有機器將會回應UDP封包至欲攻
擊目標 而使網路癱瘓擊目標，而使網路癱瘓

• 注意 –注意
– 目前 Firewall 皆可攔截

– Internet 上多數Router皆已不轉發目標為BroadcastInternet 上多數Router皆已不轉發目標為Broadcast 
Address之封包 (no ip directed-broadcast)

– 關閉該 UDP 服務關閉該 UDP 服務



Smurf 
• 假造來源，發送 icmp echo-request封包至

B d t AddBroadcast Address
• 該網段所有機器將會回應icmp echo-reply封y
包至欲攻擊目標，而使網路癱瘓

• 注意 –注意
– 目前 Firewall 皆可攔截

– Internet 上多數Router皆已不轉發目標為BroadcastInternet 上多數Router皆已不轉發目標為Broadcast 
Address之封包 (no ip directed-broadcast)

– 目前Windows 已改為不回應 ICMP Broadcast 封包

– Linux 調過參數後亦可不回應
(net.ipv4.icmp_echo_ignore_broadcasts)



Distributed Reflection DoS
最早被利用是
駭客發現網際駭客發現網際
網路上的路由
器幾乎都開放器幾乎都開放
BGP 179埠

偽造受害者IP
送去SYN後，送去 後
讓路由器回應
SYN/ACK給
受害者受害者



Smurf 示意圖

Target

Attacker

Target
ICMP_ECHO_REQ
Source: Target
Destination: 10.1.1.255

網路設備 ICMP_ECHO_REPLY
Source: 10.1.1.* 主機
Destination: Target



最常使用 DNS與NTP



傳統DNS放大率

約7.7倍



EDNS0
• 傳統 DNS  UDP 封包回應限制 512 bytes
• DNSSEC 需要納入數位簽章，因此需要採
用 EDNS0，將 UDP 封包上限擴展到用 EDNS0 將 UDP 封包上限擴展到
4,096 bytes。
通常使用TXT R d填入 利用• 通常使用TXT Record填入，利用query 
ANY攻擊



EDNS0放大率

約50.9倍



DNS攻擊事件-ANY 放大攻擊

DNS 回應 3798 Bytes



Open Resolver Project



DrDOS 使用 NTP



DrDOS UDP 放大比率

https://www.us-cert.gov/ncas/alerts/TA14-017A



BitT tBitTorrent
下載電影變跳版下載電影變跳版

(50~120倍)



DoS的攻擊目標

• 破壞目標實體設備

• 癱瘓目標服務網路

– 頻寬消耗(Bandwidth Depletion)頻寬消耗(Bandwidth Depletion)
– 干擾連線 (Disrupt connection)
打擊目標主機或服務程式• 打擊目標主機或服務程式

– 弱點攻擊(Exploitation)( p )
– 資源消耗(Resource Depletion)

• 阻礙個體使用者• 阻礙個體使用者



TeardropTeardrop
• 利用製造含重疊區段的 TCP 封包，使目標
主機因重組封包的b 而C h主機因重組封包的bug而Crash

• 目前 Firewall 皆可攔截、即使進到Server亦目前 Firewall 皆可攔截 即使進到Server亦
不受影響

影響平台• 影響平台

– Windows 3.1、95、NT
– Linux kernel < 2.0.32、2.1.63



Teardrop Teardrop 示意圖示意圖



Fragment FlagsFragment Flags



LandLand
• 發出 Source/Destination IP 皆為目標機的

TCP SYN 封包 使目標機因不斷自我回應TCP SYN 封包，使目標機因不斷自我回應
而導致Crash
目前 皆可攔截 即使進到 亦• 目前 Firewall 皆可攔截、即使進到Server亦
不受影響

• 影響平台
– AIX 3
– FreeBSD 2.2.5
– IRIX 5.3
– NetBSD 1.3
– SunOS 4.1.4
– Windows 95、NT



Ping of DeathPing of Death
• 發送長度超過 65535 bytes 之 ping 封包

• 經過各router時，由於超過MTU，封包被切
割傳遞割傳遞

• 傳至目標機，進行封包重組時，由於超過
了單一封包的長度限制 而導致C h了單一封包的長度限制，而導致Crash

• 約 1997-1998 年間，所有的OS皆已修正

• 目前 Firewall 皆可攔截、即使進到Server亦
不受影響不受影響



Apache Killer Apache Killer 測試方法測試方法
• 送出不正常的 Range Request

GET / HTTP/1.0
Host: default
Accept-Encoding: gzip
Range: bytes=0-,5-0

• 若伺服器回應 206 Partial Content，則

g y ,

若伺服器回應 206 Partial Content 則
代表”可能”存在此弱點

經 P t h 過之伺服器應回應 200 OK• 經 Patch 過之伺服器應回應 200 OK
• 利用系統弱點造成資源耗盡利用系統弱點造成資源耗盡



ApacheKillerApacheKiller
• 攻擊方法

– http://www.hackersgarage.com/apache-killer-
denial-of-service-flaw-in-apache-
webserver.html

• 防禦方法討論串防禦方法討論串

– http://marc.info/?l=apache-httpd-
dev&m=131418828705324&w=2dev&m=131418828705324&w=2

• 目前 Apache 官方已修正此弱點，需更新至
2.2.21



IIS HTTP.sys攻擊

/ 發現並通報2014/12 – 發現並通報
(半年過去…)

201 /0 微軟發布安全更新2015/05 – 微軟發布安全更新



MS15-034 /CVE-2015-1635
• 針對Microsoft IIS 7.5 64 bits的png檔案送出特定

Range標頭後 會造成系統崩潰Range標頭後，會造成系統崩潰

• 範例

– Range: bytes=24688-18446744073709551615
– 紅字範圍填入4294967296到18446744073709551615
間的數字都會當機 亦即 ^ ^間的數字都會當機，亦即2^32~2^64-1

– 推測為64 bits系統對png的handler延用了32bits版本的
程式程式

– 為未公開弱點

2014/12 微軟/Ci i 發現• 2014/12 – 微軟/Citrix發現

• 2015/05 – 微軟發布安全更新



DoS的攻擊目標

• 破壞目標實體設備

• 癱瘓目標服務網路

– 頻寬消耗(Bandwidth Depletion)頻寬消耗(Bandwidth Depletion)
– 干擾連線 (Disrupt connection)
打擊目標主機或服務程式• 打擊目標主機或服務程式

– 弱點攻擊(Exploitation)( p )
– 資源消耗(Resource Depletion)

• 阻礙個體使用者• 阻礙個體使用者



不同層級資源消耗不同層級資源消耗

• 網路層級
– TCP Connect Flood
– Zombie ConnectionZombie Connection

• 應用層
– SSL Flood
– HTTP FloodHTTP Flood
– Application Flood



TCP Connect FloodTCP Connect Flood
• 以大量之攻擊來源，與目標服務不斷重覆
建立TCP連線 切斷連線 建立連線 切建立TCP連線、切斷連線、建立連線、切
斷連線……等動作

• 網路設備/主機 將因虛耗許多資源於連線之
處理，而使負荷升高、服務緩慢處理，而使負荷升高、服務緩慢

• 阻擋方式 –
– Firewall/IPS – 限制服務之 Connection Per Second
– 縮短 timeout 時間

– 定時抓出超出CPS之來源阻擋

– 以效能較好之 Proxy/L4 設備代替主機建立連線



攻擊結果攻擊結果



Zombie ConnectionsZombie Connections
• 以大量之攻擊來源，與目標建立 TCP 連線

並定時發送封包保持連線不切斷，並定時發送封包保持連線不切斷

• 網路設備/主機 將因 Session Table 被建滿
而導致負荷升高 無法服務而導致負荷升高、無法服務

• 阻擋方式 –
– Firewall/IPS – 限制同一 IP 之可連線數

– 縮短 idle timeout 時間縮短 idle timeout 時間

– 定時抓出建立過多連線的來源直接阻擋

以效能較好之 Proxy/L4 設備代替主機建立連線– 以效能較好之 Proxy/L4 設備代替主機建立連線



攻擊結果攻擊結果



DNS Query FloodDNS Query Flood
• 快速並大量DNS查詢，攻擊者主機資源消耗輕微

但造成目標主機資源消耗嚴重，但造成目標主機資源消耗嚴重

Attacker Victim

112



Application FloodApplication Flood
• 以大量之攻擊來源，對目標不斷進行應用
層之正常行為層之正常行為

• 主機將因不斷處理過量之請求而導致負荷主機將因不斷處理過量之請求而導致負荷
升高、無法服務

常見攻擊方式• 常見攻擊方式

– SSL Flood
– HTTP Flood
– DNS FloodDNS Flood
– LOGIN/DB_QUERY Flood



HTTP DoSHTTP DoS
• GET with unended request

Sl l i– ex: Slowloris
• POST with unreached body

– ex: OWASP HTTP Post Tool
• HTTP FloodHTTP Flood
• CC攻擊

P– Proxy
– iframe



Slow HTTP GETSlow HTTP GET
• 一個正常完整的HTTP Get Request結尾為連續兩組換行

符號CRLF [ \r\n ]，未收到連續兩組CRLF之前，伺服器會符號CRLF [ \r\n ]，未收到連續兩組CRLF之前，伺服器會
視此Request尚未結束，等待後續的要求

• 伺服器均有設定若使用者端過久未傳送資料，將其視為離伺服器均有設定若使用者端過久未傳送資料 將其視為離
線而中斷與其連線(IDLE Timeout)。透過不斷送出HTTP 
Get Request的Header，且不送出連續兩組CRLF，即可
佔用伺服器的連線。

• 攻擊時可同時開啟多個Thread，在各Thread連線逾時之
前再送新的H d 內容來維持連線 佔住伺服器的可用前再送新的Header內容來維持連線，佔住伺服器的可用
連線。只要連線數大於系統限制(例如Apache的Max 
Clients設定)，伺服器一直處於等候這些未完成的連線，Clients設定)，伺服器一直處於等候這些未完成的連線，
無法處理新的連線，即可造成DOS。
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Slow HTTP POSTSlow HTTP POST
• 一個正常完整的HTTP POST Request中會利用

Content Length宣告需POST的位元數Content-Length宣告需POST的位元數

• Web Server在Client未傳送完所宣告的長度前，
會持續等待 直到會持續等待，直到：

– (1)收到POST data長度與Content-length宣告符合，或

– (2)逾時

• 建立HTTP連線後，緩慢送出POST字元佔用連線
，耗盡網頁伺服器的可用連線數
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OWASP HTTP Post ToolOWASP HTTP Post Tool
POST /post.aspx HTTP/1.1
Accept: text/html */*Accept: text/html, /
Accept-Language: en-US
User-Agent: Mozilla/5.0 (Windows NT 6.3; Win64; x64) g ( )

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/37.0.2049.0 
Safari/537.36

Accept-Encoding: gzip deflateAccept-Encoding: gzip, deflate
Host: 192.168.37.14
Connection: Close    

i(等待)d(等待)= (等待)a (等待) ... …



OWASP HTTP Post ToolOWASP HTTP Post Tool
• https://www.owasp.org/index.php/OWASP_HTTP_Post_Tool
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HTTP FloodHTTP Flood
• 以大量之攻擊來源，對目標不斷發送 HTTP 

R tRequest
• 主機將因不斷處理過量之請求而導致負荷主機將因不斷處理過量之請求而導致負荷
升高、無法服務



Evernote DDoS事件



長官害到的DDoS事件



Default Max ConnectionDefault Max Connection
• IIS

• Apache
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HTTP Flood HTTP Flood 工具工具

• ab (Apache Benchmark)
htt //htt d h /– http://httpd.apache.org/

• JMeter
– http://jakarta.apache.org/jmeter/

• Siege
– http://www.joedog.org/siege/

• Microsoft Web Application Stress Toolpp
– http://www.microsoft.com/technet/archive/itsolutions/i

ntranet/downloads/webstres.mspx
• …. Many tools

– http://www.softwareqatest.com/qatweb1.htmlp q q



Low Orbit Ion CannonLow Orbit Ion Cannon



H.O.I.CH.O.I.C
• 在HTTP GET後方加入隨機變數，混淆防護設備
的判斷的判斷
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JS LOICJS LOIC
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活殭屍攻擊



CC 攻擊

• 利用XSS手法將攻擊語法貼到各網站或留言版







TOR

洋蔥網路
為躲避中共長城防火牆，為躲避中共長城防火牆，
利用加密和多節點出口
以到達目的網站。以到達目的網站



TOR’s Hammer

小孩都會用的工具小孩都會用的工具



SSL FloodSSL Flood
• 以大量之攻擊來源，對目標不斷進行SSL 

H d h kHandshake
• 受攻擊主機將因不斷進行SSL協議交換而導受攻擊主機將因不斷進行SSL協議交換而導
致負荷升高、無法服務



SSL Renegotiation FloodSSL Renegotiation Flood
• SSL協議分為兩層：

– SSL記錄協議（SSL Record Protocol）：它建立在可靠的傳輸協（ ）
議（如TCP）之上，為高層協議提供數據封裝、壓縮、加密等基
本功能

SSL握手協議（SSL Handshake Protocol）：它建立在SSL記錄– SSL握手協議（SSL Handshake Protocol）：它建立在SSL記錄
協議之上，用於在實際的數據傳輸開始前，通訊雙方進行身份認
證、協商加密演算法、交換加密密鑰等。

• 在進行negotiation的過程當中，會消耗系統CPU的資源，
可利用此特性不斷的與目標Web Server進行SSL 
negotiation 使目標系統CPU滿載而無法提供服務negotiation，使目標系統CPU滿載而無法提供服務。

• 範例工具：

htt // th /th l d /th l d 1 4 thttp://www.thc.org/thc-ssl-dos/thc-ssl-dos-1.4.tar.gz



DDoS 勒索







DDoS IRC/CLoud Based
• 常用工具

– Trinity
– Knightg
– Kaiten



肉雞服務
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Great Cannon



DoS的攻擊目標

• 破壞目標實體設備

• 癱瘓目標服務網路

– 頻寬消耗(Bandwidth Depletion)頻寬消耗(Bandwidth Depletion)
– 干擾連線 (Disrupt connection)
打擊目標主機或服務程式• 打擊目標主機或服務程式

– 弱點攻擊(Exploitation)( p )
– 資源消耗(Resource Depletion)

• 阻礙個體使用者• 阻礙個體使用者



帳號鎖定



檢舉功能



流量清洗擋不住權限清洗... 



這全都是愛



進階持續性威脅(APT)進階持續性威脅(APT)
概念與案例概念與案例
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APT攻擊現象

• APT, Advanced Persistent Threat – 針對特定目
標 利用最新技術有規模地長期進行攻擊 採被標，利用最新技術有規模地長期進行攻擊。採被
動為主動，鎖定具有高價值目標的攻擊行為

駭客比目標組織還要了解組織• 駭客比目標組織還要了解組織

• 目標明確精準，範圍小樣本少，不易警覺，攻擊
內容量身訂做，以假亂真

• 相關的子公司、合作廠商、下包商、物流業者都相關的子公司 合作廠商 下包商 物流業者都
是可能被攻擊的對象

• 經常拌隨針對性的社交工程（原名魚叉式攻擊）經常拌隨針對性的社交工程（原名魚叉式攻擊）

• 長期、低調、不易發現



APT PDCA
鎖定目標
收集資訊

提昇權限
持續攻擊 收集資訊持續攻擊

ＡＰＴｓＡＰＴｓ

入侵網路分析資訊 入侵網路
建立基地

分析資訊
評估戰果



被狠狠羞辱的資安大神



資料拼圖

簡易密碼簡易密碼

萬用密碼

暴力破解暴力破解

2012 Data BREACH Investigations Report - Verizon RISK Teamg p



魚叉式路徑示意圖

IDS/IDPIDS/IDP HIPS/AVHIPS/AV
鎖定特定目標鎖定特定目標

發送夾有惡意程式發送夾有惡意程式
的的Office Office 文件文件

GatewayGatewayGatewayGateway
FirewallFirewallFirewallFirewall

陳總統國務機要費
黑幕 d黑幕.doc



網軍



水坑式攻擊（watering hole）



勒索病毒實例分析
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勒索軟體成企業頭痛問題



勒索軟體

• 一但中了病毒，所有本機檔案被加密，必
需要付贖金給駭客 才能將檔案解密需要付贖金給駭客，才能將檔案解密

• 注意注意

– 會加密外接裝置內檔案，例如USB外接硬碟、
NAS外接儲存系統NAS外接儲存系統

– 會加密網路分享磁碟或雲端共享空間，例如
Dropbox 企業內網芳主機Dropbox、企業內網芳主機

• 常見軟體：

– TorLocker, TorrentLocker, CryptoLocker 、
CTB-Locker、CryptoWall等等yp 等等



2016年勒索軟體數量增加752%



早期勒索軟體

猜到密碼即可破解 密碼多半已公開猜到密碼即可破解，密碼多半已公開



CryptoLocker 



CryptoLocker 



Cerber - 限時優惠



勒索

每個人破解金鑰不一樣



Javascript版病毒

不用放在網頁裏不用放在網頁裏

直接點擊也可以執行



人性的考驗



製作工具─ Ransom32

可以快速製作不同病毒

許多掃毒軟體會跳過J 檔案許多掃毒軟體會跳過Js檔案



網路版製作工具─ Tox



勒索大全

• https://docs.google.com/spreadsheets/d/1TWS238xacAt
o-fLKh1n5uTsdijWdCEsGIM0Y0Hvmc5g/pubhtmlo fLKh1n5uTsdijWdCEsGIM0Y0Hvmc5g/pubhtml



駭客入侵，植入網站

會選擇用戶，只把病毒派給IE



駭客入侵，植入網站

利用影片播放套件的漏洞利用影片播放套件的漏洞



大喇喇租廣告

病毒Angler病毒

直接跟紐約時報、BBC、MSN、AOL

等入口網頁租廣告頁



大喇喇租廣告

https://blog.malwarebytes.com/cybercrime/2016/06/neutrino-exploit-kit-
fill i f l k i t l ti i i /fills-in-for-angler-ek-in-recent-malvertising-campaigns/

臺灣Yahoo奇摩首頁

重大感染源



大喇喇租廣告



ThunderCrypt – 伊莉論壇



ThunderCrypt – 伊莉論壇



ThunderCrypt 客服信箱

我月薪只有400美金，
付不出300美金…求

求你

好啦，算你免費



ThunderCrypt 客服信箱



ThunderCrypt 客服信箱

病毒的寫作流程、更新速度和客戶服務病毒的寫作流程 更新速度和客戶服務

比正版軟體還好！比正版軟體還好！



ThunderCrypt 客服信箱

太貴了啦…太貴了啦…
我是臺灣人…

我們已經發現高估
臺灣人收入了臺灣人收入了…
好啦給你打折…



ThunderCrypt 客服信箱



先檢查受害者裝哪一種防毒？



MAC病毒



專打NAS



利用系統未更新的漏洞



MS17-010 (2017/03月釋出)



WannaCrypt 2.0



WannaCrypt 2.0



WannaCrypt 2.0

注意注意
這支病毒沒良心，
根本沒有作解密機制根本沒有作解密機制



逃過一劫的 Windows XP



WannaCrypt 解密工具 （部分）

• https://github.com/gentilkiwi/wanadecrypt/releas
eses



綁架網站



勒索防護─Windows防護

• Microsoft EMET



勒索防護─Windows防護



勒索防護─偵測加密

• Malwarebytes Anti-Ransomware 



勒索防護─偵測加密

• 勒索病毒對策:簡易監控小腳本



已經中了怎麼辦？



已經中了怎麼辦？ ─破解特定病毒

• 趨勢科技勒索病毒檔案解密工具

– http://esupport.trendmicro.com/solution/zh-
TW/1114221.aspx



已經中了怎麼辦？ ─破解特定病毒

• https://noransom.kaspersky.com/



猪隊友的故事



猪隊友的故事



猪隊友的故事



備分與還原



購買比特幣



資安防護技術與缺陷
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個人電腦防毒、防火牆及IDS

總公司

Corporate

Browser

Modem

Browser

Modem
DB Servers

分公司

PCs

Corporate
MainFrame

Modem
Router

Modem防
火
牆PCs

PCs Web Servers

IDS/IPS PC AntiVirus Firewall IDS

PCs
PCs

PCs

Internet
Router

防
火
牆

防
毒
牆 Mail Filter

PC AntiVirus,Firewall,IDS

Servers
DB Servers

Vulerability
Mobile PC

Modem

Mail ServersS

Web Filter

HD加密

Modem
Modem

Modem

Vulerability
Scanner

Mail ServersSex
Drug

防止內/外部入侵及使用的控管

HD加密

防止內/外部入侵及使用的控管



迴避防火牆

網際網路

防火牆只允許WWW常用埠

WWW網拍購物

防火牆只允許WWW常用埠
80/TCP

WWW網拍購物
FTP檔案上傳
P2P檔案分享

內部使用者
個資

P2P檔案分享
IM即時通分享

80/TCP反向式木馬
P2P 使用 80/tcp
IM 使用 80/tcp

無界瀏覽無界瀏覽



遠端偷渡管道

• FTP
網路硬碟空間• 網路硬碟空間

• 網路芳鄰

• 遠端操作
Windows 遠端桌面 PCAnywhere VNC– Windows 遠端桌面 , PCAnywhere , VNC

• 即時通訊
– MSN, Skype, QQ

• P2P
– FOXY、BitComet、eDonkey



Web MSN



無界瀏覽 UltraSurf

幫助IE自動尋找美國的代理伺服器(Proxy)



洋蔥路由 – 剝掉一個又一個

利用P2P概念傳遞• 利用P2P概念傳遞
• 2010年6月，中國長城終於成功封鎖



次世代應用程式防火牆

掃瞄傳輸內容掃瞄傳輸內容

辨識應用程式辨識應用程式

辨識使用者



辨識應用程式



辨識使用者

•辨識使用者•辨識使用者

–老闆可以玩facebook遊戲

–MIS可以facebook聊天

–員工不能上facebook



辨識傳輸內容



利用第七層網站漏洞

網站程式漏洞
DB 個資

網站程式漏洞 Web

網際網路

設計或管理疏失設計或管理疏失



網站防火牆

毋須上百條規則毋須上百條規則

以「行為」為基準以 行為」為基準

毋須更新

正面表列白名單

只開放程式可正常執行的行為只開放程式可正常執行的行為

就可防堵零時差攻擊



網站資料外洩預警



問題與討論


