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 ASOC 資安偵測 & 情資分析

資安案例分享

–資安事件趨勢

– Revil勒索病毒
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資安案例分享



資安事件趨勢

今年度最值得關注的網路資安威脅

遠端服務協定攻擊

勒索軟體

加密貨幣挖掘



遠端服務協定攻擊的資安風險

Windows 遠端桌面服務(RDP)

Secure Shell 服務(SSH)

TELNET 服務



勒索軟體即服務RaaS

2020年~2021年台灣高科技製造業遭受駭客攻擊
2020年分別遭受Evil Corp、DoppelPaymer、Conti等七個不同的勒索病毒集團攻擊
2021年第一季則以REvil (Sodinokibi) 為主。



虛擬貨幣挖掘

1. 網頁劫持
2. BOTNET 散播
3. 免費共享軟體夾帶



比特幣幣值變化



Revil簡介

Revil最早被發現於2019年，又稱Sodinokibi，國內外
許多企業都曾受過其攻擊，並被要求支付巨額的贖金，
直至今年國內仍有企業受害相關新聞。



Revil散播手法

Revil散佈方式多種，常見手法像封裝在非官方的軟體中，
或釣魚手法散佈惡意巨集檔案，除此之外還會針對大型
設備的漏洞置入或暴力破解登入後進行攻擊。



攻擊流程

電腦在感染後會迅速將檔案文件進行加密，並
置換桌布告知設備已被加密勒索



攻擊流程

被加密檔案的同資料夾內都會出現txt檔，內容
為駭客的聯絡方式與付款贖金期限。



攻擊流程

Sodinokibi提供的聯絡方式為透過洋蔥路由，
連上指定的網站，再由駭客提供的金鑰登入。



攻擊流程

進入後會告知付款金額、方式。 Sodinokibi要
求付款的貨幣為門羅幣。

為獲得信任，提供解密測試檔給受害者使用，
但限定jpg、png及gif檔。



行為分析

Revil加密類型有範圍，exe、bmp不進行加密，
推測只對文件或壓縮檔等類型進行加密，其中文
件類型的txt檔不在加密範圍中。



行為分析

為確保受害者系統正常運作，Windows系統資
料夾內的檔案不在病毒的加密範圍內，除此以外
的資料夾皆被加密。



總結

Revil在執行上相當快，虛擬環境測試約5分鐘即可完成
整台電腦的加密作業，因此實際環境中可能更快

不只是單純對電腦進行加密勒索，感染後還會出現大
量異常連線與組態管理檔案，換句話說感染後，設備會
保持在攻擊者的監控管理中。

根據過往情資，不少被暴力破解密碼或利用漏
洞植入惡意程式的方式進行攻擊。



FTP匿名登入弱點



說明

FTP匿名登入弱點經常發生於多功能事務機的
掃描功能共享文件目錄，如未將該功能關閉，有
心人士能夠相當輕易的存取辦公室內曾經掃描過
的文件檔案，非常容易造成機敏資料外洩。
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多功能事務機



說明

共享工作空間的上班文化已成為全球趨勢，網路
印表機與多功能事務機已然成為辦公室不可或缺的一員

近年來網路攻擊者以漸漸將目標鎖定成這些未經控
管的連網裝置。這些多功能事務機經常出現預設帳號密
碼未修改的情形，使攻擊者能夠輕易地透過預設帳密接
管設備。
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Q＆ A
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