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7x24 持續偵測與清洗服務(第二季)
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單位 阻擋流量 備註

台北市教育網路中心 37,687 Gbits

成功大學-國教署集中雲團隊 台北市教育網路中心



2022年第二季 DDoS攻擊總流量與攻擊類型

單位：Gbits

攻擊總流量約 38 Tbits

0.007

0.21

1.178

1.219

1.823

13.868

2261.62

13775.72

22884.259

0 5000 10000 15000 20000 25000

network flood IPv4 TCP-SYN-ACK

network flood IPv4 TCP-RST

network flood IPv4 TCP-SYN

SYN Flood HTTP

L4 Source or Destination Port Zero

DOSS-UDP-flood-80-Req

DOSS-NTP-reflected-monlist

network flood IPv4 UDP

network flood IPv4 UDP-FRAG

network flood
IPv4 TCP-SYN-

ACK

network flood
IPv4 TCP-RST

network flood
IPv4 TCP-SYN

SYN Flood
HTTP

L4 Source or
Destination
Port Zero

DOSS-UDP-
flood-80-Req

DOSS-NTP-
reflected-

monlist

network flood
IPv4 UDP

network flood
IPv4 UDP-

FRAG

數列1 0.007 0.21 1.178 1.219 1.823 13.868 2261.62 13775.72 22884.259

攻擊種類統計
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DDoS防護範圍
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重點資安事件研究與分析案例

01

02

03

CVE-2022-1388 漏洞分析

F5在五月初公開此漏洞資訊(繞過身分驗證)，

同時也提供修補更新檔案。而後資安業者成功

開發PoC程式後，呼籲管理者應立即修補此重

大漏洞。

Spring4Shell 漏洞說明

國外資安人員在三月底公開這個漏洞資訊(RCE

漏洞)，不久就出現相關PoC程式，並且在四月

初就偵測到利用此漏洞的攻擊事件。

MALWARE-CNC 種類介紹: Redline、Vidar

北區ASOC發現有兩個規則，在第二季中有明顯

的事件量。基於好奇，而進行初步的研究分析。
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CVE-2022-1388 漏洞分析
F5 BIG-IP iControl



漏洞描述

• CVE-2022-1388 是 F5 Networks 的 BIG-IP 解決方案管理界面中的一個嚴重漏洞 (CVSS 

9.8)，該漏洞由 F5 官方在 2022 年 5 月 4 日對外發布

• 此漏洞可讓未經身份驗證的攻擊者，繞過 F5 的 iControl REST 身份驗證，進而存取 BIG-

IP 系統

• iControl REST 是一個 Web-based 程式介面，可執行 BIG-IP 硬體設備組態配置與管理

資料來源： https://nvd.nist.gov/vuln/detail/CVE-2022-1388資料來源： https://support.f5.com/csp/article/K23605346 17

https://nvd.nist.gov/vuln/detail/CVE-2022-1388
https://support.f5.com/csp/article/K23605346


漏洞說明

• CVE-2022-1388 是存在於 F5 的 BIG-IP (All Modules) 所使用的 iControl REST 元件中

• 該元件的功能是為了讓使用者或自動化(腳本)程式能與F5設備執行輕量且快速的互動

• 漏洞發生的原因跟去年發生的 CVE-2021-22986 漏洞太過相似，推測是上次漏洞修補方式並

不完善。

資料來源： https://nvd.nist.gov/vuln/detail/CVE-2021-22986#vulnCurrentDescriptionTitle
18

https://nvd.nist.gov/vuln/detail/CVE-2021-22986#vulnCurrentDescriptionTitle


影響範圍

• 受影響之 BIG-IP (All modules) 版本如下：

➢ 16.1.0 - 16.1.2

➢ 15.1.0 - 15.1.5

➢ 14.1.0 - 14.1.4

➢ 13.1.0 - 13.1.4

➢ 12.1.0 - 12.1.6 (End of Support)

➢ 11.6.1 - 11.6.5 (End of Support)

資料來源：https://support.f5.com/csp/article/K23605346

19

https://support.f5.com/csp/article/K23605346


建議措施

⚫ 目前 F5 官方已針對此漏洞釋出修復版本，請根據使用的版本做更新：

➢ BIG-IP 16.x ：16.1.2.2

➢ BIG-IP 15.x ：15.1.5.1

➢ BIG-IP 14.x ：14.1.4.6

➢ BIG-IP 13.x ：13.1.3.5

➢ BIG-IP 12.x ：停止支援(EoS)，不會有修補版本

➢ BIG-IP 11.x ：停止支援(EoS)，不會有修補版本

⚫ 若目前所使用之版本因已停止支援而未釋出修補程式，建議升級至仍有支援且已推出修補程

式之版本。

資料來源：https://support.f5.com/csp/article/K23605346
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https://support.f5.com/csp/article/K23605346


緩解措施

➢ 若無法更新至最新版本，可參考 F5 官方提供之緩解措施(詳細細節請至官網查詢)：

⚫ 禁止透過設備之 self IP 位址存取 iControl REST 介面

⚫ 僅允許受信任之使用者與設備可透過 BIG-IP 設備管理頁面存取 iControl REST 介面

⚫ 調整 BIG-IP 設備之 httpd 設定檔

資料來源：https://support.f5.com/csp/article/K23605346

21

https://support.f5.com/csp/article/K23605346


漏洞原理-1

• 此漏洞發生在 iControl REST 進行身分驗證時，攻擊者可透過特殊的 HTTP request

header 就可繞過身分驗證

• 本次漏洞原理跟CVE-2021-22986漏洞一樣，故後續原理、分析章節會一併一起說明

• 兩者漏洞的差異：

– CVE-2021-22986漏洞是未經授權(意思可等於繞過身分驗證)的遠端任意執行程式碼(RCE)

– CVE-2022-1388漏洞是只有繞過身分驗證

資料來源： https://support.f5.com/csp/article/K03009991 資料來源： https://support.f5.com/csp/article/K23605346
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https://support.f5.com/csp/article/K03009991
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漏洞分析-2

• 需要滿足四個條件才會成功的繞過身分驗證

• 條件說明如下：

1. Connection header必須包含X-F5-Auth-Token

2. X-F5-Auth-Token 必須存在

3. 在host header中，一定要是 localhost(也可以寫成127.0.0.1)，或Connection header務必包含X-Forwarded-Host

4. Auth header務必把帳號設定成admin，而密碼為任意(代表密碼可以為空)

資料來源：https://github.com/horizon3ai/CVE-2022-1388 資料來源：https://ithelp.ithome.com.tw/articles/10204743

➢ 其他深入分析內容請參考補充資料章節
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IPS偵測規則說明

資料來源：https://blog.talosintelligence.com/2022/05/threat-

advisory-critical-f5-big-ip-vuln.html

此規則偵測條件為：

1. 外對內的tcp連線；來源埠不限；目標埠為網站常用的連線埠(80、81、8080….等)

2. 封包內容包含下列關鍵字

 Connection:

 X-F5-Auth

24

https://blog.talosintelligence.com/2022/05/threat-advisory-critical-f5-big-ip-vuln.html


學術網路偵測狀態-2
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Spring4Shell漏洞說明
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⚫ Spring4Shell是一個遠端執行程式碼(RCE)漏洞。漏洞編號為CVE-2022-22965，該漏洞風

險等級為最高(9.8分)

⚫ 此漏洞由國外資安研究人員在三月底，於推特上發布漏洞資訊(但已被刪除)

⚫ 漏洞資訊公開後，相關PoC程式就出現在Github上

⚫ 四月初就陸續傳出相關的漏洞攻擊資訊

漏洞介紹

資料來源： https://x41-dsec.de/pethmr/springshell/
資料來源： https://nvd.nist.gov/vuln/detail/CVE-2022-22965

https://x41-dsec.de/pethmr/springshell/
https://nvd.nist.gov/vuln/detail/CVE-2022-22965


影響範圍

⚫ 根據Spring官方漏洞說明：

⚫ 執行JDK版本為9(含)以上

⚫ 使用Apache Tomcat做為Servlet容器

⚫ 程式專案封裝成Java web archive(WAR)，並部署於獨立之Tomcat實體

⚫ 程式專案與Spring-webmvc或spring-webflux有相依性

⚫ Spring Framework 5.3.0至5.3.17、5.2.0至5.2.19，以及之前舊的版本

資料來源：https://spring.io/blog/2022/03/31/spring-framework-
rce-early-announcement

28
資料來源： https://zh-tw.tenable.com/plugins/nessus/159542

https://spring.io/blog/2022/03/31/spring-framework-rce-early-announcement
https://zh-tw.tenable.com/plugins/nessus/159542
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建議措施和暫時緩解方法

⚫ Spring官方建議應升級到最新版本(資料截至4/15)

• Spring Framework 5.3.19、5.2.21或之後更新的版本

• Spring Boot 2.6.7、2.5.13或之後更新的版本

⚫ 官方提供暫時緩解方法有：

• 升級Apache Tomcat版本(10.0.20, 9.0.62, 8.5.78或之後更新的版本)

• 降級Java版本到Java 8

• 不允許特定Java類別(class)中的屬性(Fields)的使用

資料來源：https://spring.io/blog/2022/03/31/spring-framework-rce-early-announcement

https://spring.io/blog/2022/03/31/spring-framework-rce-early-announcement


其他緩解措施
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資料來源： https://teamt5.org/tw/posts/spring-rce-zeroday-vulnerability/

https://reurl.cc/EpO0Rg
https://teamt5.org/tw/posts/spring-rce-zeroday-vulnerability/
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POC程式測試結果紀錄

備註：測試時間為06/07

• 北區ASOC查詢過去近兩年Shodan資料，找出曾經有出現Spring特徵的資料共48筆

• 經過三個PoC程式測試後，確認名單上的IP都沒有CVE-2022-22965的漏洞



自我檢測方式

32資料來源： https://teamt5.org/tw/posts/spring-rce-zeroday-vulnerability/

https://reurl.cc/EpO0Rg
https://teamt5.org/tw/posts/spring-rce-zeroday-vulnerability/
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IPS相關規則列表

⚫ 目前IPS上的偵測Spring4Shell規則總共有5條

⚫ 規則判斷內容和PoC程式內出現的特徵片段相符合



學術網路偵測情況-2
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MALWARE-CNC 種類介紹：Redline、Vidar



Snort 規則說明
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學術網路偵測情況-2
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RedLine Infostealer

• IPS共有五條規則(SID:58007、58009、59149、59150、59160)，而目前各大區網僅

觸發59160這條(相關規則於2022/03/04更新至IPS上)

• Redline暫時都以Windows用戶為主要受害者

• 主要以竊取電腦中敏感資訊為主，例如 login credentials, browser cookies, auto-fill 

information, and credit card details

• 就韓國資安公司Asec調查，主要以釣魚方式散播，但有一部分是在Youtube廣告上，

假借放在外掛影片中，引誘受害者下載
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RedLine Infostealer

• Sid:59160 觸發規則如下：

• 觸發範例封包：

39



A Long List Of Arkei Stealer's Crypto Browser Wallets

• IPS 針對該事件有佈署兩條規則(sid:59202、59203，於3/4更新)

• 以59202觸發最多，但59203仍有少數

• 主要以竊取電腦中敏感資訊，例如虛擬貨幣錢包或瀏覽器中的敏感資訊，外傳到

CNC伺服器

• 59202偵測規則：

40



A Long List Of Arkei Stealer's Crypto Browser Wallets

可被竊錢包
TronLink Coinbase Wallet Wombat Clover Wallet Polymesh Wallet Cyano Wallet Steem Keychain

MetaMask Guarda MEW CX Liquality Wallet ICONex Byone Nash Extension

Binance Chain Wallet EQUA Wallet GuildWallet Terra Station Nabox Wallet OneKey Hycon Lite Client

Yoroi Jaxx Liberty Saturn Wallet Keplr KHC LeafWallet ZilPay

Nifty Wallet BitApp Wallet Ronin Wallet Sollet Temple DAppPlay Coin98 Wallet

Math Wallet iWallet NeoLine Auro Wallet TezBox BitClip

可被竊瀏覽器

Google 
Chrome

Chromium Orbitum
Comodo 
Dragon

CocCoc Uran CryptoTab Brave SlimBrowser PaleMoon KMeleon

Microsoft 
Edge

Kometa Nichrome Maxthon 5 QIP Surf CentBrowser Opera OperaGX Waterfox Cyberfox
Thunderbird

Amigo Torch Sputnik Vivaldi Elements Tor OperaNeon Firefox BlackHawk IceCat
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受害電腦會對外傳送敏感資訊
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▪ Wannacry 勒索病毒 透過詢問 DNS 亂數 domain，用以確認是否在在真實環境而非沙箱
環境。

44圖片來源出處：
https://portal.cert.tanet.edu.tw/docs/pdf/2017062004063434305283221149085.pdf



▪ Log4j 漏洞，駭客利用 DNS domain 的查詢，使得受害 server 向惡意 DNS server 回報

受害主機之相關漏洞訊息。

45圖片來源出處：
https://www.akamai.com/blog/security/a-log4j-retrospective-part-2-data-exfiltration-and-remote-code-execution-exploits



▪ 惡意 DNS domain 查詢，依目前學術網路政策都是開 EWA 情資。

▪ 依目前的偵測方式，骨幹僅能看到 DNS server 詢問之紀錄，並開單給 DNS server。

▪ 但學校老師應繼續追蹤校內環境內是哪台電腦來詢問該惡意 domain，進而查找真正問
題，而徑直接誤判處理。
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