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Shodan介紹
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什麼是Shodan?
⚫Shodan是一個提供網際網路中IoT設備資訊的搜尋引擎

⚫透過過濾器(關鍵字)搜尋，可找到特定IoT設備資訊

⚫被CNN稱作「網際網路上最危險的搜尋引擎」

⚫官方網址： https://www.shodan.io/
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https://www.shodan.io/
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原本縮網址已經無法連結，而原始連結如下：
https://money.cnn.com/2013/04/08/technology/s

ecurity/shodan/

https://money.cnn.com/2013/04/08/technology/security/shodan/


創辦人有關的資訊
⚫創辦人為John Matherly，他在2009年建立Shodan搜尋引擎

⚫此名稱引用自遊戲「網路奇兵」(System Shock)中，具有邪惡人工智慧的電腦—
SHODAN

⚫創辦人有發行一本官方電子書「 Complete Guide to Shodan」
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資料來源： https://www.youtube.com/watch?v=n1ChelLmQIc
資料來源： https://en.wikipedia.org/wiki/System_Shock

https://www.youtube.com/watch?v=n1ChelLmQIc
https://en.wikipedia.org/wiki/System_Shock
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如何使用
Shodan(攻擊方)?
⚫利用Shodan查詢服務，
找出特定IoT設備

⚫結合滲透工具、自製
攻擊程式做精準打擊

8資料來源：https://www.bleepingcomputer.com/news/security/compromised-docker-hosts-use-shodan-to-infect-more-victims/

https://www.bleepingcomputer.com/news/security/compromised-docker-hosts-use-shodan-to-infect-more-victims/


如何使用
Shodan(防守方)?

9資料來源：https://in.pcmag.com/security/146125/att-reveals-malware-targeting-millions-of-routers-iot-devices

⚫當發生CVE漏洞、0-
day攻擊時，利用
Shodan查詢，找出符
合條件的IoT設備

⚫研究漏洞發生原因，
尋找或自行開發漏洞
檢測程式，透過檢測
找出存在漏洞的設備，
並通知單位盡速修補。

https://in.pcmag.com/security/146125/att-reveals-malware-targeting-millions-of-routers-iot-devices


Shodan基本操作
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前言
⚫使用Shodan服務前，需要建立一個使用帳號，否則有些功能會受到限制

⚫Shodan帳號有不同等級，但免費帳號就可以使用一些基本功能

⚫接下來會從註冊帳號開始，到如何操作Shodan網頁上的搜尋功能



註冊Shodan帳號-1
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註冊Shodan帳號-2
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這是問您未來是否要收到Shodan的更新資訊，
可不勾選



註冊Shodan帳號-3
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資料來源：https://ithelp.ithome.com.tw/articles/10218769

https://ithelp.ithome.com.tw/articles/10218769


註冊Shodan帳號-4
⚫到註冊的信箱收信，總共會收到兩封信：
⚫第一封信是帳號啟動確認信，請點擊信中的連結啟動帳號

⚫等啟動完成後會收到第二封信，是帳號建立完成信，此時就可以登入Shodan帳號
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帳號建立完成信帳號啟動確認信



登入Shodan帳號
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確認Shodan帳號資訊
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帳號等級差異
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該如何使用Shodan搜尋?
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搜尋方法一：參考官方範例
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搜尋方法二：參考Explore範例
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網頁可使用的過濾器列表
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常用的過濾器說明
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過濾器 說明 範例

net 搜尋指定的ip位置或是網段 net:59.120.179.0/24

port 搜尋指定的連接埠 port:80

product 搜尋指定的作業系統/軟體/產品名稱 product:windows

country 搜尋指定的國家 country:us

org 搜尋指定的組織或公司 org:google

hostname 搜尋指定的網域名稱 hostname:azure



網頁搜尋範例-問題篇
⚫假設現在要搜尋具備下列條件的IoT設備：

1. 設備在台灣

2. 有開啟FTP服務
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請問這裡(搜尋欄位)要輸入甚麼?



網頁搜尋範例-解答篇
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⚫假設現在要搜尋具備下列條件的IoT設備：
1. 設備在台灣

2. 有開啟FTP服務

------->country:tw

------->port:21 (FTP服務預設埠號)

⚫備註一：在網頁搜尋時，可以搭配多種過濾器使用，來限縮目標範圍
⚫備註二：過濾器使用先後次序無關，不會影響找到設備數量



下載Shodan資料
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前言
⚫如果在短時間內分析大量資料、找到特定目標，不可能單靠網頁就可以辦到
⚫資料分析前，最重要的步驟就是收集資料
⚫接下來會逐步解說如何從Shodan搜尋引擎下載資料
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下載資料的方法
⚫Shodan有兩種方式可以下載資料

1. 在網頁上直接下載

2. 使用命令列(CLI)並透過Shodan API下載

⚫但是下載Shodan資料需要點數
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如何查詢帳號內持有的點數?
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官方點數消耗說明
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網頁下載的變化：捨棄export credits
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過去的購買Export Credits金額



下載方法一：從網頁直接下載
⚫假設現在要下載port:502的資料
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下載作業進度完成後，官方會寄信通知



如何重新下載資料?
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下載方法二：使用命令列下載
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⚫Shodan官方(創辦人)有提供python套件，讓使用者在命令列上操作Shodan
服務，或自行寫python程式碼import Shodan套件
⚫下載網址: https://github.com/achillean/shodan-python

⚫後續安裝教學會以Ubuntu做示範

https://github.com/achillean/shodan-python


安裝Shodan套件
⚫ 可以依照Github上的說明指示安裝

⚫ Ubuntu有整合Shodan安裝套件，可以直接安裝套件
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查詢個人帳號的API Key
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⚫兩種方式取得API Key
1.點選Account，進入後會寫在API Key

2.在Developer頁面的右上角，點擊Show API Key

1.



初始化Shodan服務
⚫請保管好個人帳號的API Key，否則可能會被外人偷用帳號內的點數
⚫使用Shodan服務前，要先經過初始化設定

➢ shodan init <api-key>
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1.



查詢點數數量
⚫下載資料前，要先知道個人帳號剩下多少下載點數

➢ shodan info
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1.



查詢目標數量
⚫下載資料前，要先知道目標有多少筆資料

➢ shodan count <搜尋條件> *
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1.



下載Shodan資料
⚫確認目標數量和下載點數後，就可以進行資料下載

➢ shodan download [OPTIONS] <儲存檔案名稱> <搜尋條件>

⚫使用命令列下載或網頁下載的檔案內容都相同
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下載資料的說明
⚫下載資料時，Shodan會先把資料壓縮成「.gz」的壓縮檔格式
⚫原始資料要經過解壓縮後才能取出
⚫Shodan資料儲存的資料型態為「.json」
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簡易的Shodan資料分析
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前言
⚫前一章節講解資料的下載，緊接著要進入到資料分析部分

⚫資料分析的工具可以自行開發或使用商業軟體

⚫本章節將使用Shodan套件、Excel做說明
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資料分析步驟
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取得資料 儲存資料分析資料 視覺化

例如：
Google表單、
SurveyCake問卷、
企業自行收集…等

例如：
SQL資料庫或
NoSQL資料庫

例如：
Excel、
程式語言(Python)、
Hadoop MapReduce、
Spark…等

例如：
Excel、
程式語言(Python) 、
Tableau、
Kibana…等

引用的資料來源：
https://www.largitdata.com/blog_detail/20190725

https://blog.tibame.com/?p=17894

https://www.largitdata.com/blog_detail/20190725
https://blog.tibame.com/?p=17894


Shodan資料收集說明
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➢ 限制
1. 不保證可以在短時間內獲得最
新資訊，最晚一個月內會更新
資料

2. 每次更新時，上次的資料不一
定馬上刪除



爬蟲(crawlers)基本演算法
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Shodan資訊元素—Banner & Metedata
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JSON格式簡介
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引用資料來源：https://zh.wikipedia.org/zh-tw/JSON

https://zh.wikipedia.org/zh-tw/JSON


原始Shodan資料範例
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單一Shodan資料範例
{"hash": 1364076727, "timestamp": "2021-12-09T14:46:45.173433", "isp": 
"Data Communication Business Group", "transport": "tcp", "data": "\u0000", 
"asn": "AS3462", "port": 515, "hostnames": ["218-166-234-160.dynamic-
ip.hinet.net"], "location": {"city": "Fengshan", "region_code": "KHH", 
"area_code": null, "longitude": 120.36126, "latitude": 22.62659, 
"postal_code": null, "country_code": "TW", "country_name": "Taiwan"}, 
"ip": 3668372128, "domains": ["hinet.net"], "org": "Chunghwa Telecom 
Co.,Ltd.", "os": null, "_shodan": {"crawler": 
"bf213bc419cc8491376c12af31e32623c1b6f467", "options": {}, "id": 
"c185df3a-bb6d-4490-ba58-5b20f5a042b4", "module": "line-printer-
daemon", "ptr": true}, "opts": {}, "ip_str": "218.166.234.160"}
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單一Shodan資料範例(續)
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資料分析說明
⚫進行分析前，需要做資料前處理

⚫資料前處理完成後，才開始從細節上對資料進行分析
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資料來源：https://ithelp.ithome.com.tw/articles/10231293



簡化後的資料分析步驟
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去除雜訊

1.刪除冗餘資料
2.修正資料的不一致

觀察資料並抽取特徵

1.假設某個關鍵字是目標
2.找出該關鍵字會出現的欄位
3.利用工具把具備相同特徵的資料列出



內建套件的資料格式轉換
⚫原始資料有太多資訊，比較難以直接檢視資料

⚫套件中有包含資料格式的轉換功能，讓使用者方便轉換格式資料
➢shodan convert <要轉檔的檔案> <轉換後的格式>

⚫轉換後的資料比較容易查閱內容
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轉換後的資料範例(csv)
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轉換後的資料範例(xlsx)

58



利用Excel的功能分析資料
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1.選取範圍

2.點擊篩選

3.針對特定欄位下拉選單
4.輸入搜尋條件或直接選擇目標



驗證示範
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測試驗證，例如
在瀏覽器上輸入IP

+ port



NoSQL資料庫簡介
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資料來源：https://azure.microsoft.com/zh-tw/overview/nosql-database/



資料視覺化說明
⚫資料視覺化是將複雜的資訊以視覺圖像呈現、簡化的過程

⚫把生硬的資料變成簡單易懂的圖片、動畫、以及其他有效的溝通媒介，將
艱澀理性的資訊變有趣、感性的內容
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引用資料來源：https://relab.cc/blog/%E8%B3%87%E6%96%99%E8%A6%96%E8%A6%BA%E5%8C%96



結論
⚫Shodan是一個專門蒐集IoT設備資訊的搜尋引擎

⚫如何在資安事件發生前或大規模漏洞攻擊前，利用Shodan找出學術網路中
有漏洞的設備並進行通報，是目前北區ASOC團隊正在努力的方向
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