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• 現職：

• 鋐迪資訊股份有限公司-資深技術顧問

• 學歷：

• 加州長堤大學 CSULB 碩士

• 專案建置經歷：

• 政府、電信、航空、學校、海外：40個專案

• 專業能力：

• 身份管理系統規劃與建置

• 帳號整合同步規劃與建置

• 單一簽入系統規劃與建置

• 特權管理系統規劃與建置

• 多因素認證系統規劃與建置

• Java / Linux Shell / VBscript / SQL 開發

• 專業證照：

• Access Manager Certified Professional Exam

• Certified NetIQ Identity Manager Administrator 

(CNIMA)

• Micro Focus Access Manager Specialization

• IBM DB2 UDB Family Fundamentals

• CompTIA LINUX+

• Novell Certify Engineer (CLE)

• Novell Certify Linux Professional (NCLP)

• Security and Identity Management Technical 

Specialist

• Novell Certify Linux Administrator (NCLA)

• Access Management Technical Certification

• Identity and Access Management Knowledge 

Check

• Security Operations Knowledge Check



零信任策略
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零信任的重要性



當前組織面臨的挑戰
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威脅在不斷變化的環境中增加

在不斷受到攻擊的情況下
需要有顛覆性創新的資源管理

36%

釣魚網站將使資料外洩

Verizon DBIR 2021

77%

數位轉型將佔據預算最大塊

subex 2021

85%

個人因素導致資料外洩

Verizon DBIR 2021

Only

16%
企業聲稱有能力阻擋攻擊

Forrester 2021

76%

COVID-19 導致企業變化

Spiceworks Ziff Davis 2020

28%

勒索病毒

Sophos 2020

22%

2025 年，遠端作業

Upwork 2020

34%

惡意軟件

Sophos 2020



網際網路彈性的需求
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• 如果一個組織成為攻擊目標，最終它會受到損害

• 組織必須能夠抵禦攻擊並繼續提供關鍵功能

• 必須建立彈性 -不增加
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零信任主要概念

零信任安全框架背後的關鍵思想是，使攻擊者難以到處攻擊。

攻擊
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什麼是零信任
• 零信任架構是一種持續演進的資源保護和信任前提下的網絡安全架構概念，目前尚無任何認證
或實際的標準可供遵循。

• 零信任只是一套方法，它可以使用現有或新開發的產品或服務，來落實零信任架構。
• 雖然零信任是一種概念，但 National Institute of Standards and Technology，簡稱 NIST（美國國家
標準與技術局）和 Forrester、IDC 等研究機構，都對零信任框架的基本元素提出了他們的定義。
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零信任的面向

人員

網路

作業流程

裝置

資料

安全分區、網路隔離
技術和控制網路的使
用及存取能力

在任何基礎架構中必
須能夠控制連網的每
個設備

認證、驗證及管理使
用者為零信任策略的
第⼀個基礎

資料內容分類
資料與傳輸加密

應用程式和組件都視
為威脅向量，必須經
過認可及驗證

透過認證、軌跡、稽核紀錄的
資訊可見度完成、自動化和協
調流程
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零信任基本原則

1. 所有資料與服務都視為資源

2. 不論在何處所有連線必須是安全保護的

3. 當下的連線階段授予最低必要權限

4. 依據動態政策來提供存取支援

5. 沒有任何設備或資產是可信任的

6. 嚴格執行認證與授權與不斷重複驗證

7. 盡可能的收集資訊

1. 資料是資源
2. 安全連線
3. 低權限
4. 政策存取
5. 資產不安全
6. 重複驗證
7. 收集資訊



IAM是零信任的重中之重



企業對零信任的看法
Top reasons for considering/implementing Zero Trust Security
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52.5% 零信任方式比傳統方式更主動

Source: Ericom 2021 Zero Trust Market Dynamics Survey

32.7% 零信任是對抗複雜攻擊的唯⼀方法



企業對零信任的感受
在零信任架構中, 什麼是必須優先重視與改善的?
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來源: Ericom 2021 Zero Trust Market Dynamics Survey

7.28%

1.39%

5.23%

11.17%

8.42%

42.94%

20.78%

2.79%

0.00% 5.00% 10.00% 15.00% 20.00% 25.00% 30.00% 35.00% 40.00% 45.00% 50.00%

OUTDATED OPERATING SYSTEMS (PATCHING)

END OF LIFE CODE

BYOD

CLOUD SECURITY

ENDPOINT SECURITY

IDENTITY AND ACCESS MANAGEMENT

NETWORK SECURITY

FIREWALL NEEDS
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為何IAM是重要的

• 登入系統需要帳號密碼。

• 帳號裡的資訊可當作權限的判斷。

• 單⼀簽入的效益。

• 帳號密碼作為認證已不夠安全。

• 登入系統後的控管或是操作軌跡。

• 地端與雲端的整合。

驗證且永不信任

最低權限的授與策略

檢測與記錄所有的流量

集中管理



四種IAM架構
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地端IAM

資料庫

目錄服務

日誌服務

單一簽入服務

其它服務
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雲端IAM
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雲端與地端IAM
地端 雲服端
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混合式雲端與地端IAM

稽核報表

單⼀簽入
強認證

自動化流程

地端服務

地端認證



IAM元件



身份治理
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身份治理功能概要

1. 管控帳號與權限的生命週期

2. 帳號權限集中

3. 提供認證使用

4. 可快速簡單的整合其它系統

5. 自我服務

6. 內建核規檢查

7. 提供稽核紀錄與報表

1. 資料是資源
2. 安全連線
3. 低權限
4. 政策存取
5. 資產不安全
6. 重複驗證
7. 收集資訊
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身份治理管理

IDENTITY GOVERNANCE & ADMINISTRATION

Self-Service

Automated Provisioning

Password Management

Request/Approval

Identity Service 

Reporting Dashboard

ADMINISTRATION ENGINE RISK AND POLICY ENGINE

Role Mining

Analytics & Risk Scoring

Policy Management

Certification

Identity Manager Identity Governance

帳號整合 身份核規



帳號暨存取管理
整個用戶生命週期

員工
合作夥伴

帳號啟用

帳號終止

資源分配

主管
帳密管理者

忘記密碼

密碼到期 密碼管理

帳號管理

申請暨核准

存取管理

稽核管理者

身份整合



身份整合介接支援清單
Email Server Driver

* Exchange
* Lotus
* Postfix
* Zimbra

LDAP Directory Driver
* Active Directory
* eDirectory
* LDAP

Database
* MSSQL
* ORACLE
* support JDBC or ODBC

Microsoft Enterprise
* Azure Active Directory
* Mutli-Domain Active Directory
* Office 365
* SharePoint

Oracle Enterprise
* Oracle E-Business Suite HR
* Oracle E-Business Suite TCA
* Oracle E-Business Suite User Management
* PeopleSoft

SAP Enterprise
* SAP HR
* SAP Portal
* SAP User Management
* SAP User Management Fanout

Tools
* Restful
* CSV
* SOAP
* SCIM

GoogleApps
* GoogleApps

Linux Unix
* RedHat
* SuSE
* AIX

Scripting
* Script Command

Mainframe
* ACFS
* RACF
* Top Secret

Salesforce
* SalesForce

ServiceNow
* ServiceNow

Messaging
* JMS

Developing
* IDM API
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角色管理

角色管理
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自我服務網頁

自我服務
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身份治理架構

帳號整合 身份核規
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帳號與權限盤點

盤點統計



校正核對

監控活動

校正事件

事件觸發

IGA

核准流程 發信通知

系統管理者
簽核

Remediation

Identity Governance Irene van Bommel

允許或不允許

目的地系統
自動化

校正核對



報表功能

報表功能



單⼀簽入
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單⼀簽入功能概要

1. 單⼀簽入功能

2. 集中管控應用系統

3. 角色存取控管

4. 多因素認證結合

5. 提供API呼叫

6. 提供稽核紀錄

7. 內建OAuth 、OpenID與 SAML認證

8. 支援情境感知認證(context-aware authentication)

9. 支援持續認證與授權 (Continue Authentication and Authorization)

1. 資料是資源
2. 安全連線
3. 低權限
4. 政策存取
5. 資產不安全
6. 重複驗證
7. 收集資訊



Proxy功能

Reverse Proxy：

1. 區隔內部與外部網路，外部主機無法直接連到該
Web Server，保護內部Web Server ，阻擋外部攻
擊

2. 因為 Proxy 代理架構，所以瀏覽網站的資料都會
透過 Proxy Server 進行代理與快取，所以若是要
瀏覽抓取的資料已經存在於 Proxy Server 主機時
時就不需要再次連結到實際的Web Server，如此
可以減少Web Server 的負擔

3. 可管控連線session。可跟風險控管機制整合大幅
提昇安全性。

Proxy會保護與管控介接網頁



Secure Access to HTTP Apps

Proxy Server



Role Base Access Control (RBAC)

判
斷
條
件



風控管理認證

• 可依據使用者”所在地域”、”IP Address” 、”設備”、”個人屬性”、”存取歷史
習性”、”時間”…等自動控制使用者登入認證的方式或直接拒絕存取。

Risk
Engine

External
Parameters

Geolocation User
Cookies

User History

HTTP
Headers

IP
Address

Device IDUser Profile

Calculated 
Level of Risk

Low riskLow risk

Medium RiskMedium Risk

High RiskHigh Risk

Allow 

Access

Confirm

Step-up

Deny 

Access

應用系統

FinancialsFinancials

HRHR

SalesforceSalesforce

Travel SiteTravel Site

IT OperationIT Operation



Web SSO整合技術

1. Authentication Header

2. Custom Header

3. Query String

4. Cookie Header

5. Kerberos Ticket

6. OAuth Token



Web Form Post SSO 整合技術

Windows Popup 401 Authentication Form Authentication



強認證整合

X509RADIUS

Advanced Authentication



 遵循國際雲端認證整合規範

 SAML、ADFS、WS-Federation、WS-Trust、Liberty、OAuth2 + OpenID connect 

 Identity Provider initiated and Service Provider initiated SSO

 Just-In-Time (JIT) Provisioning

雲端服務
Federated Single Sign-On

Employees,
Contractors

PartnersCustomers

Access 
Manager
Access 
Manager
Access 
Manager

使用單一登入帳號登入雲服務



分析與報表



特權管理
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特權管理功能

1. 可管控Linux, UNIX, Windows, Databases 等伺服器帳號

2. 特權帳號代登入

3. 特權帳號密碼函

4. 即時監控

5. 行為側錄或敲鍵播放

6. 多因素認證整合

7. 提供API呼叫

8. 提供稽核紀錄與報表

1. 資料是資源
2. 安全連線
3. 低權限
4. 政策存取
5. 資產不安全
6. 重複驗證
7. 收集資訊



簽核流程與Portal



密碼箱與密碼借出機制

可申請特權帳號的密碼與使用期限，到期後自動回收重置密碼



Web中央管控

Windows RDP Unix/Linux SSH



Windows操作使用歷程記錄

個人帳號 特權帳號

1. 特權帳號使用登入記錄

2. 特權帳號操作指令記錄

3. 操作歷程播放



SSH操作使用歷程記錄
1. 特權帳號使用登入記錄

2. 特權帳號操作指令記錄

3. 操作歷程播放

特權帳號個人帳號

可查詢的鍵盤指令操作紀錄



連線監控與管控

即時監控使用者在Unix/Linux/Windows系統上的行為



支援多因子認證



API控管
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API管控功能

1. 單點管控所有API

2. API 生命週期管控

3. 管控API認證與授權

4. 速率控管 (Rate Limiting Control)

5. 風險管制執行

6. 多因素認證 for API clients

7. 防制DoS攻擊

8. 提供稽核紀錄與報表

1. 資料是資源
2. 安全連線
3. 低權限
4. 政策存取
5. 資產不安全
6. 重複驗證
7. 收集資訊
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API Gateway

生命週期管理

API分析

防止DoS攻擊

速率控管

授權

認證

負載平衡

語法轉換



多因素認證



56

多因素認證功能

1. 支援多種認證(Multi-Factor)

2. 支援叢集架構

3. 提供API、OAuth 2.0 與 SAML 2.0認證

4. 提供二次認證設備註冊機制

5. 稽核紀錄與報表

1. 資料是資源
2. 安全連線
3. 低權限
4. 政策存取
5. 資產不安全
6. 重複驗證
7. 收集資訊



多種認證方式



設備註冊機制



介接通訊協定

LDAP

單⼀簽入

特權帳號

Restful API

OAuth 2.0

SAML 2.0

Radius



多因子驗證規則套用

LDAP 

Password

Yubikey

OTP

Emergency

Password

可設定身分驗證規則，配置下列使用者身分安全驗證方式：

 雙因子驗證

 多因子驗證

 無密碼驗證

 多選⼀驗證



風險控管
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風險控管

1. 行為分析

2. 計算風險

3. 學習行為與預測潛在風險

4. 可整合第三方服務來取得分析風險所需資料

5. 認證前評估與降低風險

6. 稽核紀錄與報表

1. 資料是資源
2. 安全連線
3. 低權限
4. 政策存取
5. 資產不安全
6. 重複驗證
7. 收集資訊



風險控管系統
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Risk
Engine

External
Parameters

Geolocation User
Cookies

History

HTTP
Headers

IP
Address

Device IDProfile

Allow 

Access

Confirm

Step-up

Deny 

Access

Users

Devices

Things

Services

Resource or 
Application

FinancialsFinancials

HRHR

SalesforceSalesforce

Travel SiteTravel Site

IT OperationIT Operation

Calculated Level 
of Risk

Low riskLow risk

Medium RiskMedium Risk

High RiskHigh Risk
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風險控管規則設定



安全資訊與事件管理
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安全資訊與事件管理
1. 收集稽核資料。

2. 將不同的資料標準化到統⼀稽核資料格式。

3. 將事件對應至標準法規。

4. 整合稽核資料。

5. 分析稽核資料。

6. 比對多個系統間的事件以判斷是否有安全問題。

7. 當資料未遵循規範時傳送通知。

8. 針對通知採取動作，以遵守公司規則。

9. 產生報告以證明遵循法規。

1. 資料是資源
2. 安全連線
3. 低權限
4. 政策存取
5. 資產不安全
6. 重複驗證
7. 收集資訊
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日誌管理系統

日誌管理系統
Logger

日誌集中
收集保存

日誌資料
正規化

高速收尋
報表產製

日誌保存
保全
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安全資訊事件管理系統

安全資訊事件管理系統
SIEM

日誌集中
收集保存

日誌資料
正規化

高速收尋
報表產製

日誌保存
保全

即時監控
儀表板

關聯分析
分析引擎

異常偵測
即時告知

資安事故
流程管理



零信任原則與IAM規劃
設計
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身份治理建置規劃順序

1. 建置目錄服務，並且資料來源為人資系統、校務系統、差勤系統。

2. 至少建立二種群組：單位群組與職稱群組。

3. 日誌服務整合。

4. 設備與AP整合。

5. 自我服務系統整合。

6. 帳號權限盤點與身份核規。
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身份治理規劃

LDAP

HR

帳號 andy
姓名 安迪
職稱 工程師
單位 資安處

群
組

職
稱

群
組

單
位

MAIL

其它 日誌服務

自我服務

帳號權限盤點
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特權帳號規劃

特
權
管
理
系
統 目錄服務

日誌服務多因子服務

window DB

Linux Others

跳板機

簽核流程

DMZ
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特權帳號規劃

特權管理系統

解決在程式碼裡

萬年不變的AP連線密碼
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傳統單⼀簽入規劃

單
⼀簽
入
系
統 目錄服務

日誌服務

webap01 webap03

webap02 webap04

DMZ

Headers, Form Post
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單⼀簽入Token認證規劃

單
⼀簽
入
系
統

目錄服務 日誌服務

多因子服務

DMZ

IDP

Proxy

OAuth, OIDC

OAuth webapps

APIsAPI GW

OAuth, OIDC
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單⼀簽入雲端整合規劃

單
⼀簽
入
系
統

目錄服務

日誌服務

多因子服務

DMZ

IDP

Proxy

雲服務

IDM
SCIM
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完整單⼀簽入規劃

單
⼀簽
入
系
統

目錄服務

日誌服務多因子服務

傳統webapps

DMZ

Headers, Form Post

IDP

Proxy

OAuth, OIDC

OAuth webapps

APIs

雲服務
API GW

IDM



認證規則

1 登入時每⼀個人都須提供帳號密碼 + OTP

2 內部網斷 帳號密碼 登入
外部網斷 帳號密碼 + FIDO U2F

3

08:00 – 12:00 帳號密碼 登入
12:01 – 12:59 帳號密碼 + OTP
13:00 – 18:00 帳號密碼 + FIDO U2F 登入
18:01 – 07:59 禁止登入

4 帳號隸屬FIDO群組成員，帳號密碼 + FIDO U2F登入。
不是FIDO群組成員，帳號密碼 + OTP登入。

5 限定只能使用Chrome，其餘的Browser.都不能用

單⼀簽入+多因子認證+風險控管使用案例

Risk

Engine

External

Parameters

Geolocation User

Cookies

User History

HTTP

Headers

IP

Address

Device IDUser Profile



事件規則 行為

1 ⼀分鐘內登入五次失敗 帳號鎖定

2 ⼀分鐘內帳號從不同IP登
入 發信告知使用者

3 ⼀分鐘內⼗次拒絕存取 發信告知管理者

4 不恰當時間登入高等級系
統

發信告知管理者
鎖定執行帳號

5 外部IP存取高等級系統 鎖定執行帳號
API Call 調整防火牆規則

安全資訊事件管理系統



基於零信任概念的完整IAM架構

SOAR SIEM

1. 資料是資源
2. 安全連線
3. 低權限
4. 政策存取
5. 資產不安全
6. 重複驗證
7. 收集資訊






