
Splunk 教育訓練 1
7/19 案例主題：大型企業門禁系統安全事件日誌
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Agenda
• 產品介紹

• 安裝，操作Splunk

• 介面說明



Splunk介紹
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Agenda

• 確認Splunk能為你解決的問題

• 機器資料能為你產生的商業價值

• Splunk 作為適用於所有機器資料的優勢

• Splunk 如何在企業內部遍地開花

• Splunk 的客戶群體
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讓每個人都能存取、使用機器資料
並從中找出價值

. 
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機器資料裡包含了關鍵洞察力

訂單ID

顧客推特內容

等候延誤

產品ID

公司推特ID

訂單ID

顧客ID

微信ID

顧客ID

顧客ID

來源

訂單處理

Twitter（推特）

互動式語音
回應

中介軟體

趕快告訴你的朋友，這公司的產品和客戶服務太差了。

Oracle JDBC 無法連接至數據庫
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將機器資料化為商業價值

索引未曾處理的資料: 不限來源, 種類, 數量

線上服
務 網路服

務

伺服器
安全 GPS 

定位

儲存裝
置

桌上型電腦

網路

套裝應用程
式

定製應用程
式訊息

電信
線上購物車

網路點選流

資料庫

電度表

通聯記錄

智慧手機等裝
置

RFID

組織內部

私人雲端

公共雲端

可詢問任何問題

應用程式交付

安全,合規與詐騙

IT營運

商業分析

工業資料與物聯網
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領先的機器資料平台

索引未曾處理的資料: 不限來源, 種類, 數量

線上服
務 網路服

務

伺服器
安全 GPS 

定位

儲存裝
置

桌上型電腦

網路

套裝應用程
式

定製應用程
式訊息

電信
線上購物車

網路點選流

資料庫

電度表

通聯記錄

智慧手機等裝
置

RFID

組織內部

私人雲端

公共雲端

可詢問任何問題

應用程式交付

安全,合規與詐騙

IT營運

商業分析

工業資料與物聯網

不論數量、地點或來源

Scheme 
動態產生

通用索引
無後端

RDBMS
無須過濾

資料
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機器資料平台

內容豐富的應用
程式生態系統

Splunk 優質解決
專案

Mainframe
資料

資料庫
行動
資料

Forwarders
系統日誌/ 
TCP / 其它

物聯網 網路資料 Hadoop 

Splunk 巨量資料產品
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1.

2.

3.

4.

幾個簡單步驟即可部署Splunk Enterprise

下載

安裝

轉送資料

搜尋
智慧手
機等裝

置

只要四個步驟：

感
測
器

安
全

定
製
應
用
程
式

網
路

資
料
庫

伺
服
器

虛
擬
機

網
站
伺
服
器

http://www.splunk.com/download
http://docs.splunk.com/Documentation/Splunk/latest/Installation/Whatsinthismanual
http://docs.splunk.com/Documentation/Splunk/latest/Forwarding/Aboutforwardingandreceivingdata
nhttp://docs.splunk.com/Documentation/Splunk/latest/SearchTutorial/WelcometotheSearchTutorial
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日容量可擴充至數百TB
企業級的擴充性、回復能力與相容性

使用任何一種組合的Splunk轉送器，傳送來自數千個伺服器的資料

自動平衡轉送到Splunk索引器的負載

將搜尋負載卸載至Splunk Search Head
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Splunk: 營運智慧平台
不用事先定義 資料欄位，不用 客製化 連接器，不用資料庫，不需要事先過濾

Web logs
Log4J, JMS, JMX
.NET events
Code and scripts

Configurations
syslog
SNMP
netflow

Configurations
Audit/query 
logs
Tables
Schemas

Hypervisor
Guest OS, Apps
Cloud

Configurations
syslog
File system
ps, iostat, top

Registry
Event logs
File system
sysinternals

Logfiles Configs Messages Traps 
Alerts

Metrics Scripts TicketsChanges

UNIX 平台
Linux/Unix

視窗平台
Windows

網路設備
Networking

資料庫
Databases

應用系統
Applications

虛擬化 雲端
Virtual & Cloud

Click-stream data
Shopping cart data
Online transaction 
data

客戶使用
資料

資料中心 以外
其他設備資料

Manufacturing, 
logistics…
CDRs & IPDRs
Power consumption
RFID data
GPS data
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總結

適用於所有機器資料的平台

即時架構

Schema on the Fly

強大的分析功能和迅速產生警示，報告

靈活的擴充性：從單台接需求擴張到叢集

快速獲取價值

有活力和熱情的用戶群體



安裝Splunk
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Splunk 產品，四 個主要元件：
Search Head, Indexer, Forwarder, Deployment Server

- Search Head 
- Indexing 

Server

Splunk Forwarders

今天入門課程，
安裝軟體的架構

Log File 
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資源需求
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資源需求
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資源需求
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資源需求
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Splunk 兩個主要執行程式之一 ： splunkd

全文檢索服務：被查詢、傳回結果、和 將 所有進入的資料 建立索引

Accesses, processes, and indexes incoming data

Processes all search requests and returns results

Runs a web server on port 8089 by default

Speaks SSL by default

Splunk helpers run as dependent process(es) of splunkd
– Splunk helpers run outside scripts, for example:

 Scripted inputs
 Scripted alerts
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Splunk 兩個主要執行程式之二 ： Splunk Web

Python-based web server, based 
on CherryPy framework

Provides both search and 
management web front end for 
splunkd process

Runs on port 8000 by default

Sets initial login to user: admin
password: changeme
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LAB 4 you http://splunk.pair.tw:8000

http://splunk.pair.tw:8000/
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安裝的 作業系統 和 瀏覽器 需求

Splunk works on Windows, Linux, Solaris, FreeBSD, MacOS X, AIX, and HP-UX

Firefox 3, 4, and 8; IE 7, 8, and 9; latest Safari and Chrome

docs.splunk.com/Documentation/Splunk/latest/Installation/Systemrequ
irements

http://docs.splunk.com/Documentation/Splunk/latest/Installation/Systemrequirements
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For Linux -------Production
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For Linux -------Production
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For Linux -------Production

若要在 Linux 系統上安裝 Splunk Enterprise，請將 tar 檔案展開至使用 tar 
命令的適當⽬錄：

tar xvzf splunk_package_name.tgz

預設安裝⽬錄為⽬前⼯作⽬錄中的 splunk。若要安裝至 /opt/splunk，請使
用下列命令：

tar xvzf splunk_package_name.tgz -C /opt
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For MAC OS -------Demo or LAB
Mac OS 建置有兩種形式：DMG 套件和 tar 檔案。
如果您需要兩個安裝在相同主機的不同位置上，請使用 tar 檔案。
pkg 安裝程式無法安裝第二個執行個體。
如果已經有一個執行個體，那麼在成功安裝第二個時就會移除該執行個體。

若要在 Mac OS X 上安裝 Splunk Enterprise，請將 tar 檔案展開至使用 tar 命令的適當⽬
錄：

tar xvzf splunk_package_name.tgz

預設安裝⽬錄為⽬前⼯作⽬錄中的 splunk。若要安裝至 /Applications/splunk，請使用下列命令：

tar xvzf splunk_package_name.tgz -C /Applications
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For Windows Server OS ---Production
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For Windows Server OS ---Production

使用 PowerShell 安裝
您可以從 PowerShell 視窗安裝 Splunk Enterprise。執行此操作的步驟與從命令提示安裝所使用的步驟相同。

使用 msiexec.exe 以從命令列或 PowerShell 提示安裝 Splunk Enterprise。

針對 64 位元平台，請使用 splunk-<...>-x64-release.msi：

msiexec.exe /i splunk-<...>-x64-release.msi [<flag>]... [/quiet]

C:\>msiexec.exe /lev splunk.log /i splunk-<...>-x64-release.msi /quiet 
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Splunk 產品的⽬錄結構

$SPLUNK_HOME

bin etc var

system apps users

search launcher <proprietary 
app>

lib

splunk

執行檔 授權、設定

全文檢索處理後
所建立的索引

安裝套件
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Splunk App ⽬錄結構
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APP and Add-on安裝
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APP and Add-on安裝



34

APP and Add-on安裝
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APP and Add-on安裝



使用Splunk
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Splunk 重要專有名詞說明
• Data Input :  資料輸入 （例如：檔案、TCP、UDP、WMI、Script、Forwarder、Stream、API…）

• Source type ： 來源類別 （例如：apache logs, security log、network log, sensor log…）

• Host ：資料主機 （例如：apache1、apche2, apserver1, firewall1, 10.1.1.2, …)  

• Source： 來源 （例如：/opt/apache/log/*.*, udp:514, /bin/current_status.sh）

• Field：欄位（字段）： 以正規表示式(Regular Expression) 擷取出欄位（字段）

• Search Language：搜尋語法 （概念： 縮小範圍 ->  運算 -> 結果呈現 ）

• Saved Search： 儲存搜尋，將搜尋條件 存下來，下次可以直接用

• Alert : 告警，當 搜尋到特定關鍵字、統計分析達到設定值，可發出警告（即時、排程）

• Report ： 報表，將 儲存搜尋結果，產出的 圖形化報表

• Dashboard ： 儀表版，將不同報表彙整多個面板 成 儀表版

• Data Model :  資料模型，將機器資料虛擬化的資料結構

• Pivot Analysis : 樞紐分析，提供給 一般使用者 可以拖拉產生報表和儀表板
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Splunk Web介面之管理員：設定Data Input 

• Setting up inputs in 
manager is easy

• Useful for learning inputs 
and their settings

• Not typically used for 
setting production inputs, 
but can be used to create 
an example inputs.conf
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資料輸入 的 類別 – All OS’s

檔案和⽬錄（Files & directories）
- Splunk monitors text-based 
log files

網路輸入（TCP and UDP） -
Splunk listens on a specified 
port for data feeds

指令碼（Scripts） - Splunk runs 
a script and indexes the output 

HTTP 事件收集器（HTTP Event 
Collector）
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指定 資料輸入的 檔案和⽬錄

add new input

edit existing 
input
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選擇 輸入的 檔案 或 ⽬錄 位置 => Source

• Specify a file or 
directory for ongoing 
monitoring

• Upload a copy of a file
– Useful for testing 

and development
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選擇 資料輸入的 指定主機 => host 

Specify a constant value if all monitored 
files in an input are from the same host
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選擇 資料輸入的 來源類型 => sourcetype

• Sourcetypeis Splunk’sway of identifying the type of data

• Default and custom data processing during indexing relies heavily on 
sourcetype

• Also used heavily in searches, reports, dashboards, Apps -- basically the rest 
of Splunk as well!
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預設可辨識的來源類型，其他可透過下載App、或自行設定

http://docs.splunk.com/Documentation/Splunk/latest/Data/Listofpretraineds
ourcetypes

http://docs.splunk.com/Documentation/Splunk/latest/Data/Listofpretrainedsourcetypes
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Splunk 登入的首頁
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基本 搜尋使用套件 （Search App）
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設定的管理介面：知識、資料、系統管理、存取控制
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開始使用 Search & Report 應用套件
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資料摘要 說明
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搜尋歷程記錄
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Search 的結果呈現
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時間範圍挑選器、搜尋模式
可選預設的時間區間、相對、即時、日期範圍、進階…等
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以關鍵字搜尋，可搭配 OR, NOT，可點選 TimeLine 縮小時間
例如： error
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資料結果頁籤：事件、樣式、統計資料、視覺化

1. 搜尋 的事件結果

2. 統計分析

3. 視覺化
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資料結果頁籤：對資料做初步的 Pattern分析
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欄位（字段）選擇顯示



57

欄位（字段）選擇顯示
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檢視『欄位摘要』



Splunk Secure Gateway
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下載 Splunk Mobile
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Splunk Secure Gateway
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Splunk Secure Gateway
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Splunk Secure Gateway
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Splunk Secure Gateway



Thank you.


