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校園網路架構

 本校內網
– 校園骨幹網路各以20Gbps連接校園核心網路

– 水源校區以2G bps與校總區連接

– 醫學校區、醫院各以2G bps與校總區連接

– 公衛校區以1G bps與校總區連接

– 行遠樓及竹北校區以100M bps與校總區連接

 本校外網
– 國際專屬頻寬 2Gbps

– 國際專屬服務 2Gbps(是方電訊)

– 連接教育部、中研院各 10 Gbps

– 連接TWAREN 10 Gbps

– 本校與ISP介接

• 中華電信 Hinet – 10G bps，遠傳電信 FETnet - 2G bps，台灣
固網 TFN – 1G bps，中嘉和網KBT– 1G bps，亞太電訊 – 1G 
bps
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校園網路管理

 臺大校園網路管理系統整合平台

– http://netmng.cc.ntu.edu.tw/admin

– 系所與單位網管可自行管理

• 進入”網路管理系統”

– 以”台大校園網路中心” http://netadm.cc.ntu.edu.tw 帳
密登入

http://netmng.cc.ntu.edu.tw/admin
http://netadm.cc.ntu.edu.tw/


校園網路管理

 臺大校園網路管理系統整合平台

– 重要伺服器清單確認
• 請將重要伺服器IP設定於例外清單

• 請每1年檢視一次，更新例外清單

• 新系統109年7月1日啟動

– 每年1月1日~1月31日開放更新， 1月31日到期後自動從例
外清單內移除

– 請補充說明內容

» IP使用地點、負責人、聯絡方式、申請說明、到期時間
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校園網路管理(續)

 臺大校園網路管理系統整合平台

– 系所與單位網管可自行管理

• IP-mac address對應

– 妥善管理內部IP，防止IP被盜用

– 需要導入之系所或單位，請與網路組連絡

– 資料輸入方式

» 人工鍵入

» IP-Mac Excel資料檔匯入



校園網路管理(續)

 臺大資訊安全中心

– http://cert.ntu.edu.tw/

– 違規主機名單

– 解除網路限制(請確認問題已解決)
• http://cert.ntu.edu.tw/Module/UnbanIP/NManager.ph

p

– 以”台大校園網路中心” http://netadm.cc.ntu.edu.tw 帳密登
入

 注意:網管交接，務必更新”台大校園網路中心
”資料

http://cert.ntu.edu.tw/
http://cert.ntu.edu.tw/Module/UnbanIP/NManager.php
http://netadm.cc.ntu.edu.tw/
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網站資安弱點掃描

 教育部轄下資安團隊提供網站資安弱點掃描服
務

 本校校內系所/單位可向計中網路組申請首頁或
重要網站弱點掃描服務

 聯絡資訊

– 負責同仁: 李墨軒小姐

– Email: molee@ntu.edu.tw
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弱掃前注意事項

 弱掃前，請備份網站，因弱掃可能造成資料遺失毀損等狀況

 請提前公告弱掃時間，提醒使用者該時段網站服務有可能會中斷

 請注意是否有其他資安設備，各資安設備、防火牆皆須開弱掃引
擎白名單

 弱掃期間，建議關閉防毒軟體

 弱掃時間最長為7小時，若超過7小時系統會自動中斷掃描，因此
建議先整理網站目錄，將不必要的檔案移除(例如備份檔) 

 因弱掃時會快速發送大量的請求(requests)，有可能造成網站服務
中斷，或資安設備的異常狀況。除了提前公告弱掃時間外，建議
避免同單位多個網站都集中在同一時段弱掃
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弱掃時機

 網站公開上線前

 職務異動新接系統

 開發程式過程中

 B級單位網站每年建議至少執行一次初測及一次
複測
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弱掃後常見異常狀況

 掃描超過七小時

– 掃描時間過長，系統自動中斷掃描

– 弱掃報告仍然有效，建議依報告修補弱點後，再進行
複測

 不論執行完成/失敗，只要掃描小於1分鐘，不
會產生弱掃報告

– 可能原因：資安設備阻擋、該網址/IP未開啟Web服
務、網路異常…

– 建議排除上述原因後，重新申請排程掃描
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宣導事項

 如發生資安事件請主動通報計中網路組

– 聯絡資訊
• 負責同仁: 李墨軒小姐

• Email: molee@ntu.edu.tw

 資安事件須於1小時內完成通報
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釣魚郵件攻擊案例



• 仿造寄信者為
admin@ntu.edu.tw

• 騙取使用者點選信中連
結以聆聽「電話留言」

實際寄信來源mail server



將信中連結送到virustotal檢查



From: Help Desk 
[mailto:helpdeck@ntu.edu.tw]
Sent: Friday, December 13, 2019 7:20 AM
To: Subject: Mail Alert!

親愛的同事們，

由於最新的欺詐性網絡釣魚電子郵件病毒，所有用戶
必須更新其電子郵件以自動清理其郵箱和設備。

點擊這裡

謝謝，
服務台

http://ntuhelpdes.000webhostapp.com/

http://ntuhelpdes.000webhostapp.com/


仿冒 security@ntu.edu.tw

名義寄信

mailto:security@ntu.edu.tw


仿冒有NTU字眼的網址



https://biogasunite.org/TW

仿冒郵局信件



恐嚇詐騙信件





恐嚇詐騙信件



大陸製品海康威視



禁用陸製品

• 鑑於物聯網設備應用蓬勃發展，行政院指示

公務用之資通訊產品(含軟體、硬體及服務)

不得使用大陸廠牌，以避免機關機敏公務資

訊外洩或造成國家資通安全危害風險。

• 管理介面暴露在公開網路上。



檢測出非海康威視頁面

圖片來源:https://www.cw.com.tw/graphics/surveillance-and-security-2022/



大陸製設備與臺製設備

圖片來源:https://www.cw.com.tw/article/5122864



個資外洩



個資外洩事件頻傳

圖片來源：Google新聞

財政部電子發票平台

臺北市國民小學新生入學資訊網

誠品 統聯客運

YouBike

NCC



近期個資外洩時間軸

2023/05/09

財政部

電子發票平台

2023/05/12

臺北市國民小學

新生入學資訊網

2023/05/13

誠品生活

2023/05/14

統聯客運官網與

APP

2023/05/16

立院三讀通過

非公務機關者違

法外洩個資

最重罰一千五百

萬元以下罰鍰

2023/05/17

YouBike

2023/05/25

NCC



近期資料外洩數量

時間 單位 資料外洩 備註 罰鍰

2023/05/09
財政部
電子發票平台

公司名稱、往來廠商的發
票與金額

帳號密碼預設為同
一組

數發布提出改善專
案報告

2023/05/12
臺北市國民小學新
生入學資訊網

學生姓名、戶籍地址、設
籍學校與設籍日期

變更就學編號可看
到他人個資

2023/05/13 誠品生活 姓名、電話、購書清單 10萬元

2023/05/14
統聯客運官網與
APP

姓名、身分證字號、生日
與電話

2023/05/17 YouBike
姓名、電話、騎乘紀錄與
電子票證卡號

遭駭客入侵
發放每個會員500
元騎乘券

2023/05/25
NCC
申報進口貨品網站

姓名、電話、身分證字號、
地址

輸入報單號碼更改
其尾號，便可看到
其他人填的資料

蝦皮
姓名、電話、消費資料與
付款方式

20萬元



建議措施

 避免將設備的管理介面暴露於公開網路上。

 應定期(或請廠商協助)檢視組態設定是否符合資安要求。

 採購設備時應請廠商修補已知的漏洞。

 定期執行設置檔備份與更新韌體。

 機敏性資料應作適當的遮罩。

 重要系統(尤其是包含機敏性資料)應做完弱點與源碼檢測後再上線。



FTP設備匿名登入(弱密碼)



FTP 登入檢測(包含個資的案例)

學生的資料表包含：

姓名、出生日期、身份證字號、地

址與照片等。

工讀生投保資料包含：

姓名、出生日期、身份證字號、

地址與郵局帳戶等。

領款人資料包含：

姓名、身份證字號、地址與信

箱等。



FTP 登入檢測(包含敏感資料的案例)

教育部計畫經費申請表 教育部計畫申請書，包含學校教職

員的姓名、電話、Email等資料。
科技部補助執行績效報告



建議措施

 建議將設備放置於內部網路，若有外部網路存取需求，請限定連線IP(ACL)。

 關閉預設帳號與匿名登入服務，並使用強度較高的密碼。

 若有放置機敏性資料的需求，請進行加密或作適當的遮罩，並於使用完畢後移除以降低

風險。

 依據檔案的重要性與機密性建立權限控管機制。

 定期檢視系統稽核紀錄降低資安風險。



Q＆ A
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