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網路設備基本操作—電話線與網路線的分辨

• 有些人不會分辨網路線及數據

機線，請留意網路線的插頭較

大，插頭裡面共有8 pin；數據

機線的插頭較小，插頭裡面只

有2 pin或4 pin
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網路設備基本操作—IP設定

• Windows11使用者

• 控制台>網路和共用中心>

變更介面卡設定>乙太網路

網卡>(右鍵)內容
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網路設備基本操作—IP設定

• Windows11使用者

• 控制台>網路和共用中心>

變更介面卡設定>乙太網路

網卡>(右鍵)內容

• Gateway的 ip並沒有規定是多少，

只要同網段皆可。只是通常習慣用

該網段第一個或最後一個 ip。
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網路設備基本操作—查詢網卡的MAC

• Windows11使用者

• 打開命令指示字元>輸

入 ipconfig /all >找到

該張網卡之實體位址。

xx-xx-xx-xx-x

-xx-xx-xx-xx-
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網路設備基本操作—查詢網卡的MAC

• 如何查詢MAC Address所屬設備廠牌?

• 可利用Wireshark> Get Help > Online Tools
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網路設備基本操作—查詢網卡的MAC

• 如何查詢MAC Address所屬設備廠牌?

• 可利用Wireshark> Get Help > 

Online Tools> OUI Lookup Tool
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網路設備基本操作—Cisco簡易操作

• 可透過Switch後方CONSOLE連線，亦或是設定後可透過

SSH/Telnet連線。

Cisco 2960 Cisco 9300
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網路設備基本操作—Cisco簡易操作

• CONSOLE線建議自備一條，可直

接連接Switch進行設定。

• 注意目前有些CONSOLE線不支援

Win11系統。
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網路設備基本操作—Cisco簡易操作

• 連接CONSOLE後，可用

PuTTY/MobaXterm等工具連線。

• 裝置管理員>連接阜>查詢COM

• PuTTY>Serial>輸入COM>連線
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網路設備基本操作—Cisco簡易操作

• 連接CONSOLE後，可用

PuTTY/MobaXterm等工具連線。

• 裝置管理員>連接阜>查詢COM

• PuTTY>Serial>輸入COM>連線
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網路設備基本操作—Cisco簡易操作

• Cisco IOS中有幾個不同模式

• 使用者模式(User Mode)

• 特權執行模式 (Privilege 

execute mode)

• 整體組態模式 (Global 

Configuration mode)

en

configure terminal
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網路設備基本操作—Cisco簡易操作

• 使用者模式(User Mode)

• 顯示樣式為：Switch>

• 此模式幾乎沒有甚麼管理能力，

僅能觀察目前裝置設定狀況

(show 命令)，或登入其他裝置

介面(ssh 命令)

• 可輸入?查看此模式可執行的指

令
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網路設備基本操作—Cisco簡易操作

• 特權執行模式 (Privilege execute mode)

• 顯示樣式為：Switch#

• 在使用者模式下執行 > enable 命令，即可進入

特權執行模式。

• 在此模式下大多操作與 IOS 系統有關的環境，

還未牽涉到網路環境，譬如檔案/目錄管理、系

統時間/日期、網路環境測試、等等，最常用的

是觀察 IOS 系統與網路環境的 show 命令。
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網路設備基本操作—Cisco簡易操作

• 整體組態模式 (Global Configuration mode)

• 顯示樣式為：Switch(config)#

• 在特權執行模式下執行 config terminal 

命令，即可進入整體組態模式。

• 是針對網路的整體組態設定，還未牽涉

到網路介面設定。Ex. Router(config)# 

hostname  Router 設定名稱等



網路常用工具

Logo Here



網路常用工具

19

02

測速工具

台大測速、speedtest...

01

IP查詢

What is My IP、CMD查詢…

03

其他工具

Ping 、Tracert、

Traceroute、Wireshark...
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測速工具
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What is My IP、CMD查詢…

03

其他工具

Ping 、Tracert、

Traceroute、Wireshark...
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IP查詢—What is my IP

• 網站位址是:

https://whatismyipaddress.com/

• 這些網站可以協助使用者，找出自

己上網的public ip 。

https://whatismyipaddress.com/
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IP查詢—What is my IP

• 網站位址是:

https://www.whatismyip.com.tw/en/

• 這些網站可以協助使用者，找出自

己上網的public ip 。

https://www.whatismyip.com.tw/en/
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IP查詢—CMD指令

• Windows系統：打開命令提示字元，

然後下指令ipconfig

• 注意：若見到下列列表的ip，表示

您的電腦拿到的是private ip，不是

上網真正的ip。

資料來源：https://zh.wikipedia.org/zh-tw/%E4%B8%93%E7%94%A8%E7%BD%91%E7%BB%9C
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測速工具
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測速工具--臺大測速網站

• 使用臺大測速網站測速，位址是: 

https://speed5.ntu.edu.tw/speed5/

• 校內測速的結果原則下載和上傳速

度至少會有70Mbps以上(以

100Mbps網路為例)，因為流量沒有

流出入校外網路。

https://speed5.ntu.edu.tw/speed5/
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測速工具—Speedtest測速網站

• 位址是: https://www.speedtest.net/

• 使用校外測速網站測速，其流量會流

出入校外網路，一般來說至少都有50 

Mbps以上(以100Mbps網路為例) 。

https://www.speedtest.net/


27

測速工具—中華電信測速網站

• 位址是: https://speed.hinet.net/

• 使用校外測速網站測速，其流量會流

出入校外網路，一般來說至少都有50 

Mbps以上(以100Mbps網路為例) 。

https://speed.hinet.net/
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測速工具—FAST測速網站

• 該網站為知名串流平台NETFLIX所

做，目的為讓使用者測試自己的網

路連線到NETFLIX伺服器的速度。

此測速較為不準確，因為NETFLIX

伺服器滿載與否亦會影響。

• 不建議使用此為基準使用。
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02

測速工具

台大測速、speedtest...

01

IP查詢

What is My IP、CMD查詢…

03

其他工具

Ping 、Tracert、putty、

Wireshark...
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其他工具—ping指令

• Windows系統：打開命令提示字元，

然後下指令ping 8.8.8.8，可檢查網

路是否通。
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其他工具—tracert指令

• Windows系統：打開命令提示字元，

然後下指令tracert ，用於確定 IP 

數據包訪問目標所採取的路徑。
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其他工具—PuTTY

• PuTTY 是個小巧方便的

Telnet/SSH 安全遠端連線程式。

• 下載連結：https://www.putty.org/

https://www.putty.org/
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其他工具—Wireshark

• Wireshark 是一個可以即時捕獲網路封包的好工具，你可以利用它進行封包解

析，查看封包的詳細資訊。

• 下載連結：https://www.wireshark.org/download.html

https://www.wireshark.org/download.html
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其他工具—Wireshark

• 選擇網卡 • 介面簡單介紹
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其他工具—Wireshark

• 存檔建議存取pcap檔案
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網路基本狀況

網路不通

網路很慢

觀察到的現象

檢查網卡設定

嘗試gateway是否通

測速網站

嘗試察覺是哪一段慢

Cisco9300與使用者網卡

MAC Address衝突

CMD查詢原因

透過網站驗證
上不了某些網站
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網路狀況基本排除—網路不通

• 檢查使用者網卡設定

• 預設匝道Gateway是否設定正確

• 子網路遮罩設定是否正確

• DNS是否設定正確

• 校內DNS server

• 網路上其他DNS server
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網路狀況基本排除—網路不通

• 預設匝道Gateway是否設定正確

• 右圖使用者網路是否可通?

不通!
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網路狀況基本排除—網路不通

• 預設匝道Gateway是否設定正確

• 右圖使用者網路是否可通?

通
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網路狀況基本排除—網路不通

• 預設匝道Gateway是否設定正確

• 右圖使用者網路是否可通?
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網路狀況基本排除—網路不通

• 預設匝道Gateway是否設定正確

• 右圖使用者網路是否可通?

不通
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網路狀況基本排除—網路不通

• 預設匝道Gateway是否設定正確

• 右圖使用者網路是否可通?

通
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網路狀況基本排除—網路不通

• DNS是否設定正確

• 右圖使用者網路是否可通?



46

網路狀況基本排除—網路不通

• DNS是否設定正確

• 右圖使用者網路是否可通?
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網路狀況基本排除—網路不通

• 若使用者網卡設定接正確，下一步

• 嘗試ping gateway是否通

• 一步一步ping 上層設備，看是到哪開

始不通有問題。
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網路狀況基本排除—網路很慢

• 當使用者反映網路很慢時可查找的方式：

• 測速網站測速(台大測速、speedtest)

• tracert 對外網站檢查哪個跳點開始變慢

• 同時ping gateway與外網，看回復狀況判斷，亦可檢查是否有掉

包現象

• 連上Switch查看port是否有狀況、count狀況、或是錄封包分析
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網路狀況基本排除—網路很慢

• 台大測速測試連線校內的速度。若台大測速正常，speedtest異常，

則可能是對外網路塞車等問題。
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網路狀況基本排除—網路很慢

• tracert 對外網站檢查哪個跳點開始變慢，但因為僅執行一次看不出

是否有掉包
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網路狀況基本排除—網路很慢

• 同時ping gateway與外網，看回復狀況判斷，亦可檢查是否有掉包
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網路狀況基本排除—上不了某些網站

• 內部查詢

• 確認是否是自己校內的 ip

被上鎖?

• 被鎖的ip完全無法上網

• 網址：

https://cert.ntu.edu.tw/Mo

dule/Index/ip.php

https://cert.ntu.edu.tw/Module/Index/ip.php
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網路狀況基本排除—上不了某些網站

• 如何用CMD判斷查詢某網站或ip是否被擋

• tracert 某個要查詢的ip
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網路狀況基本排除—上不了某些網站

• 透過Cisco TALOS查詢

該ip資料

• 網址：

https://www.talosinte

lligence.com/

https://www.talosintelligence.com/
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網路狀況基本排除—上不了某些網站

• 透過Cisco TALOS查詢

該ip資料

• 網址：

https://www.talosinte

lligence.com/

https://www.talosintelligence.com/
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網路狀況基本排除—觀察到的現象

• 現有Cisco 9300設定上與Windows系統的相容性有問題。

• Win11搭配9300沒有於終端設備網孔設定portfast無法連線居多，

特別是Hub類型。

• Win10皆可使用無差別

• 測試環境：Cisco 9300與Windows不同作業系統、不同網卡，使用

DHCP取得IP
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網路狀況基本排除—觀察到的現象
作業系統 網卡 9300 (no portfast) 9300 (portfast)

Windows 11

單一網卡(typeC) 21.05正在嘗試~正在辨識
/32.33無法辨識/48.82成功

19.35

單一網卡(USB) 18.46正在嘗試~正在辨識
/29.25無法辨識 (DHCP

Server會顯示已發放)

19.78

單一網卡(USB2.0) 18.47正在嘗試~正在辨識/ 

35.18成功
4.30

HUB網卡(MSI) 19.63無法辨識失敗 (DHCP

Server會顯示已發放)
18.25

HUB網卡(Q-PNP) 18.31無法辨識失敗(DHCP

Server會顯示已發放)

19.91正在嘗試~無法辨識
/22.51成功

Windows 10

單一網卡(typeC) 19.25正在嘗試~正在辨識
/41.18無法辨識/45.23成功

7.87

單一網卡(USB) 20.13正在嘗試~正在辨識
/29.08無法辨識/39.51成功

5.91

單一網卡(USB2.0) 18.91正在嘗試~正在辨識
/41.43成功

4.51

HUB網卡(MSI) 19.15正在嘗試~正在辨識
/33.75成功

4.25
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網路狀況基本排除—觀察到的現象

• 不同Switch設定上與Windows系統的相容性。

• 在Win11中，可發現只要搭配9300沒有於終端設備網孔設定

portfast時，Hub類型的網卡皆無法通，但2960無這問題。

• 在Win10中，搭配各式switch皆可成功連線

• 測試環境：同網卡/同系統Win11、Win10/不同switch，使用

DHCP取得IP
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網路狀況基本排除—觀察到的現象
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網路狀況基本排除—觀察到的現象
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網路狀況基本排除—觀察到的現象
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網路狀況基本排除—觀察到的現象

• 不同Switch設定上與Windows系統的相容性。

• 在Win11中，可發現只要搭配9300沒有於終端設備網孔設定

portfast時，Hub類型的網卡皆無法通，但2960無這問題。

• 在Win10中，搭配各式switch皆可成功連線

• 測試環境：同網卡/同系統Win11、Win10/不同switch，使用固定IP
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網路狀況基本排除—觀察到的現象
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網路狀況基本排除—觀察到的現象
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網路狀況基本排除—觀察到的現象

• IP 與 MAC address 衝突

• IP 衝突(搶IP其中一台電腦無法正常上網)

• 一個 IP 兩台電腦使用 (一個 IP 兩個 MAC addr)

• ARP Table 一個 IP 僅能 Bind 一個 MAC addr

• MAC Address 衝突

• 一個 MAC Addr 多個 IP 使用

• 是否可以正常使用?
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網路狀況基本排除—觀察到的現象

• MAC Address 衝突

• 一個 MAC Addr 多個 IP 使用

• 正常情況：在Switch 的同一個介面 (相同設備)

• Windows Secondary IP

• Firewall NAT 設備 IP Pool
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網路狀況基本排除—觀察到的現象

• Windows Secondary IP • 同網段其他電腦
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網路狀況基本排除—觀察到的現象

• Firewall NAT: IP Pools • 在Gateway ARP Table觀察到的
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網路狀況基本排除—觀察到的現象

• MAC Address 衝突

• 一個 MAC Addr 多個 IP 使用

• 異常情況：在Switch 的不同一個介面 (不同設備)

• Cisco Log 顯示錯誤 MAC Flapping

• %SW_MATM-4-MACFLAP_NOTIF: Host 

4400.0000.0011 in vlan 1 is flapping between port Fa0/41 

and port Fa0/38
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網路狀況基本排除—觀察到的現象
• MAC Address 衝突

• 異常情況：在Switch 的不同一個介面 (不同設備)

• Loop 造成

• L2 Switch 不需設定 IP，就可能造成 MAC Addr 衝突

• For STATIC + DYNAMIC 不會衝突

• STATIC: mac address-table static 000e.e301.552c vlan 1 

interface Gi1/0/10

• 可用來監聽封包

• DYNAMIC 僅允許 Only One port
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網路狀況基本排除—觀察到的現象

• MAC Address 衝突

• 異常情況：在Switch 的不同一個介面 (不同設備)

• 其他 Switch 如何處理不同介面相同 MAC Address?

• 同MAC Address不同IP

MikroTik 家用型Switch Cisco 2900

是否可正常上網 是 是 否
(會掉包)

是否可錄製另一
台電腦之封包

是 是 否



• MAC Address 衝突

• 異常情況：在Switch 的不同一個介面 (不同設備)

• 同MAC Address不同IP
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網路狀況基本排除—觀察到的現象
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網路狀況基本排除—觀察到的現象

• MAC Address 衝突

• 異常情況：在Switch 的不同一個介面 (不同設備)

• 其他 Switch 如何處理不同介面相同 MAC Address?

• 同MAC Address同IP

MikroTik 家用型Switch Cisco 2900

是否可正常上網 是 是 否
(會掉包)

是否可錄製另一
台電腦之封包

是 是 否
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網路狀況基本排除—觀察到的現象

• MAC Address 衝突

• 異常情況：在Switch 的不同

一個介面 (不同設備)

• 同MAC Address同IP



THE END

Thank you


