
114年度第一次
台北區網(臺大)網管會議
https://reurl.cc/eMnxA7

1

臺灣大學計資中心
游子興

davisyou@ntu.edu.tw
3366-5008



會議議程
項目 時間 報告人 報 告 內 容

主席報告 14:00~14:05 謝宏昀教授

業務報告

14:05~14:20 游子興 區網營運業務報告

14:20~14:40 史詩妤 資安事件相關說明

14:40~15:00 李美雯 資安案例分享

專題演講

15:00~15:30 連線單位分享:

空中大學樂可強
本校資通安全與
個資管理推動現況

15:40~16:10 陳思蘊
IoT 物聯網設備風險現況與防範
策略

16:10~17:00 游子興
DNS Sinkhole & RPZ 運作原理與實
際應用

臨時動議 出列席人員2



臺灣學術網路 400G 專案

 臺灣學術網路 100G 骨幹網路汰換案已於
113 年 10 月由遠傳電信得標，並已開始進
行各區網中心機房及機櫃相關設備的場勘
作業。

 本案預計於 114 年完成建置驗收後，將從
原 100G 骨幹網路切換至 400G，以提升網
路傳輸能力與效能。
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區網對外連線異常

 2025/05/06 14:30 ~ 14:40

 因北區 ASOC IPS FMC發生異常，將分流器切
換成 Bypass後恢復正常

 2025/05/10 20:35

 將 IPS 切回 Inline
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2025/02/25

臺北主節點光纖中斷
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2025/02/25

臺北主節點光纖中斷
 因遠傳光纜問題，科技大樓至台北主節點
兩條光纜皆斷線

 現階段經由科技大樓的國際流量，新竹主
節點至科大技樓兩條100G目前都是滿載的
狀況，可能需等遠傳修復光纜，頻寬壅塞
問題才能的得到緩解。
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.ORG 權威伺服器 IP

被區網 IPS 封鎖
挖礦礦池黑名單
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2025/02/03 北科大反應
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.ORG 權威伺服器 IP

 https://www.iana.org/domains/root/db/org.html
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.ORG 權威伺服器 IP
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2025/02/03 IPS 新增黑名單
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Root Cause

 https://snort.org/rule_docs/1-30853

 alert udp $HOME_NET any -> any 53 (msg:"APP-DETECT DNS request 

for known bitcoin domain bitseed.xf2.org"; flow:to_server; 

byte_test:1,!&,0xF8,2; content:"|07|bitseed|03|xf2|03|org|00|"; 

fast_pattern:only; metadata:service dns; classtype:policy-violation; 

sid:30853; rev:3; gid:1; )

 所有挖礦事件之 Dest IP 皆列為黑名單

 Case1: Client -> DNS Resolver

 168.95.1.1

 8.8.8.8

 Case2: DNS Resolver -> Authoritative DNS

 .org Authoritative DNS server IP  會被列入黑名單

 .xf2.org Authoritative DNS server IP 會被列入黑名單
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Root Cause
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如何避免誤判 1

 Hit 次數統計

 若真的是惡意 IP，連線次數應不會很高

 若過高表示很多人在連線，可能是誤判
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如何避免誤判 2

 https://www.shodan.io/host/199.19.56.1

 IP反解名稱

 Google Search

 VirusTotal

 https://www.virustotal.com/gui/domain/c0.org.afilias-nst.org

 .org 的 name server
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區網暑期課程

 https://my.ntu.edu.tw/actregister/sessionList.aspx?actID=20252204_06
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區網會議主題分享

 每學期區網會議
 時間: 0.5 HR (講師費 $1000)

 可分享主題
 資安防護、網路、機房基礎建設、跨校區網路規劃
 基礎資料更新現況 -臺灣學術網路管理規範

 至連線單位舉行區網會議
 交通方便: 

 捷運可抵達
 停車方便

 可進行視訊會議
 餐點、飲料代訂
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區網會議主題分享順序
(每次兩個大學單位)

 國防大學（復興崗校區）
 空中大學
 國防醫學院
 臺北護理健康大學
 臺灣藝術大學
 臺北商業大學
 銘傳大學
 實踐大學
 真理大學
 大同大學
 龍華科技大學
 宏國德霖科技大學
 亞東科技大學
 致理科技大學
 黎明技術學院
 康寧大學
 華夏科技大學

 私立明志科技大學
 德明財經科技大學
 法鼓文理學院
 臺北市立大學
 臺北基督學院
 臺灣科技大學
 東吳大學
 淡江大學
 臺北大學
 臺灣大學醫學院附設醫院
 臺灣師範大學
 臺北藝術大學
 臺北醫學大學
 台北海洋科技大學
 臺北科技大學
 中華科技大學
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簡報完畢
謝謝
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