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網路攻擊鏈
與資安事件回應

01
PART

★資安攻擊的要件

★資安事件前中後作業項目

★資訊系統弱點

★網路攻擊鏈與資安事件回應

★資安法與資通安全事件通報
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資安事件前中後作業項目
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資安攻擊的要件

Motives(Goal) Method Vulnerability

動機(目的) ：

為了展現技術能力

或透過竊取資料或

阻斷服務獲取金錢

方法：

透過的攻擊手法

(破解密碼、社交

工 程 、 惡 意 程

式…..)

脆弱點：

資訊可被利用的弱

點或程式設計錯誤

之處

駭客

資安防禦

✓ 預防防禦
✓ 偵測告警
✓ 緊急應變
✓ 災害復原
✓ 數位鑑識

http://www.shangwuppt.com/
http://www.shangwuppt.com/
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資安事件特性
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資安事件處理要點
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資通安全威脅與弱點
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什麼是系統漏洞?

❖系統漏洞的攻擊方式是指利用

電腦系統程式設計或維護時所

留下的錯誤或後門程式

(backdoor)進行侵入工作。

❖零時差(Zero-day)攻擊：事先

取得軟體並破解其漏洞或缺陷

，或在未有修補程式前，就被

利用為攻擊標的
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Cyber Kill Chain & Incident Response

P.11

              

Target
選擇目標

Recon
蒐集資料

Weapon
武裝病毒

Delivery
派送病毒

Command & 
Control
取得權限

Exploit
發動攻擊

Actions on 
Target
執行任務

Maintain
維持存取

機敏資料

金錢利益

政治立場

純粹興趣

個人喜惡

主/被動探勘

網路搜尋

外部掃描

社交工程

職務相關

加殼/加密

檔案隱匿

檔案捆綁

反沙箱

變造來源

社交工程

USB/BYOD

網頁釣魚

檔案分享

系統漏洞

零時差攻擊

人工智慧

阻斷攻擊

勒索病毒

橫向擴散

垂直提權

帳號異動

內部勘查

竊取資料

竄改資料

進行破壞

製作跳板

反鑑識

反追蹤

Preparation  準備 (What) Identification  識別 (How)

Containment  遏制 (Why)

Eradication  根除 (Where) Recovery  復原 (When) Review  分享

法規框架

模擬演練

資安健診

資安軟硬體

教育訓練

資安保險

滲透測試

威脅情資蒐集

新技術研究

IOC、IOA

資安設備告警 資安健診

內外稽核外部披露

日常監控

緊急應變

弱點修補 徹底根除

數位證據保全

災害復原

業務持續

情資分享

教育訓練

模擬演練

矯正預防

內外稽核

測試監控

範圍清查

  事件調查報告

資產盤點

狀態定期回饋

IDS/IPS

Firewall

Honey Pot

SOC

Anti-Virus

Encryption

短期 長期

中間人攻擊

阻止擴散

數位證據保全

執行應變程序

風險評鑑

鑑識快篩

現場鑑識
根因分析

(數位鑑識)

數位證據保全

風險處置

主機

網頁

網路

服務

人員

實體安全

緊急應變

主備援切換

檔案復原

業務持續

駭客攻防

事件通報

原始碼檢測

Incident Response
資安事件回應

Cyber Kill Chain
網際攻擊狙殺鍊

密碼破解

測試惡意程式

反向連結 植入後門

攻擊來源

攻擊手法

事件時間軸

接受

規避

控制

移轉

IOC、IOA

檔案加密

邏輯抹除

磁區抹除

實體破壞

風險管理 RTO RPO

資安風險管理

組建資安團隊

資安成熟度

資產/料盤點

分類分級

風險識別

衝擊分析

風險評鑑

定期稽核

BIA BCM

攻擊向
量分析

數位證
據保全

切換
備援

事件
通報
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駭客入侵程序

01財務利益
商業競爭對手
政治因素
炫耀….

探勘
02 03 04 05

掃描
實際
攻擊

維持
存取

清除
軌跡

分析及
準備攻擊

取得
權限

06 07

被動式探勘

✓ Whois

✓ Netcraft

✓ Google 
Hacking

✓ Nslookup

主動式探勘

✓ ping

✓ traceroute

✓ nmap

掃描工具

✓ nmap

✓ nikto, dirb

✓ Sparta

✓ wmap

✓ arachni

✓ nmap vulscan

弱點分析

✓ OWASP Zap 

✓ wascan

✓ Nessus

✓ OpenVAS

✓ Maltego

實際攻擊

✓ 惡意程式

✓ 社交工程

✓ OWASP 
Top 10

✓ Man In the 
middle

✓ DDoS

✓ 緩衝區溢位
攻擊

✓ ……………..

維持存取

➢ 植入惡意程式

➢ 設為跳板主機

➢ 竊取資料

清除軌跡

➢ 刪除或毀壞日
誌檔

➢ 置換系統程式

取得權限

➢ 權限提昇或異動

➢ 新增帳號

➢ 變更帳號群組
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惡意程式攻防實務

02
PART

★惡意程式比較

★系統漏洞

★惡意程式攻防實戰
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惡意軟體

❖可以是一段惡意程式碼或是一個惡意檔案，在未經使用者

同意下，非法存取、變更、修改或刪除電腦系統的資料

❖以下是三種主要惡意軟體種類

01

02

03

➢無法感染其他檔案

➢主動散佈自己

➢可以感染區域網路內具有相同

弱點的主機

蠕蟲 (Worm)

➢無法感染其他檔案

➢只能被動散佈自己

➢一次只能感染一台主機

木馬(Trojan Horse)

➢可感染其他檔案

➢透過主動或被動傳播

➢感染主機數量隨時間而

增加

病毒 (Virus)
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惡意程式相關新聞事件
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國內駭客入侵情形嚴重

❖以政府單位為例，平均需要604天才能發現被駭客入侵

❖入侵來源99%為中國駭客

❖受侵害單位之中，有93.1%為高度受駭，即駭客完全掌握資訊系

統，可任意活動。

資料來源：趨勢科技_資安威脅趨勢及駭客攻擊案例分享
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駭客入侵關鍵時刻

❖根據資安公司於2016.2.2發表之統計數據，攻擊者平均每年花

費70小時攻擊傳統資安架構，若為更先進或優秀之資安架構則

會花上147小時，且於209小時候完全放棄攻擊

資料來源：http://www.csoonline.com/article/3028787/cyber-attacks-espionage/survey-average-
successful-hack-nets-less-than-15-000.html
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IOA 與 IOC

IOA
(Indicator of 

attack)

IOC
(Indicator of 
compromise)

Proactive Indicators Of 
Attack

Reactive Indicators Of 
Compromise

Code Execution,
Persistence, Stealth,
Command Control

Malware, Sigantures,
Exploits,Vulnerabilities,

IP Address
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惡意程式分析生命週期
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靜態分析方式 (Static Malware Analysis)

❖靜態分析方式 (Static Malware Analysis)

◆ 針對惡意程式樣本的程式碼與執行檔進行分析，找到符合特徵的部

份並反解其功能

✓ File Signatures

✓ Strings within file

✓ Portable Executable (PE) 

Headers + Resources
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動態分析方式 (Dynamic Malware Analysis)

❖動態分析方式 (Dynamic Malware Analysis)

◆ Monitoring Host Integrity：在動態分析開始前將欲進行分析的環

境備份，以便在分析開始後對照惡意程式對系統做的行為

◆ Observing Runtime Behavior：將惡意程式樣本置於環境中執行，

觀察惡意程式感染宿主電腦後，電腦檔案系統的變化

◆ 常見動態分析工具

• Autoruns

• cports-x64

• Wireshark

• Regshot

• WhatChanged

• Ollydbg
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社交工程攻防實務
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★網路釣魚手法

★常見社交工程手法

★檔案變造
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什麼是社交工程？

❖社交工程 (Social Engineering) 係利用人性弱點來進行詐騙，是

一種非全面技術性的資訊安全攻擊方式，藉由人際關係的互動

，來突破資通安全防護，遂行其非法的存取、破壞行為，以獲

取帳號、通行碼、身分證號碼或其他機敏資料。

<來源:yahoo新聞日期: 2019-07-16> <來源:yahoo新聞日期: 2019-11-01> <來源:Ettoday 日期: 2019-11-11>
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網路釣魚手法 – 假網頁假連結
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網路釣魚手法 – 假訊息
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常見社交工程電子郵件主旨

❖駭客常會使用收信

者有興趣的生活、

政治、工作、情色

等相關議題的主旨

，提高被害者點擊

惡意連結的意願

郵件種類 郵件標題

網路新知 太神奇！日本發明可觸摸3D影像

金融財經

銀行綜合對帳單

刷卡消費通知

水費電子通知單

您的App1e收據

八卦娛樂
iPhone 11間諜照曝光

愷樂遭父爆料！羅志祥來過我家好多遍

公務宣導

助妳好孕 - 打造友善生養城市

公教人員健檢辦法

Fw: 試算你家的二代健保費

廣告
部落格放廣告 做公益也貼補家用

iPhoneXS 0元手機帶回家

新聞時事
子彈穿腦男「哈啾」噴出

311地震最新資訊及捐款帳號

旅遊休閒

東京天空樹長高目標世界NO1

FW：探索台灣「月世界」景點

香港迪士尼兩天萬元有找
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社交工程 - 檔案變造

❖偽造連結或可能含有惡意程式的附件

◆ 含有執行檔(EXE)

◆ 含有惡意程式的影片檔(wmv)

◆ 含有惡意程式的Office文件(doc)

◆ 含有惡意程式的圖檔( jpg)

◆ 含有惡意程式的壓縮檔(zip)
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電子郵件隱藏病毒範例
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數位鑑識概論

★數位鑑識定義

★數位鑑識種類

★數位鑑識工具

★數位鑑識國際標準程序

04
PART
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數位鑑識(Digital Forensic)定義

✓ 「The application of forensic science technique to computer-base material.」即應用嚴

謹的程序及科技的方法去處理數位資訊設備相關鑑識工作

✓ 在法令規範下，利用科學驗證的方式來調查數位證據：針對數位證據的還原、擷取、分析的

過程，還原事件原貌，以認定事實之數位資料，可作為法庭訟訴之依據

定義
Definition

✓ 辨視肇事原因與人員以區分責任

✓ 為未來或事後法律行動保留證據

✓ 民事案件：可與專業數位鑑識公司聯繫，或於組織內部制定可遵循且嚴謹的鑑識流程

✓ 刑事案件：可向執法機關通報處理

目的
Purpose
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數位鑑識國內外實際案例
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數位鑑識種類
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鑑識分析人才核心能力

1

4

6

5

2

3

網路攻擊方式、資訊安全事件回應等

數位鑑識基本觀念

資訊安全基本認知

資訊倫理議題

網路犯罪、個資保護、著作權

資訊法律認知

ISO27037、 ACPO、NIJ

現場鑑識流程

電腦鑑識國際標準

現場鑑識工具操作

現場鑑識工具功能限制與比較

現場鑑識

EnCase、Open Source

網路封包鑑識

行動裝置鑑識

揮發性資料鑑識

惡意程式鑑識

數位鑑識工具操作

數位鑑識案件分析方法

Windows、Linux系統分析實務

反鑑識手法剖析

鑑識案件分析實務
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數位鑑識工具
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數位證據來源

系統限制

✓防火牆規則

✓帳號權限及列表

✓存取控制規則

儲存媒體

✓電腦硬碟、記憶卡

✓網路儲存設備

✓記憶體或暫存空間

網路或應
用程式

✓瀏覽器紀錄

✓應用程式紀錄

作業系統 ✓系統暫存檔

✓執行紀錄或日誌

✓系統Metadata

實體設備 ✓電腦/伺服器/筆記型電腦

✓行動影音設備

✓網路設備

未分配或未使用空間

✓未分配(Unallocated)空間：磁區中刪除資料

✓未使用(Unused)空間：刪除或調整磁區
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數位證據處理準則

01

02

03
04

➢須證明副本與原始證物相同

➢須說明證據檔案出處

➢須將證據檔案與特定帳號或

對象連結

確認證據副本與
原始證據之關聯

➢避免數位證據被污染

➢確保證據監管鏈完整且

正確

確保數位證據有效➢相關性 : 應能證明所取得證據

與調查目標有關

➢可靠性 : 所有處理過程應該符

合可驗證與可重複性

➢充分性 : 蒐集到足夠證據進行

適當的調查

確保數位證據
符合三大原則

➢靜態資訊可用相機、

連續動作可用攝影機

➢蒐證現場環境及標的

主機皆為記錄範圍

記錄所有的動作
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數位證據之定義與特性

❖數位證據（Digital Evidence）

◆數位證據扮演輔助性的角色，用來加強證明事實，數位證據不能作為

唯一之絕對證據，仍須環境證據佐證其證據證明力

易於
修改

無法直
接理解

回復可
能性

蒐證困
難性

無限
複製

不易
個化

數位證據
特性
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數位鑑識作業階段
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抵達
現場

維持現場完整
判斷與案情相關
之數位證物

紀錄現場現況

判斷為電腦設備
或外接式儲存媒體

判斷儲存媒體
是否可攜回

判斷是否開機並
可保持開機狀態

揮發性資料
蒐集

邏輯性資料
蒐集

判斷標的設備
是否可進行關機

將標的設備
進行關機

判斷是否可取出
或攜出儲存媒體

取出儲存媒體

封緘完整電腦設備
或儲存媒體

在上級機關或鑑識
單位監督下轉錄資料

進行證據封緘

清點數位證據
數位證據進行
妥善包裝

接縫處簽章及
簽具日期時間

進行證據運送

儲存媒體

電腦設備
「揮發性與邏輯性資料擷取紀錄」

填寫「數位證據蒐集工作表(電腦設備)」

填寫「證據監管鏈表」

是否

否

是

否是

將數位證據及相
關文件放置收集
容器或公文袋

否

是

否

數位鑑識作業階段(續)
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資訊安全實用觀念

✓ 沒有百分之百的資訊安全，得靠每個人從小地方一起努力！

✓ 所有的個人資訊設備都不是為了資訊安全設計的

✓ 駭客攻擊….從早到晚

✓ 讓自己麻煩就是讓駭客麻煩
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資料銷毀或加密防護

Q: 要如何才能完整銷毀儲存媒體?
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Thank You!


